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PRÓLOGO, 

La era económica en que vivimos está caracterizada por el uso 
intensivo de la información y el conocimiento en las empresas y en la 
sociedad en general, lo que da lugar a un nuevo contexto definido 
habitualmente mediante términos corno la Nueva Economía, la Economía 
Digital o la Sociedad del Conocimiento, 

La globalización de la economía, con la desaparición de !as 
barreras del comercio, la caída de los viejos monopolios y la 
intensificación de la competencia a nivel internacional ha facilitado el 
acceso a nuevos mercados, en un escenario donde el c-ambio es la regla y 
!a estabilidad la excepción (Doppler y Lauteburg, 1998), que obliga a 
asumir comportamientos distintos a los ya conocidos (Beckhard y 

?ritchard, 1992), en un procest) de aprendizaje y adaptación continua al 
cambio (Senge, 19901. El nuevo entorno empresarial se caracteriza por el 
cambio discontinuo y radical, que demanda de las organizaciones 
respuestas tácticas y estratégicas para poder adaptarse e incluso 
anticiparse al cambio, a través de un proceso de acción y creación basado 
en el ccpnocintiento 

En este exigente escenario sólo pueden competir con éxito las 
-organizaciones inteligente? (Learning Organization, expresión aculada 
por Peter Senge en su libro La quinta disciplina, 19901, que se 
caracterizan por haber sido capaces de desarrollar un proceso para la 

e 
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captura sistemática de información de su entorno y para su utilización 
eficaz generando el conocimiento necesario para dar soporte a los 
procesos de innovación y para facilitar su adaptación a los cambios. 

En la Sociedad de la Información y la era de Internet los 
mercados son mucho más trans-parentes, cambiantes y abiertos a la 
competencia. Como consecuencia del desarrollo de los mercados 
hipercompetitivos, los clientes están mucho más informados y son 
considerablemente más exigentes, solicitan todo tipo de información 
sobre la empresa y sus productos y demandan soluciones totalmente 
personalizadas y adaptadas a sus necesidades. 

El ritmo de cambio se ha acelerado de harma dramática: los ciclos 
de vida de los productos se reducen notablemente, la evolución de los 
negocios se produce a pasos agigantados y la economía reacciona en 
tiempo real a las noticias y los eventos, cn unos mercados globalizados 
que operan de forma ininterrumpida. 

Además, los medios digitales interactivos permiten establecer 
una comunicación directa entre las empresas y sus clientes, desde 
cualquier lugar del mundo y en cualquier momento, ofreciendo de este 
modo un servicio ininterrumpido y de alcance global. Esta capacidad 
de interacción entre el fabricante y el consumidor posibilita la 
personalización de productos y servicios. asi corno la participación del 
propio cliente en la realización del producto o servicio, lo cual en 
muchos casos, paradójicamente, le produce una mayor satisfacción: la 
empresa ahorra costes, ya que es el cliente quien se sirve a si mismo, 
haciendo el trabajo para la empresa (outsorcing hacia el cliente): y el 
cliente, por su parte, se encuentra más satisfecho y percibe más valor en 
su relación con la empresa, lo cual ha permitido que incluso en algunos 
casos se llegue a cobrar más al cliente por este tipo de servicio. 

Esta nueva realidad está propiciada en gran medida por la 
incorporación de las Tecnologías de la Información y de la Comunicación 
(TIC). Estas nuevas tecnologías no originan el cambio hacia este nuevo 
escenario en el que ya vivimos, pero, sin ellas, este cambio seria 
imposible. 

En el ámbito empresarial este cambio se ha hecho patente si cabe 
con más fuerza. A través de una adecuada gestión de la información y el 
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conocimiento se facilita la innovación, el desarrollo de nuevos productos 
o servicios, se mejora la eficiencia en el uso de los recursos, la calidad del 
_servicio o la toma de decisiones. En definitiva, se incide en los factores 
que condicionan el que una empresa pueda competir con éxito. 

El papel que las TIC juegan en las empresas también ha 
experimentado un cambio profundo, pasando de ser simples herramientas 
de tratamiento de datos para convertirse en la columna vertebral que 
afecta a todas las aetívidadi de una organización, tanto a nivel interne 
como en lo que sc refiere a tas relaciones con su entorno.. clientes, 
proveedores. adrainistruion o la sociedad en general, 

En este libro se presenta cómo las TIC pueden contribuir a la 
mejora de la gestión empresarial, analizando las principales aplicaciones 
que permiten explotar la información y el conocimiento. 

Su contenido se dirige Fundamentalmente a los profesionales 
tanto del atnbito de la gestión (fundamentalmente a la dirección). corno a 
aquéllos cuyo trabajo está directamente relacionado con estas nuevas 
tecnologías /departamentos de sistemas, responsables infomultieos, etc,), 
El libro también puede ser igualmente útil para alumnos de grado o 
posgrado, tanto del área empresarial, como ieenoiógica. 

Se presenta, en definitiva, un libro que aborda las Tecnologías de 
4 

	

	la Información y la Comunicación desde una perspectiva empresarial y se 
centra más en la aplicación y en su correcta implantación que en la 
tecnología en si misma. 



NOVEDADES DE ESTA TERCERA 
EDICIÓN 

En esta tercera edición se han incorporado importantes novedades 
con respecto a las ediciones anteriores: 

➢ Se han revisado todos los capítulos incorporando nuevas 
herramientas prácticas, que se han incorporado en los anexos. 
Se han añadido cuatro capítulos nuevo,i, para destacar 
aspectos que en ediciones anteriores quedaban recogidas a un 
segundo nivel o que no se abordaban. 

i►  Se presentan las aplicaciones de mayor importancia para las 
empresas dedicando un capítulo completo a cada una de ellas. 
Se ha añadido un capitulo totalmente nuevo para presentar el 
Website corporativo y las aplicaciones relacionadas con el 
comercio electrónico. 

10,  Se abordan también aplicaciones como la gestión 
documental, el CAD o las herramientas de gestión de 
procesos y otras, agrupando todas estas aplicaciones en un 
mismo capitulo. 

Se da especial importancia a la gestión de las TIC, 
incorporando dos capítulos dedicados al tema. El primero se 
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centra en los aspectos organizativos relativos a las TIC, la 
planificación y el seguimiento mediante el cuadro de mando 
de los sistemas de información. El segundo se dedica a la 
gestión de la seguridad de la información, que hemos 
considerado de primer interés en el momento actual. 

El trabajo y el contacto permanente con una gran cantidad de 
empresas durante estos últimos años nos han permitido identificar las 
cuestiones que se formulan muchos directivos, en relación a las 
aplicaciones que requieren en la gestión empresarial. En el libro hemos 
intentado dar respuesta a estas cuestiones, tratando de mantener el 
máximo nivel de rigor académico e incorporando al mismo tiempo una 
gran cantidad de referencias en los distintos temas abordados. 

En las ediciones anteriores de esta obra se hacia un énfasis 
especial en el "qué", relativo a los sistemas necesarios para las empresas, 
En esta edición se ha avanzado para dar respuesta también al "cómo", 
relativo a la implantación de estas aplicaciones y a la planificación y 
control de todo lo relativo a los sistemas y tecnologías de la información. 

Esta nueva edición del libro se ha estructurado en ocho capítulos: 

El primer capitulo, titulado "Los Sistemas y Tecnologías de 
la Información en la empresa", incluye una descripción de 
los principales conceptos sobre la información y su papel en 
la gestión empresarial, un modelo de impacto de las TIC en 
la competitiva dad empresarial y presenta ejemplos prácticos 
relativos a cada una de las dimensiones del modeló 

En los capítulos segundo hasta el quinto se presentarán los 
sistemas de gestión empresarial que se han considerado de aplicación 
generalizada al conjunto de las empresas en el momento actual. 

El segundo capitulo se dedica a los sistemas integrados para 
la gestión empresarial, también denominados ERP y hace 
especial énfasis en sus caracteristicas de cara a su selección y 
en los factores clave para su implantación. 
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• El tence-r capitulo describe los Sistemas de información de 
Markcting y las aplicaciones dirigidas a la gestión de las 
relaciones con clientes, conocidas como herramientas CRIVI, 

'fr. El capitulo cuarto analiza las herramientas de business 
inielligence orieniiadas fundamentalmente a la loma de 
decisiones, presentando la base tecnológica, la funcionalidad 
ofrecida y los principales aspectos a tener en cuenta de cara a 
su implantación. 

• En el quinto capitulo se presenta el Website corporativo, 
analizando las secciones públicas y privadas (intranet y 
extranet) e incidiendo de un modo especial en las 
oportunidades que las aplicaciones de comercio electrónico 
brindan a las empresas 

• En el capitulo sexto se presentan un conjunto de aplicaciones 
de interés empresarial como los sistemas de gestión 
documental. herramientas para la gestión de procesos 
Business Proveys Management, aplicaciones CAD, y sistemas 
de información geogárica GIS. 

El capítulo séptimo se dedica a la gestión de los sisiemas y 
tecnologías, incluyendo el análisis de las funciones 
vinculadas con las TIC, la planificación de sistemas y el 
control a través de un cuadro de mando para los sistemas y 
tecnologías de la información. 

'fr Finalmente, en el capitulo octavo se aborda la gestión de la 
seguid/ad de la intormacion, haciendo referencia tamo a los 
factores técnicos, como a tos organizativos y legales. 

En la siguiente tabla se presenta la correspondencia de los 
capítulos del libro con las preguntas que se pretenden responder: 
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Al igual que en ediciones anteriores el libro incluye un conjunto 
de anexos, que Constituyen herramientas prácticas y que complementan 
aspectos presentados a lo largo del texto. 

Aunque el &nfasis principal del libro es fa presentación de 
sistemas desde la perspectiva empresarial, se ha considerado que puede 
resultar de ayuda para la comprensión del resto dcl icxto presentar los 
principales conceptos sobre lemas como equipamiento informático. 
sistemas operativos, bases de datos, redes de ordenadores o sistemas de 
telecomunicación. Este tema se aborda en el primer anexo. 

Así mismo, se incluyen guías de trabajo y check lisis, para el 
diagnóstico de los sistemas de información, para la selección de los ERP. 
Desde un punto de vista académico, estas guías pretenden orientar la 
reflexión sobre los principales aspectos a la hora de diagnosticar 
seleccionar sistemas. Estas guías también podrían ser utilizadas desde un 
punto de vista práctico, clamo herramientas de consultoría, en cualquier 
empresa u organización. 
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CAPÍTULO 1 

LOS SISTEMAS Y TECNOLOGÍAS 
DE LA INFORMACIÓN EN LA 

EMPRESA 

INTRODUCCIÓN 

Hoy en día, los Sistemas de información juegan un papel cada 
vez más importante en las modernas organizaciones empresariales, hasta 
el punto de condicionar su éxito o fracaso en un entorno económico y 
social tan dinámico y turbulento corno el que caracteriza al mundo actual. 

Nuevos fenómenos corno la globalización o el tránsito hacia una 
economía más basada en el conocimiento han inducido importantes 
cambios en las organizaciones empresariales. En este nuevo contexto, los 
Sistemas y las Tecnologías de la Información y Comunicación (TIC) se 
han convertido en un elemento esencial como motor del cambio y fuente 
de ventajas competitivas, 
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En la Sociedad Industrial la estrategia empresarial era la que 
decidía qué tecnologías iban a ser utilizadas por parte de la organización. 
En cambio, en el escenario definido por la Sociedad de la Información 
son las TIC las que condicionan en muchos casos la estrategia 
empresarial, ya que tiene un impacto decisivo en el desarrollo de los 
productos y servicios, así como en la redefinición de los procesos dentro 
de la organización. 

Las TIC han permitido acelerar el proceso de creación y de 
distribución del conocimiento científico y tecnológico, potenciando las 
capacidades de loa agentes económicos. En la actualidad disponemos de 
una base tecnológica que no sólo puede sustituir al trabajo manual 
(principal característica de las tecnologías manufactureras de la economia 
industrial), sino que también ayuda al hombre en el proceso de 
generación y difusión del saber, es decir, en el trabajo mental de los 
nuevos "trabajadores del conocimiento" (Vilaseca y Torrent, 2003), 

En definitiva, podemos afirmar que la información y las nuevas 
tecnologías que la soportan aparecen como un nuevo factor productivo 
que se suma a los factores tradicionales, trabajo y capital, y se diferencian 
de estos últimos por su carácter intangible, lo que da lugar a un nuevo 
escenario en el que la información y el conocimiento son básicos para las 
empresas. Los Sistemas y Tecnologías de la Información se convierten, 
por lo tanto, en una palanca fUnciamental para propiciar este cambio y 
este nuevo escenario al que nos referimos. 

Poner y Millar (1985) sugieren que las TIC están afectando las 
bases de la competencia de tres formas: 

1. Creando ventajas competitivas, dando a las empresas nuevas 
"armas" para poder superar a sus rivales en cualquiera de las 
cuatro dimensiones clave encuadradas en el ámbito competitivo: 
la de su segmento, la vertical (grado de integración vertical), la 
geográfica  y la sectorial (o la del conjunto de sectores afines en 
los que una empresa compite), 

2. Cambiando la estructura empresarial de un sector y las reglas 
de la competencia, reduciendo o incrementando cualquiera de 
las fuerzas competitivas propuestas por Poner en su ya clásico 
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modelo (Porter, 1980): barreras de entrada. proveedores, 
competidores, clientes y productos sustitutivos. 

3. Facilitando la implantación de nuevos negocios basados en la 
información. 

Poner y Millar (1985) también proponen utilizar el concepto de 
la `•cadena de valor" coma marco de referencia para poder identificar las 
oportunidades de aplicación de las TIC dentro de una empresa, las cuales 
podrian resumirse en los siguientes puntos; 

Las TIC pueden automatizar y mejorar las actividades de una 
organización. 

Las TIC permiten integrar y controlar las actividades de una 
organización, con independencia de los lugares en las que 
éstas se realizan. 

Las TIC pueden contribuir al apoyo o gestión de determinadas 
actividades de la cadena de valor (por eiemple. el control de 
los inventarios). 

Earl sugiere que las TIC pueden aplicarse con fines estratégicos 
al menos en cuatro modos distintos (Earl, 1988): 

➢ Como soporte a la obtención de ventajas competitivas. 

Para mejorar la eficiencia de la organización: reducción de 
costes, mejora de la productividad, etc. 

1,  Para facilitar el proceso de dirección y la toma de decisiones. 

Y- Para el desarrollo de nuevos negocios. 

Dentro de una organización el Sistema de Información actúa 
como el "sistema nervioso", ya que éste es el que se encarga de hacer 
llegar a tiempo la información que necesitan los distintos elementos de la 
organización empresarial (departamentos, áreas funcionales, equipos de 
trabajo, delegaciones., etc.), permitiendo de esta forma una actuación 
conjunta y coordinada, ágil y orientada hacia los resultados. 
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Los Sistemas de Información han adquirido una dimensión 
estratégica en las empresas del nuevo milenio y han dejado de ser 
considerados como una simple herramienta para automatizar procesos 
operativos para convertirse en una pieza clave a tener en cuenta a la hora 
de formular la estrategia empresarial, para llevar a cabo su implantación y 
para realizar el control de la gestión. 

Los Sistemas de Información no sólo llegan a condicionar la 
estrategia de la moderna empresa, sino que, además, constituyen el 
elemento fundamental para poder llevar a cabo una gestión de la empresa, 
orientada a procesos y no a funciones, que permita poner el énfasis en la 
mejora continua de los resultados, con una clara orientación total hacia el 
cliente. 

Éste es un aspecto que hoy en día se considera clave. no ya para 
alcanzar el éxito, sino para garantizar la supervivencia de la organización 
en un entorno tan competitivo y exigente como el actual. 

De ahí que el estudio de los Sistemas de Información, en 
relativamente poco tiempo, se haya consolidado como una disciplina por 
si misma, constituida por una serie de conceptos, herramientas y técnicas 
utilizadas para llevar a cabo su planificación, análisis, diseño e 
implantación. 

Hay que tener en cuenta que tradicionalmente se ha puesta el 
énfasis en los aspectos puramente técnicos, enfocando el estudio hacia la 
descripción de los componentes tecnológicos del Sistema de Información 
(las TIC), en detrimento de los aspectos humanos y organizativos, y ello 
ha provocado una visión sesgada y limitada de toda la problemática 
asociada al estudio de los Sistemas de Información. 

Nuestra experiencia en los campas profesional y académico nos 
lleva a creer que la planificación y el diseño de los Sistemas de 
Información en las empresas y organizaciones requieren una perspectiva 
multidisciplinar que tenga en cuenta los tres aspectos referidos. tal y 
como se pone de manifiesto cn la figura siguiente: 
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Figura 2. La triple dimensión Humana, Organ.bativa y Ter nutzigica de 
lag SIstemas de I nfivpriadóitt 

Este enfoque debería llevar a una reconsideración importante de 
trochos de los programas formativos relacionados con el mundo 
empresarial, que tendrían que contemplar la necesidad de integrar 
competencias relacionadas con las TIC y con la organización. tanto cn los 
puestos de carácter técnico, corno en los puestos de gestión, es decir, 
dotar de mayores "competencias TIC" a los puestos de gestión y 
complementar la formación r.,-mpresarial al personal de los departamentos 
de Sistemas y Tecnologías. Este libro pretende contribuir precisamente a 
complementar ambas visiones. 

En el Anexo 2 se. aporta una guía de ti utúdialtlóslico quc recoge 
elementos de análisis para oda una de las tres dimensiones anterior s_ 
Dicha gitia se aporta pura poder reforzar esta importante idea que 
inantendrernos como hilo conductor a lo largo de lodo el texto, Casi 
siempre los proyectos relacionados con la implantación de Sistemas de 
Información suelen tener un marcado sesgo tecnológico, y obvian 
cuestiones tan importantes como las relacionadas con la propia calidad de 
los datos_ los aspectos culturales y rootivacionales o todo lo relativo a la 
gestión del cambio,. 
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9CARACTERÍSTICAS DE UN SISTEMA DE 
INFORMACIÓN 

Si tuviéramos que resumir con una sola frase el principal 
cometido de un Sistema de Información dentro de una organización, 
podríamos afirmar que éste se encarga de entregar la información 
oportuna y precisa, con la presentación y el formato adecuados, a la 
persona que la necesita dentro de la organización para tomar una decisión 
o realizar alguna operación y justo en el momento en que esta persona 
necesita disponer de dicha información. 

Hoy en día, la información debería ser considerada como uno de 
los más valiosos recursos de una organización y cl Sistema de 
Información es el encargado de que ésta sea gestionada siguiendo 
criterios de eficacia y eficiencia. 

Conceptos sobre la Información 

DATOS VERSUS INFORMACIÓN 

En primer lugar, se debería hacer la distinción entre datos e 
información, términos que cn ocasiones se pueden llegar a confundir. 

Los datos reflejan hechos recogidos en la organización y que 
están todavía sin procesar, mientras que la información se obtiene una 
vez que estos hechos se procesan, agregan y presentan de la manera 
adecuada para que puedan ser útiles a alguien dentro de la organización, 
por lo que de este modo estos datos organizados y procesados presentan 
un mayor valor que en su estado original. 

Los datos quedan perfectamente identificados por elementos 
simbólicos (letras y números). que reflejan valores o resultados de 
medie iones. 

Sin embargo, la información son "datos dotados de relevancia y 
propósito-, como señala Peter Drucker, que permiten reducir la 
incertidumbre de quien los recibe. 
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Datas 

  

Transformación. 
agregación. 
presentación 

  

Información 

    

      

       

Figuro 3. & proceso de transformación de los dalos en información 

CARACTERÍSTICAS QUE DEBE CUMPLIR LA 
INFORMACIóN 

La información será útil para la organización en la medida en que 
facilite la toma de decisiones y, para ello, ha de cumplir una serie de 
requisitos. entre los que cabe citar: 

Euteditd: la información ha de ser precisa y libre de errores. 

Complelitud: la información debe contener todos aquellos 
hechos que pudieran ser importantes para la persona que la va 
a utilizar. 

• Economicidad. el coste en que se debe incurrir para obtener la 
inrormación debería ser menor que el beneficio proporcionado 
por ésta a la organización. 

• Confluía' para dar crédito a la inforrnacián obtenida, se ha 
de garantizar tanto la calidad de los datos utilizados, como la 
de las atentes de información_ 

▪ Relevancia: la información ha de sir útil para la toma de 
decisiones, En este sentido. conviene evitar todos aquellos 
hechos que sean superfluos o que no aporten ningún valor. 

• Nivel de detalle: la información deberla presentar el nivel de 
detalle indicado a la decisión que se destina. Se debe 
proporcionar con la presentación y el formato adecuados, 
para que resulte sencilla y fácil de manejar, 
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Oportualdad: se debe entregar la información a la persona 
que corresponde y en el momento en que ésta la necesita para 
poder tomar una decisión. 

➢ Verificabilidad: la información ha de poder ser contrastada y 
comprobada en todo momento. 

Por otra parte, no debemos olvidar que el exceso de información 
también puede ser causa de problemas y suponer un obstáculo en vez de 
una ayuda para la toma de decisiones. En este sentido conviene indicar 
que acotar las necesidades de información de cualquier organización es 
un proceso que debería ser continuado o sistemático. 

Aportar datos a una organización es simple: hoy son muchas las 
organizaciones que cuentan con un nivel elevado de informatización en 
sus distintos procesos, y generan bases de datos que registran muchas de 
las operaciones que se realizan. A partir de estas bases de datos no resulta 
compleja la generación de informes o estadísticas e incluso la aplicación 
de tecnologías avanzadas para el análisis de datos, como se presentará en 
un capitulo posterior. Sin embargo, proporcionar a las distintas personas 
de la organización la información realmente necesaria para su función_ 
exige un conocimiento importante de los procesos que se desarrollan, así 
como de la función desarrollada por cada usuario, e incluso del perfil y 
preferencias de la persona que utilizará la información. 

Asi mismo, cada función y nivel organizativo en la empresa tiene 
diferentes necesidades de información que afectan a los formatos, origen. 
periodicidades, nivel de agregación y otras características.. A medida que 
se asciende en el escalafón organizativo de la empresa, observaremos 
cómo la información requerida aumenta en nivel de agregación (menor 
nivel de detalle). incorpora información del entorno y hace un mayor 
énfasis en cl medio y largo plazo, a diferencia de la información 
puramente operativa, que normalmente se refiere a los hechos ocurridos 
dentro de la propia empresa y en el corto plazo. 
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Tabla 2 

Nivel 
Organizacidia 

Estrategia 

Necesidades de Información 

Alio nivel de agregackin 

Ildurrnación muy vinculada a los objetivos. globales 

Alto valor de la informaciOn del entorne 

Control de 
Ceminn 

Nivel de agreláCiéFa medio 

Posibilidad de "bajar al detalle" 

Análisis tendencias y comparabilidad 

Operativo Alto nivel de detalle 

Necesidad corta plazo 

En definitiva, la información y el conocimiento que acumulan las 
organizaciones deberán ser considerados como un recurso más, al mismo 
nivel que el capital, los bienes e instalaciones o el personal. En 
consecuencia, el neeesario gestionarlo y explotarlo adecuadamente, para 
que pueda contribuir a la consecución de las metas y objetivos lijados por 
la organiUCión, 

Del mismo modo que miste un proecsci para lograr información a 
partir de los datos, ta] como se ha descrito, también existe un proceso por el 
que la información es transffirrnadri en conocimiento a partir de la experiencia. 

signimende 
Experiencia y kuindao 

Datos 	 Información 

Figura 4. El procela de ti-atoprinacifin de las datos erl información 

Conocimiento 11 

Tal y como exponen Davenport, Long y Beers (1998), "a 
ÉtrifePenria de lar datas. eir  COntleiffirienif f)Ye imodace de numera invf.rible 
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en la mente humana, y sólo un adecuado clima empresarial puede 
convencer a ira gente para crear, revelar, compartir y utilizar ese 
conocimiento. A causa del factor humano del conocimiento>  es deseable 
cantar can una estructura flexible y que fomente el desarrollo, y son muy 
importantes las molivaciones para crear, compartir y utilizar /os 
conocimientos. Los datos y la información se transmiten constantemente 
por medios electrónicos, pero el couochnienio parece viajar más o gusto 
a través de tara red humana," 

Lo anterior vuelve a hacer enfasis en las componentes no 
tecnológicas de los sistemas a las que nos referimos anterionnentejbatos, 
información y conocimientos, pueden ser gestionados utilizan o las 
tecnologías de la información...si bien la dificultad de implantación es 
mayor en el caso de la información o del conocimiento, al tener mayor 
peso la dimensión OrgdraZati 'a y humana respectivamente. 

De este modo. resulta frecuente encontrar organizaciones que 
cuentan con bases de datos centralizadas, en las que se almacenan de forma 
estandarizada los datos operativos de muchos procesos. Es menos frecuente 
contar con un sistema de indicadores que facilite cuadros de mando a nivel 
operativo o de la dirección general, y todavía es menos frecuente contar 
con sistemas que faciliten el intercambio de ideas y experiencias dentro de 
la organización y que estén debldainetue coordinados. 

En este scnlido podernos decir que muchas organizaciones han 
superado el nivel de dalos, pero se encuentran en una fase en la que la 
información se genera todavía de forma individual cn los puestos de 
trabajo, gracias en muchos casos a herramientas como Excel. La 
información se encuentra en los "discos duros" de los ordenadores 
personales de los directivos. pero no forma parte de un sistema de 
información común y estructurado. Y sobre el conocimiento, coincidimos 
con la afirmación de Davcnport: casi siempre se encuentra en la caben 
de las personas, sin existir sistemas orientados a su gestión (captación, 
almacenamiento y distribución). 

Esta sencilla idea resulta una base conceptual a tener en cuenta a 
la hora de diseñar sistemas de infomiacián que, ademas de dar cabida a la 
captura de datos, deberían soportar la inserción de ficheros adjuntos que 
muchas veces complementan o enriquecen dichos datos, y también 
deberían contemplar la posibilidad de añadir comentarios y observaciones 
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por parte de los usuarios, ya que constituye la componerle cualitativa que 
con frecutneia será la que más valor podrá aportar a la organización. 

ESTRUCTURA DEL SISTEMA DE INFORMACIÓN 

A la hora de identificar los principales componentes integrantes 
de un Sistema de Información, los distintos autores expertos en la materia 
coinciden en sus planteamientos. 

Ralph Stair afirma que un Sistema de Información es un sistema 
compuesto por personas, procedimientos. equipamiento informático 

(distinguiendo cinre hardware y .softivare)l, bases de dalas y etementos 
telecomunicaciones. 

Whitten. Bchiley y Barloo,. proponen un modelo basado en cinco 
bloques elementales para definir un Sistema de Información: personas, 
rictividades, datos, redes y tecnoloQia. 

El bloque "penlona_s" engloba a los propietarios del sistema 
(entendiendo como tales a aquellas personas que patrocinan y promueven 

ti desarrollo de los Sistemas de Inforrriación), a los usuarios (directivos 

ejecutivos, directivos medios, jefes de equipo, personal administrativo.... 
a los diseñadores y a los que implementan el sistema. 

Los "datos" constituyen la "materia prima-  empleada para crear 
información Útil. 

Dentro del bloque -actividades", se incluyen las actividades 
(procesas.) que se llevan a cabo en la empresa y las actividades de proceso 

de datos y generación de información que sirven de :soporte a las 
primeras. 

En el bloque "red" se analiza la descentralización de la empresa 
y la distribución de los restantes bloques elementales en los lugares más 
útiles (centros de producción, oficinas, delegaciones...), así como la 
comunicación y coordinación entre dichos lugares. 
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Por último, el bloque "tecnologia" hace referencia tanto al 
hardware como al software que sirven de apoyo a los restantes bloques 
integrantes del Sistema de Información. 

La siguiente figura presenta la interrelación existente entre los 
componentes de un sistema de información, Se pone de manifiesto la 
existencia de una interrelación entre los elementos propios de la 
organización y los sistemas de información. 

En las organizaciones actuales existe una interdependencia entre 
aspectos como los procesos de la organización, su estrategia, estructura 
organizativa y los sistemas existentes. 

Cambios en estos componentes dan lugar a cambios en el 
software, en el hardware o en las comunicaciones. Asi mismo, los 
sistemas existentes pueden actuar como limitación par-a el cambio en las 
organizaciones. 

Figura 5. Fuente.. Laudon Laudon, 1998. 
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Son diversos los autores que han estudiado las interacciones que 
existen entre los distintos elementos que intervienen en los sistemas. 
dando lugar a modelos que resultan de gran interés sobre todo a la hora 
de afrontar cambios dentro de una organización. Modelos como el de 
Leavitt (1964) han servido como base para el desarrollo de otros más 
complejos como el de Scott Morton, que nos permiten visualizar los 
distintos componentes que interaccionan con los Sistemas y Tecnologias 
de la Información en cualquier organización. 

Eingl1f1141 
em prenui-d1 

41! 

SISTEMA DE 
IN FOR M AC IO N 

Drint.,I. ,1 	 Duecciún 

Figura d6e. stf.erriiidin adaptada del modelo de Semi hkrton (Suárez C. 1997) 

de S I Ti 
TECN OLOGI AS I NFORM ACI 

Estos modelos nos permiten desgranar las relaciones, sirviendo 
DOMO base para identificar riesgos y oportunidades a la hora de implantar 
sistemas en las organizaciones. El cambio en cualquiera de los 
componentes del modelo debe tener en cuenta los "efectos colaterales" 
sobre el resto de los componentes. que pueden ser un factor de riesgo o de 
oportunidad clave en el desarrollo de un proyecto. 

Lo anterior puede también expresarse de una forma más próxima 
al día a día de las organizaciones. mediante los siguientes ejemplos que 
hacen referencia a los distintos elementos del modelo anterior: 
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▪ Las TIC y los Sistemas pueden ser base para nuevas 
estrategias. También puede darse el efecto contrario: no 
contar con los sistemas adecuados puede frenar los planes de 
cualquier organización. 

» Implantar un sistema sobre procesos mal concebidos no 
contribuye a otra cosa que a perpetuar o afianzar dichos 
procesos. Es, por tanto, necesario reconsiderar o rediseñar los 
procesos aprovechando el potencial que nos pueden brindar 
las tecnologías y sistemas de información. 

> Los cambios de sistemas están casi siempre limitados por el 
factor humano. Es clave tener en cuenta aspectos como la 
sensibilización o la formación del personal. 

> Con frecuencia se habla de tipos de estructura, haciendo 
referencia a organizaciones planas. organizaciones en red, 
etc. Casi siempre las TIC son el soporte que facilita la 
existencia de este tipo de configuraciones. 

No obstante, la aplicación del modelo anterior no debe hacerse de 
forma genérica para toda la organización. Es importante analizar las 
interacciones, departamento por departamento, proceso por proceso e 
incluso diferenciando las distintas tecnologías o sistemas. 

PROCESOS DEL SISTEMA DE INFORMACIÓN 

Un Sistema de Información se puede definir como un conjunto de 
elementos intcrrelacionados (entre los que podemos considerar los 
distintos medios técnicos, las personas y los procedimientos) , cuyo 
cometido es capturar datas, almacenados y transformarlos de manera 
adecuada y distribuir la información obtenida mediante todo este proceso. 

Su propósito es apoyar y mejorar las operaciones cotidianas de la 
empresa, así como satisfacer las necesidades de información para la 
resolución de problemas y la toma de decisiones por parte de los 
directivos de la empresa_ 
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Por lo tanto, se trata de un sistema que tiene unos inputs (datos) y 
outputs (información), unos procesos de transformación de los 

ts en ouipuis y unos mecanismos de retroalimentación. como se 
puede apreciar en la siguiente figura: 

Realimentación 

Figuro. 7. Los procesos de! Sistema de Infin7nackm 

La información facilita la integración y coordinación de las 
actividades que constituyen los distintos procesos de la organización, 
eliminando las barreras espaciales y temporales. De esta forma, el 
Sistema de Información se convierte en el "sistema nervioso" de la 
organización, que se ocupa de capturar los hechos en cuanto se producen, 
ya sean éstos internos o externos, procesar los datos obtenidos y 
comunicarlos a los distintos elementos de la organización para que 
puedan reaccionar a tiempo ante ellos. 

La captura de datos puede ser manual o automatizada y, en 
general. es conveniente realizar la captura de cada dato en el momento en 
que se produce el hecho al que está asociado. 

Se trata de una fase de gran importancia, que ha experimentado 
una verdadera revolución en las ultimas (ideadas de la mano de 
tecnologías que facilitan la lectura automática (códigos de barras, RFID), 
sistemas de captura automática de datos de máquinas (capturas en planta), 
integración entre sistemas mediante intercambio de datos (EI)1, XML) o 
tecnologías de movilidad que permiten captar el dato el el lugar y 
momento en que éste se genera. 

111111b 	Es también conocida la regla "GlGO", que corresponde a la frase 
-Garbage In, Garbage Out" y que viene a afirmar que no es posible 
obtener buena información a partir de un sistema en el que entran datos 
de mala calidad. 
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En la etapa de procesado se transforman los datos a la entrada del 
sistema en información útil, mediante una serie de operaciones de 
calculo, agregación, comparación, filtrado, presentación. etc. Estas 
operaciones generalmente son realizadas con, la ayuda de sistemas 
informáticos, 

La información útil se plasma en una serie de documentos, 
informes y gráficos, para ser distribuida a las personas adecuadas dentro 
de la organización. Esta información, así como los datos de partida, se 
almacenan generalmente en un soporte informático para poder ser 
reutilizados en cualquier momento, 

Es importante volver a incidir en que el verdadero valor de un 
Sistema de Información no está en la complejidad o en la calidad del 
propio sistema en si mismo, sino en la utilización que la organizzeion 
haga de él, lo que, por regla general, depende más de factores humanos 
que de factores tecnológicos. 

La retroalimentación (feedback) de la información obtenida en 
todo este proceso se puede utilizar para realizar ajustes y detectar posibles 
errores en la captura de los datos yfo en su transformación. 

Los Sistemas de Información pueden ser manuales o estar 
informatizados. Hoy cn día, lo más normal es que se dé el segundo caso, 
es decir, que se recurra a un soporte informático (constituido por 
elementos como el hardware, el software, las bases de datos y los 
sistemas de telecomunicación) para capturar los datos, procesarlos y 
presentar la información obtenida, 

No obstante, en todo proceso de informatización debe tenerse 
presente la calidad de los datos y debe buscarse como objetivo principal 
el aportar un valor a los usuarios a los que vaya dirigido. 

Si no se tiene en cuenta el impacto que puede tener la implantación 
de la tecnología desde un punto de vista humailiji- 	nizativo, lo más 
probable es que la automatización del sistema f r 	ebido_alrechazo o a 
la mala utilización de la tecnologia por parte-de_ las_personas. No conviene 
olvidar que la tecnologia-  debe ser un medio y no un fin en si mismo y 
funciona como herramienta de soporte del sistema. 
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Por lo tanto, el éxito de una empresa y su diferenciación con 
respecto al resto de sus competidores no viene dado por la tecnologia de 
la que dispone, sino por el uso que se hace de ella en el seno de la 
organización. 

Debernos tener muy en cuenta que la implantación de las TIC y 
de los Sistemas de Información dentro de una organización no sólo tiene 
que resolver problemas de índole tecnológico. sino que también es 
necesario prestar la suficiente atención a los aspectos organizativos y a la 
importancia del factor humano. El ser humano depende de los vínculos y 
de las estructuras sociales, presenta además una resistencia natural al 
cambio, fruto de su capacidad de adaptación (reducida a medida que se ha 
ido acomodando en su situación de partida) y de su miedo ante 
situaciones desconocidas, que podrían provocarle una pérdida de poder o 
la necesidad de establecer nuevas rutinas y desarrollar nuevas habilidades 
(Gómez Vieites, 2006a). 

Por lo tanto, las nuevas tecnologías no pueden ser implantadas sin 
una adecuada gestión del cambio organizativo, del rediseño de los 
procesos y de la formación y motivación de los empleados. No debemos 
olvidar que una persona hace lo que sabe hacer, lo qpie 	motivado a 
hacer y lo que su entorno de trabajo le permite hacey,árWte" sentido, la 
Introducción de nuevas herramientas tecnológicas produce cambios cn el 
entorno de trabajo de una persona, afectando al equilibrio de estos tres 
factores (el "saber", el "querer" y el "poder"). 

Saber 

\>` 

Formación 
Soponeg usmrio 

Querer 	Poder 
Inicoés 
	

Tecnologia v 

Motivación 
	 recursos disprmibles 

Implicación 

Figura 8. El factor humano a la hora de implantar ~vas tecnologías 
(Gómez Vieites, 2006a) 
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Nuestro interés en este libro se centr4rá en los Sistemas de 
Información basados en las TIC. 

CLASIFICACIÓN DE LOS SISTEMAS DE 
INFORMACIÓN 

Por lo general, las clasificaciones más extendidas de los Sistemas 
de Información suelen agrupar éstos cn función de su finalidad. 

De una forma muy global, puede considerarse que existen dos 
funciones básicas para los sistemas: 

Soporte a las actividades operativas, que da lugar a 
sistemas de información para actividades más estructuradas 
(aplicaciones de contabilidad, nómina, pedidos y, en general, 
lo que se denomina "gestión empresarial") o también 
sistemas que permiten el manejo de información menos 
estructurada: aplicaciones ofimálicas, programas técnicos 
para funciones de ingeniería, etc. 

Soporte a las decisiones y el control de gestión, que puede 
proporcionarse desde las propias aplicaciones de gestión 
empresarial (mediante salidas de información existentes) o a 
través de aplicaciones específicas, como se presentara en este 
apartado. 

Así mismo, también resulta habitual clasificar los sistemas en 
función del tipo de función a la que se dirige: financiera, recursos 
humanos, marketing, etc. si  bien conviene indicar que en la actualidad 
resulta complejo establecer fronteras rígidas en los sistemas que ofrece cl 
mercado. 

Por ejemplo, un ERP (Sistema Integrado para la Gestión 
Empresarial) cubre la mayor parte de los aspectos presentados en los 
párrafos anteriores, ya que soporta las actividades operativas en las 
distintas funciones o áreas y, al mismo tiempo, es un sistema clave para la 
toma de decisiones, al menos en los puestos operativos y de dirección 
intermedia. 
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Figura P. Clasificación de las sistemas por nivel y función 

La literatura de sistemas de información presenta términos como 
TPS (Transaction Processing Systems) o MIES (Management lnfarmation 
Systems) para reflejar la tipologia de sistemas existentes hace ahora varias 
decadas, que reflejaban con claridad la diferencia entre los sistemas 
orientados at proceso de transacciones u operaciones y los sistemas 
orientados a presentar información a los directivos. 

Esta clasificación resulta muy dificil de asimilar a la tipología de 

sistemas actuales. Por ello, en este libro se ha optado por seguir un 
entuque más orientado al mercado de soluciones actuales de sistemas, 
dedicando un capitulo a los que se han considerado de mayor aplicación 
para el ámbito de la gestión empresarial. En la siguiente tabla se resumen 
los sistemas que actualmente encontramos en las empresas, que guardan 
un total paralelismo con los capítulos de este libro. 

Tabla 3 

Descripción 

Enterprive Resow're Planning: se trata de los 
sistemas de gestión integrados que permiten dar 
soporte a La totalidad de los procesos de una empresa: 
control económico financiero, logística. producción, 
mantenimiento, Recursos Humanos, etc. 
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CRIvI Customer Relationmhip Management sistemas para 
gestionar 	las 	relaciones 	con 	los 	clientes 	y 	el 
soporte a todos los contactos comerciales_ 

BUSINESS 
1NTELLIGENCE 

Sistemas orientados a la explotación de datos y 
elaboración de información para el soporte a las 
decisiones. 

WEB CORPORATIVO 
Y APLICACIONES 
DE COMERCIO 
ELECTRÓNICO 

Conjunto de aplicaciones desplegadas en entorno 
Web para facilitar la integración de herramientas y 
contenidos tanto a nivel interno (Intranet) como el 
despliegue de aplicaciones de comercio electrónico 
(e-business) 	y 	la 	publicación 	de 	contenidos 
públicos en la red. 

OTRAS 
APLICACIONES 

Se presentarán distintos tipos de•aplicaciones como 
los sistemas PUM (Product Ltrecycle Management), 
herramientas de diseño asistido (CM)), sistemas de 
gestión 	documental, 	herramientas 	olinaidicas, 
herramientas de comunicación, sistemas GIS o 
sistemas de gestión de procesos BPM. 

Es importante volver a incidir en que no existe una 
correspondencia directa entre los sistemas anteriores y ámbitos 
funcionales o niveles organizativos en una empresa, De este modo. si  
consideramos el nivel directivo, los sistemas más habituales serian los 
siguientes: 

1. La dirección general o la dirección departamental tiene 
normalmente acceso a los sistemas operacionales: 

• Para consultar datos concretos. 

• Como autorieadores o controladores de procesos. 

• Para actualizar condiciones que afectan a la operativa 
(márgenes, límites de crédito, descuentos, etc.). 
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• Para acceder a consultas o listados que proporcionan 
estos sistemas operacionales. 

• lntranet. en caso de existir. 

▪ BPM, en caso de existir, y en el rol que le corresponda. 

Sistemas orientados especificamente a la dirección para 
facilitar el análisis de información y la toma de decisiones 
(Herramientas Business Intelligence). 

17..r ofimatica, herramientas de correo y, en especial, hojas de 
cálculo como Excel, que es la herramienta que realmente 
permite manejar información al directivo en la mayor parte de 
las empresas. 

MODELO PARA EL ANÁLISIS DE LA 
INCIDENCIA DE LOS SISTEMAS Y 
TECNOLOGÍAS DE LA INFORMACIÓN EN LA 
COMPETITIVIDAD EMPRESARIAL 

En el momento actual, los Sistemas y Tecnologías de la 
Información constituyen un elemento clave para las empresas, facilitando 
nuevas diseños organizativos, al tiempo que dan lugar a nuevos 
procedimientos de gestión, nuevas estrategias y nuevos valores, y pueden 
convenirse en el verdadero motor del cambio y principal fuente de 
ventajas competitivas. 

La verdadera importancia de estos nuevos sistemas no reside en 
las tecnologías cn sí mismas, sino en la aplicación que se hace de ellas. 
Por ello y refiriéndonos al ámbito de las organizaciones, es preciso 
conseguir una integración adecuada con los distintos aspectos de los que 
depende el éxito de éstas: sus estrategias, la correcta realización de los 
procesos, el adecuado desarrollo e integración de las personas. etc. 
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Si denominamos "factores de competitividad" a todos aquellos 
aspectos del entorno y de la empresa que pueden condicionar la 
competitividad, partiremos de un modelo que agrupa los factores en cinco 
componentes estratégicos (Alvarez, 2000): entorno. negocio, soporte. 
cultura y procesos. En los apartados posteriores se desarrolla la 
interaccián de los Sistemas de Información con cada uno de estos 
componentes de la estrategia empresarial. 

Interacción de los Sistemas de Información con el 
Negocio 

1-'.n nuestro modelo entendernos como "negocio" los binomios 
producto-mercado en los que actúa la empresa, Este componente 
rstratégico está cambiando de forma importante impulsado por la 
potencialidad de los nuevas sistemas, enriqueciendo los modelos de 
negocio actuales o dando lugar a negocios totalmente nuevos. 

A continuación, se presentan los principales modos en que los 

Sistemas de información pueden potenciar los factores relacionados con 
e] negocio de las empresas: 

▪ La.% empresas pueden añadir valor a sus productos o servicios 
incrementando el nivel de información que suministran a sus 
clientes o distribuidores. 

▪ Los Sistemas y Tecnologías de la Información pueden 
contribuir de forma decisiva a la reducción de costes de 
comercialización (captación de clientes, venta directa a través 
de Internet...), de producción y de distribución, aso como de 
los costes administrativos. La eficiencia en costes puede ser 
un factor clave de competitividad para muchas empresas, 

• Los Sistemas y Tecnologías de la información pueden 
contribuir a estrechar el vinculo con clientes y proveedores. 

> Los Sistemas de Información permiten adaptar el producto a 
la demanda. 
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▪ Los Sistemas de Información pueden contribuir a la mejora 
de los platos de entrega. 

> Los Sistemas de Información pueden contribuir a la mejora 
de la calidad del producto o del servicio. 

> Los Sistemas y Tecnologías de la Información pueden dar 
lugar a negOCÍOs totalmente nuevos. 

e 	 En la tablar Siguiente 
se proponen algunos 

eicniPkIs 

 prácticos 

relacionados con cada uno de los modos de aplicación de lo Sistemas y 
Tecnologías de la Inibunación como apoyo al negocio de las empresas: 

iNC IDENt. lA IW LAS TIC EN LOS F UTORES DF "NEGOCIO" 

1 \'CIDENCIA DE LA7'. 
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Las empresas pueden añadir 

valor a sus productos: o 
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nivel tic in Immación que 
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distribuidores. 

Las TIC pueden contribuir 
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reducción de los costes de 

comercialización (captación 
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Un frigorifiets rucdc infarto:u de las Iransaec limes ieniarims, 

pedidas.,.l mediante sistentab en /lova. el 'dando el rebaso del 

envio elr lu ductonsentación por media,' conveneionales, 

Un Fabricante de componentes puede satnirildrat lo% catálogos 

eleetranIcearrenie, para Facilitar aspectos coma la codificación de 

produems, adualirzcionatnatnárica de bailas n el propio uso de la 

clocurnentac 

noria ponLible-lubuqui puede entregAr infornisgráfir-cis 

tablas que acompañen 10 documentos administrativos, 

añadiendo a la gestión matizada d campos-tenle de la infamación. 

1.:na eddena de tir.-ndas de topa puede incrcmcneir la efectividad et 

muilinp por segmentación de clientela un 17kle,..0 a Lti[111.111101 

anterlcuts de sus elientei. 

La mayar pace sic las empros.as de producciém del sedle textil 

1  Los ejemplos incluidos en ésta y en las sucesivas tablas de este capitulo han 
sido publicados en el texto "Las TIC en las Empresas Gallegas" 121)02), 
elaborado por los autores y editado por la Xuma de Galicia. 
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Interacción de los Sistemas de Información con el 
Soporte y la Cultura 

En el modelo anteriormente presentado se entiende por "soporte" 
cl conjunto dc recursos dc todo tipo con que cuenta la empresa (humanos,. 
rnancieros, tecnológicos), Es importante destacar la mayor importancia 
que los intangibles están cobrando en el contexto actual de la Sociedad 
del Conocimiento. 

N 
Los Sistemas de Inionnación permiten apoyar las relaciones con 

todos los participes en el ciclo de creación de valor en la empresa 
(clientes., proveedores y cmplcadosl. 

Para que se puedan explotar de forma eficaz estas relaciones. se  
requerirá que la mayoría de los participes en la empresa así lo quieran y 
asuman como necesario, es decir, que la colaboración figure entre los 
olores que definen su cultura, 

A continuación se presentan los principales modos. en que los 
Sistemas y Tecnologías de la Información pueden potenciar íos factores 
relacionados con el soporte y la cultura de las empresas; 

Los Sistemas y Tecnologias de la Inlbrrnación pueden 
cunspuir la columna vertebral a nivel organizativo que 
facilite el crecimiento y desarrollo de la empresa. 
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1- Los Sislerna. y Tecnologias de la Información no sólo 
inciden en la organización en su conjtmtcp, Sin() que tienen un 
gran impaeto on los puestos dc trabajo a nivel individual. 

Los Sistemas de Información pueden ser un elemento de 
cohesión para el equipo humano y la organización. 

w Las TIC constituyen una herramienta clave en b Gestión del 
onoci miento. 

En la tabla siguiente sc proponen algunos ejemplos prácticos 
relacionados con cada uno de los modos de aplicación de los Sistemas y 
Tecnologias de la Informacián como apoyo al soporto y la cultura de las 
empresas. 

INC HIPEN( IA 	I .A.S TIC I.N LOS 	l'ORES DE "SOPORTE 'il 

..-1-1.1k A" 

INCIDENCIA OE 
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Las TI(' ivuedon 

!a columna Vertebral a 

11:11:1 organizativo que 

fac I i le c I crecimiento,  y 

desarrollo cl la emprima. 

Las. 1 le no sólo inciden 

en Ea 01-vainneián eri biti 

CeFniLM10. 'Sino que tjencri 

un gran impacto en los 

pucltos dr 1.1-ábajD a 111VCI 

Las TIC facilizan la 

Citzg hin 'ler 

CnnocirnitmEu 

1-k r. en día, muchos ernpnmas burras 	whk..5  

0151=r3ridEF 	br. 1e  119LUZ.0 de una Unien ubiteiirn. Asl mimar, IHn 

aplicacionco.Ihr gel ion empresarial conmiiuyen el rnadeln de 

funciona Hiero liErs perrolie es-tandarizor 111141kr.h 	 lu slrul 

4ui:W/12'AT a La inejura y, stibi c tbdri, pu-oinv imui-dluacióit el 

ClIfilAn Y el deblu-rvilo de eni.ppela. 

..Werriásdt loe. L-aribi".L.EL2C las TIC nnroduyen en e] oünjunio de la 

IrmrraMi_ es. /rnp.munie destacár la gran  inciden la que las TIC 1.14 

ten ido Y tendrán rn cuila puthlo de linkhlijk.h, Lcr cviderK i a ri-L6 clara es 

iiktruduluis5n dei PC en puenOS. 	cluicter adminisllratik cr o 

de Eesiiki lAncide el n.15. fil de in[nbeluceión del Pe tiende n 

generalirrrse l, corno en puestos de earártei operativo, la cual 

demanda nutras COmputaicial en 1tm prelesion4]05.3e f.ps empresas, 

Convenir lu inforralis:itio cn Quirt.ním lerdo que operar wa.lcr a las 

cniprcsas es uno de los ni- jai:liudes rele, pan wu competiiiwidkid, 1.4 

inlorinaci¿ni hu .sido ei obbri i su de lis 1-ccnologius en las Ulcimol 

doradas. 
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- LAS TIC 

Loa TIC punieu ser Lin 

di:macaco d cekhcsic5n para 

el equipo humano y Ia 

«san.  
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INCIDENCIA DE LAS TEC EN LOS FACTORES DE ''SOPORTE 

CULTURA" 

EIIYI'I ÁJ DE APLICAUIÓN 

Las TTC peeiniten hos; indstir lío:tui ca. que mstribuyen u Ihumsnemisr 

la informoeián en conocimiento einuo lacrátraniiiiem..-Lein clifusidn, 

s'Aportar ioformacion eualitniva, dar =eso o Jja:n (maridad de 

i nfoonza ión lerda- 

intlieor ,yue dale praneipal1 se eneuentc2 eri 

d tehnr Ildirrt.IFM, en aspectos romoIi arlitud u oanipricif y utilizar el 

withoeimletria tle Li arganizazino_ 

eimiraIILIlejemplo., kas: ernprelaseonisoltains he laman en el 

orrwsveel-irsmieido 41,1! 141 enni,c-ichientos 7.. ~tiendas reurnulhalor. 

len al Isann r11.305 a nis:el riataidalli,u 1091.11.te le lkül2esf4 rdelkable 

sEdetons dehaje, deslíalas doeurneniales. eumch Lulas Notes.> Isgrap 

.plarci,  e3emplo es1.1 uso de hl% Invanets eLapcsrativas FI? [aciiitar 

122p personas la bilsqueda dr infulmlaukin de vt/Lidal, paraliza la 

/muto leseido interna de la emprima...in-Thu.1r iii pursenui iiiaspixilf) 

camgLa Formad, evaluación del desempeño y oLním afipeCIDS que 

uwiden 	Lo rnetivacián e implIcación de tris pA7nonas caín el 

proyecto lie la cropeepia. 

Interacción de los Sistemas y Tecnologías de la 
Información y los Procesos: oportunidades de 
innovación 

En cl modelo de- los cinco componentes estratégicos,. los 
-procesos" se refieren a las distintas actividades que lleva a cabo la 

orsanizacion. 

Loa procesos están experimentando cambios profundos con la 

incorporación dc las TIC, La capacidad que ofrecen estas nuevas 
tecnologías facilita la innovación, originando en muchos casos. procesos 

totzlinente rediseñados. 
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A continuación se presentan los principales modos en que los 
Sistemas de Información pueden potenciar los factores relacionados con 
los procesos de las empresas: 

1,  Las Sistemas de Información resultan fundamentales como 
soporte para la toma de decisiones y para el control de la 
gestión, posibilitando el control integrado de la empresa. 

> Los Sistemas y las Tecnologías de la Información son el 
soporte de la mayor parte de los procesos que constituyen la 
operativa empresarial. 

> Las Tecnologías de la Información y, de un modo 
espocialmente destacado, Internet permiten replantear no sólo 
el negocio de la empresa, sino el esquema de funcionamiento 
en su conjunto. 

En la tabla siguiente se proponen algunos ejemplos prácticos 
relacionados con cada uno de los modos de aplicación de los Sistemas y 
Tecnologías de la Información como apoyo a los procesos en la empresa. 

INCIDENCIA DE 1. k.S TIC EN LOS PROCESOS OPERAMOS 

INCIDENCIA DE LAS 

TIC 

Las TIC faciliran el control 

iniegrado d la empresa, 

EJEMPLOS DE A PLIC WION 

Las F:RP o los sistemas para ei apoyo a la loma de del-á:Orme% D511 

o EN son un dans ejemplo, qux puede ser aplicable a cualquier 

secnir o aetividad, Aderram del supone a In infürnwión 

estructurada, el USO rk lnternet plumea nuevos oponunichdes para 

Ni/portar inlbmuclon de canicie/. mas guaina/i l/. o la propia 

inmacciOn eme personal, necellaÑa para la direceinn y el control 

en la empresa. 

Lin, soluciones y estruecUrtel informátioils aplicadas a la gran 

distribución i Ole w aplican a los proec 	logimiorn y a lo 

relación euti los proveedores., sino que lanlbletz tiene =a 

aplicac U5n fundamenial cn la rebcIón ron los clientes. 

Destacan, en rete Seltido, empresas del sector CeXilil que han sido 
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INCIDENCIA DE LAS Tic EIÍ J.CIs  PROCESOS OPERALTIVOS 

INfilln Nal.% 1»: LAS 
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LTIC son el soporte de los 

procesos operativos de la 

empre,sa- 

Las TIC c Internet permiten 

re-plantear no sólo el 

negocio, sino el esquema de 

funcionan" 	en su 

(«mitin to 

~lees de Integrar coda cadena* :suminigro y. ser:irse de 

sislemas que ler. peonim conocer de forma itoarutanen las verlas. 

de cada tiendo lo demando del ~Ismail:for para poder produe3r 

los modelos Neelirt ;un canktiondo los gustos del cliente. 

Las TIC dim ,Arporie en estos momentos a la mayor porte de 

proceso,: empresariales; diseño y promtipado, ingeniera. 

producción, control 4k inventarlos, lóginica ¡turma. pastluoción. 

coinpras y aprovislonarniento. tirrtltlt 5 diatriba: les. ten-lelo pa:a-

tenta_ 

El c-Ink-krov..0 o. el ~nado de la aplicación de Internet en los 

procesos de la empresa. no bólo c 14 comervializociOn1B213 o 

D2C). Aunque kks ejemplos más claros de oplicaciOn de e - 

?tal ¡MÁS se encuentran en empresas grandes I C isco Syslen», 

oil cabe duda de que larernet está Cacilitondo lo que 

poden-unos denominar -la arganirazión ea red'. eT1 donde la 

empresa basa su funeionantiento en la integración electrónica con 

otras cmpreaas para la rPnadueeino I tallrieinies del SM1019. la  

logistica operadores logisticers), el scrácio al cliente (centros de 

atención al cliente) v el propio pago. 



1 

CAPITULO 2 

SISTEMAS INTEGRADOS DE 
GESTIÓN (E P) 

LA NECESIDAD DE UN SOFTWARE DE 
GESTIÓN INTEGRAL 

La evolución de los Sistemas Informáticos de 
Gestión 

El entorno cada vez más competitivo y exigente en el que tienen 
que desenvolvers1 actualmente las empresas ha obligado a mejorar de 
forma drástica la gestión y a facilitar la integración de las distintas áreas 
funcionales. con el objetivo de poder ofrecer un mejor servicio a los 
clientes, reducir los plazos de entrega, minimizar 1os inventarios de 
productos, etc. 
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Los Sistemas Integrados de Gestión (ERP') surgen en los años 
noventa como una evolución de los existentes hasta la, fecha: sistemas de 
gestión de inventarios y planificación de la producción, en sus distintas 
versiones (MRP: 	Requiremenis Planning. de los años setenta; 
MRP II: Manilar «¡ring Resalares Planning, de los años ochenta); 
programas de contabilidad; aplicaciones de gestión de la facturación; etc. 

Los sistemas ERP (Enterprise Resource Planning) tienen el 
objetivo de facilitar la gestión de todos los recursos de la empresa, a 
través de la integración de la información de los distintos departamentos 
y áreas funcionales. 

La integración a nivel de procesos 

En la estructura organizativa tradicional de una empresa cada 
departamento se centra en resolver las tareas que tiene asignadas de 
manera eficaz y eficiente. 

En principio, este planteamiento parece el más lógico para 
mejorar la productividad, ya que se basa cn una división y especialización 
del trabajo, de manera que un determinado departamento se encarga de 
las actividades comerciales y de marketing, otro se ocupa de toda la 
gestión financiera y administrativa, etc. La paulatina introducción de la 
informática en las empresas permitió dar soporte a cada uno de estos 
departamentos y áreas funcionales de forma aislada. 

Pero, de esta forma, cada departamento sc centra en la l'unción 
que tiene asignada y pierde la visión global de las actividades de la 
organización. La separación entre las distintas funciones puede dificultar 
la comunicación interdepartamental y el flujo de actividades que se 
desarrollan a nivel global por la empresa. 

Asi, por ejemplo, el cliente no va a percibir que el departamento 
de producción es muy eficiente y rápido entregando los productos si, a la 

ERP es la abreviatura de Enter-prise Resource Planning, término utilizado para 
denominar a las aplicaciones integradas de gestión empresarial de mayor nivel de 
complejidad. 



C RA-hin CAP171 1.0 2. SISTEMAS 141.11IRADOS Dt GES 	/61211 #11. 

 

postre, la entrega se ve retrasada por una mala coordinación con el 
departamento de logística: de poco sirve fabricar bien y rápido si el 
producto debe esperar unos días en el almacén hasta que alguien se 
encargue de enviarlo a su destino, 

Al cliente le interesa el resultado final dela actividad global de la 
empresa y no el resultado de los trabajos realizados por cada uno de los 

- departamentos. Por este motivo, es necesario adoptar una nueva visión 
- del funcionamiento de la empresa, más orientada hacia el cliente y hacia 

el resultado global: /a visión por procesos. 

El funcionamiento de la empresa desde el punto de vista de los 
clientes no es una secuencia aislada de actividades, sino, más bien, el 
multado de una secuencia coordinalLi de actividades en las que van a 
intervenir las distintas unidades organizativos (departamento comercial, 
departamento de producción, departamento de administración, ete..), es 
decir, en la empresa se producen flujos de actividades, a las que 
denominaremos procesos, que tienen la característica de atravesar 
distintas unidades organizativas. 

Harnmer y Cliampy definen un proceso como un -conjunto 
estructurado y medible de actividades que se desarrollan en una 
organización con el objetivo de conseguir un resultado concreta para 
algún cliente o mercado especifico-. Un proceso se caracteriza, por lo 
tanto, por una secuencia de actividades con unos inputs y unos °raptos 
medibles. 

A la hora de estudiar las actividades que lleva a cabo una 
empresa, es interesante contemplarlas desde el concepto de la cadena de 
valor desarrollado por M iehael Poner, 

Entendemos por vator la cantidad que 10$ clientes están 
dispuestos a pagar por lo que la empresa les proporciona y La cadena de 
valor cs la secuencia de actividades que generan valor para el cliente 
final 
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Las actividades de valor se pueden dividir en dos grupos: 
actividades primarias, implicadas en la creación física del producto y su 
venta y entrega al comprador, asi como la asistencia posterior a La venta, 
y actividades de apoyo, que sustentan las actividades primarias y 1e 
apoyan. entre si (actividades administrativas, de 1 + D., de sistemas de 
información, de gestión de recursos humanos, etc.). 

-41.1)11111- 	 

Cliente Cadena Val 0,\ rz>  Cadena Valor 
Proveedores. 	, Empresa 

1=5,. Cadena Valer 
pisó-Mido 

prifflavin,: 

Figura 10. La cadena de valor de la .empresa rM. Porter) 

Con el enorme avance experimentado por las Tecnologías de la 
Información en estos últimos anos, la capacidad existente para capturar, 
procesar, almacenar y distribuir la información se ha incrementado de 
manera espectacular y se han eliminado las barreras espaciales y 
temporales que en muchos casos dificultaban la coordinación entre las 
distintas funciones de b empresa. 

--.1C Los sistemas ERP permiten integrar los flujos de información de 
tos distintos departamentos de la empresa y facilitan el seguimiento de las 
actividades que constituyen la cadena de valor. 
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Además, hay que tener en cuenta que la cadena de valor 
sobrepasa los limiies de la empresa. ya que incluye tanto a las aciividadc.'s 
realizadas por los proveedores, como a las propias del canal de 
distrihuc€ón. 

De esta forma, se produce una integración vertical de actividades 
hasta llegar a] cliente final. La satisfacción del cliente dependerá del 
resultado completo de la cadena de valor y, por lo tanto, no llega con 
gestionar eficaz y eficiente las actividades de la empresa, sino que es 
necesario preocuparse de la gestión global de la cadena de valor, en 
estrecha relación con los proveedores y con el canal de distribuciún. 

Por este motivo, los modernos sistemas ERP incluyen el soporte 
y la integración de las actividades de los pro% eedores y los distribuidores: 
SCM (Supply Chain Managenienr) y CR Ivi (C'ustomer Relutionship 
Managenten4 

La gestión por procesos implica una visión -horizontal" del 
funcionamiento de una empresa, donde las unidades organizativos pasan 
a ser consideradas como eslabones de una cadena de prestación de 
servicios. De este modo, la empresa ya no se centra en si misma., sino en 
el clienle, y sus áreas funcionales actuarán correctamente en la medida en 
que estén aportando valor a los procesos en los que participen. 

En la gestión por procesos el énfasis se centra en qué, cómo, por 
qué y para quién se hacen las cosas y no tanto en el quién las hace, es 
decir, la empresa desplaza su punto de mira desde el producto hacia el 
cliente, ya que la clave de su éxito está en generar valor y mejorar la 
saiisfacci¿sri del cliente. Podemos considerar que el producto (o, en su 
caso, la prestación de servicio) es el medio que permite a la empresa 
alcanzar el fin que garaniiza su ¿xito en el mercado: ofrecer valor al 
diem. 

No existe unanimidad a la hora de identificar los principales 
procesos de la empresa. John Sviokla y otros investigadores de Harvard 
sostienen que solo hay dos procesos principales: gestionar la línea de 
productos y gestionar el ciclo de pedidos. 
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Por su parle, John R.ockart y James Short, de la MIT Sirvan School 
of Management, defienden que son tres los procesos principales: 
desarrollo de nuevos productos, entrega de productos a los clientes y 
gestión de las relaciones con los clientes. 

La mayoría de las empresas han identificado entre 10 y 20 
procesos clave. Cada uno de estos procesos principales se pueden 
subdividir en subprocesos, tal como muestra la siguiente tabla ( Suárez (', 
1998): 

Tabla 4. Procesas lipicos en empresas de distribución e industriales 

PROCESOS 
PRINCIPALES 

SURPROCESOS 

Procesos de dirección Investigar el entorno y diseñar la esiraregia de hi cinprizsa_ 

Definir las actividades a desarrollar coherente con la 
estrategia. sus responsables. 

Establecirrsiemo de objeth. LIS gi-nerales y control de 1.1 
empresa, 

Crestiwar la mejora organintiva 

Procesos de diseñó y 
desarrollo de nuevos 
productos o mejora de 

los productos actuales 

I nvestigur mercados. necesidades cliente 

Analizar viabilidad comercial, técnicas fume:era 
re—dt.. 	1,;....i .....,-....o ....co producto y procem 

Desarrollo de nuevos productos c Jriejurd de los productos 
actuales 

Diseñar. fabricar y evaluar prototipos 

Medida de la satisfacción de los cliente' 

Procesos de marketing , 
y ventas 	 i 

Planificación comercial 

Promoción y publicidad 

Acciones comerciales g presupuestaciOn, visitas, cte.1 

Procelo de pedidos* clientes 
Control de ventas 

Producción y entrega 
para empresas 
orientadas a 
producción industrial 

Planificacion de recursos necesarios para la producción 
(materiales, capital personal, tecnologia, etc.). 

Transformación de ith recursos en productos 
Entrega/instalación  de las  pnwiLlexis 

Control de entregas.: seguimiento pedidos, stocks, calidad. 
etc. 
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PROCESOS 
PRINCIPALES 

SURPROCESOs 

Ejecuckr.i, de  servidos  

I empresas orientadas a 
servicios) 

Planificador: di: CCE;113estn ray2C9XiOS pata proporcionar el 
servicio 

1•50;sirrtillii de las capacidades 

Entrega del nerkilzio 

Control de la calidad del ?;erYicio 

Facturad Éin y servicio 
post-venta 

Facturar al cliente 

Suministrar servic Lo poi-venta 

Respnnder a 1445 siK5reficilis o redarnacihrou 

Procesos de compras e  
inveniari.o 

Localizar y. selle,:cionar los proveedores 

Negociar coi Jos. proveedores 

RealLEAción de rodillos 

Recepción de 	dedos 

Conirolar in 1....niarli.13. 

Controlsr k, pedidas rezkrAdoS 

esos  de  persona j Plandicacián de las necesidades 

Contratación 

Fermacion¿Carrera 

Motimión 

Relriiitieiones. 

Gestión Financiera 
Flanifluiciñii n'untura 

Negodaffiri ron kEnCiP1 y. oinks fikentrs 

Plan de inMerSit111 

Ges1.1.5n cutirin 

Gcstil.in pago.... 

Coffirol de inorcria 

Contabilización 

Procesos de 
Inidrmación- 
Comunicación 

Definición riceeklakle-..... inewEnierrio y pri '9.:elb,5 de la 
información y de la vi.imiiiiic;acii:li, 
Ciestion de los Sisumas de rnforinación- 

Fmaluación de ha Uidad de la información \ de su 
utiii7a:lcilill 01 14 II< WILLI lig 4,140iSk1rieS. 
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CARACTERÍSTICAS DE UN SISTEMA 
INTEGRADO DE GESTIÓN (ERP) 

Definición de un Sistema ERP 

Los sistemas de gestión ERP surgieron con el objetivo de facilitar 
un sistema que cubriera todas las áreas funcionales de una empresa de 
forma integra.da: finanzas. producción, compras. Venias, recursos 
humanos, etc. 

Hasta la presentación en el mercado de estos sistemas ERP, se 
solía utilizar un software independiente para cada departamento, dando 
lugar a múltiples problemas derivados de la dispersión de datos y 
formatos, que dificultaban la integración de la información: la típica 
situación de "islas de información" que no se podían interconeciar. 

Podemos definir un sistema ERP como un sistema integrado de 
software de gestión empresarial, compuesto por un conjunto de módulos 
funcionales (logística, tinanz.as, recursos humanos, etc, ) susceptibles de 
Ser adaptados a las necesidades de cada cliente. 

Un sistema ERP combina la funcionalidad de los distintos 
programas de gestión en uno solo, basándose en una única base de datos 
centralizada. Esto permite garantizar la integridad y unicidad de los datos 
a los que accede cada departamento, evitando que tetas tengan que volver 
a ser introducidos en cada aplicación o módulo funcional que los requiera 
(asi, por ejemplo, si una factura ha sido registrada en cl módulo de 
clientes, ya no es necesario introducirla de nuevo en el módulo de 
contabilidad y finanzas). 

Un sistema de estas características debería estar adaptado para 
funcionar en entornos internacionales., soportando la gestión de varios 
idiomas, monedas y sistemas de tributación, así como la generación de 
informes y documentos adaptados a la legislación vigente en cada pais. 
Se trata de un importante aspecto a tener en cuenta, dada la diversidad de 
normativas existentes y las variaciones que sufren a lo largo del tiempo. 

Por otra parte, ante la demanda por parte del mercado de 
soluciones especificas para los diferentes sectores industriales o de 
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servicios, los proveedores de sistemas ERP han desarrollado productos 
especializadas que incorporan aplicaciones y funcionalidades a la medida 
de un determinado sector, denominadas soluciones "verticales" o 

-sectoriales-. 

Estructura de un ERP 

EL SISTEMA BÁSICO DE UN ERP 

La mayoria de los ERP adoptan una estructura modular que 
soporta los diferentes procesos de una empresa: el módulo de gestión 

financiera, el módulo de gestión de compras. el módulo de gestión de 
ventas, el módulo de recursos humanos, etc. 

Todos estos módulos estin interconectados y comparten una base 
de datos común, garantizando de este modo la coherencia e integración 

de los dates generados_ 

El hecho de que estos productos sean modulares posibilita la 

implantación del sistema por etapas, reduciendo el impacto global en la 
organización al facilitar la transición desde los sistemas anteriores. 

-Normalmente, el primer módulo que se pone en marcha es el tinancíero 
, posteriormente, se van integrando los restantes. dependiendo de las 

acterfsticas particulares de cada empresa. 

El sistema básico del ERP está formado por las aplicaciones 

ricas y la arquitectura necesaria para servir de plataforma al resto de 
módulos, Proporciona herramientas de administración para controlar 

to el sistema ett si (rendimiento, comunicación con otras aplicaciones 
otros sistemas, etc.), corno la base de datos que constituye el núcleo del 

dueto. 

Las principales plataformas de servidores son los sistemas 

'TNindows Server y Linux, mientras que las bases de datos mas utilizadas 
on Oracle, Microsoft SQL S-erver e IBM DB2. 

También es importante destacar la proliferación en estos últimos 

MOS de El<P de propósito general o verticales, basados en plataformas de 
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software libre, que por lo general suelen utilizar las bases de datos 

MySQL o Postgress. 

Por otra parte, las Ultimas versiones de los ERP incluyen el 
soporte a las tecnologías, derivadas de Internet, como el estándar XML o 
el lenguaje de programación JAVA. 

Cada proveedor de ERP define la rnodtdarización de su solución, 
atendiendo a razones comerciales o técnicas. Ein la tabla siguiente se 

muestran, a modo de ejemplo, la modularización de dos ERP: SAP y 
LIBRA, ERP desarrollado por la empresa española EDISA. 

Tabla 5. Comparativa dé módulos en dos productos ERP 

Procesos principales Módulos de SAP Módulos de  
LIBRA 

Gestión Financiera y 
Control. 

Finw.R.e. 

Treasure MaPlagement, 

Entreprige Controlling, 

lnwst Management. 

Libra Financiera. 

Aprovisionamiento y 
Logística laten-4a_ 

Alatcrial Management. Libra Compras. 

Libra Almacenes. 

Ventas y Logística 
Externa. 

Sales and Distribution. Libra Ventas. 

Producción. Production Planning Libra Producción. 

Gestión de Medios 
Técnicos. 

Plant Mainrenance. Libra Gestión de 
Medios Técnicos y 
Mantenimiento. 

Gestión de Relaciones CRM Libra CRM 

Gestión de Recursos 
Humanos, 

¡fuman Resources, Libra Recursos 
Humanos. 

Seguidamente, se muestran algunas de las funcionalidades 
incluidas en los principales módulos que constituyen un sistema ERP_ 
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PdÚDULO DE APROVISIONAMENTO 

El proceso de aprovisionamiento en una empresa comprende la 
gestión de materiales y la relación con los proveedores. 

En el apartado de gestión de materiales el sistema debe dar 
a la definición de los datos necesarios para el tratamiento de los 

~eriales a lo largo de toda la cadena logística, asi como las 
eransaccinnes realizadas con ellos, facilitando el control de los stocks, la 
gencnición de nuevos pedidos. la valoración de inventarios de acuerdo 
con distintos criterios. etc, 

En lo que se refiere al apoyo a la relación de la empresa con los 
veedores, el sistema debe proporcionar toda la información sobre 
cios y condiciones de entrega, historial de compras, disponibilidad, 
, facilitando de este modo el proceso de toma de decisiones de 
Fra. 

Así mismo. mediante distintas opciones de análisis, el sistema 
pede realizar una valoración de los proveedores: cumplimiento de plazos 

entrega, estado de los materiales, fiabilidad, etc. 

Este módulo se apoya en dos bases de datos fundamentales: 

La base de dt.zios de materiales, que permite registrar para 
cada referencia su código. descripción, peso, dimensiones„. 
calidad, cantidad en suxic. etc_ 

La base de datos de proveedores, que almacena los datos 
sobre cada uno de los proveedores seleccionados: nombre, 
personas de contacto, dirección de pedido. datos fiscales para 
facturación. etc., así corno precios y condiciones dr entrega 
de los productos que ofrece, 

El módulo de aprovisionamiento facilita la planificación de los 
pedidos a proveedores a partir de las necesidades de compra de La 
empresa, que pueden venir determinadas por la demanda de productos 
terminados o por el control de unos stocks mínimos de producción. 
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Además, este módulo puede ofrecer la posibilidad de consultar cl 
historial de los proveedores y de los movimientos de materiales que se 
han realizado. 

En definitiva, el módulo de aprovisionarnientos deberá dar 
soporte a todos los procesos de compra, desde b gestión de proveedores y 
tarifas hasta el control de los procesos de pedidos, conciliación de 
facturas y otras fases implicadas en el aprovisionamiento, tamo de 
productos como de materias primas., bienes de inversión o servicios. asi 
como la gestión de contratos de suministro_ 

MÓDULO DF. PRODUCCIÓN 

El módulo de producción se encargado gestionar 1115 materiales y 
servicios empleados en la cadena de producción de una empresa, asi 
como los recursos (máquinas. utillaje, personal) utilizados en ésta. 

Este módulo facilita la planificación de los materiales y de las 
capacidades de los recursos. lanzando las órdenes de montaje 15 de 
fabricación y adaptándose a las características especificas de los distintos 
sistemas de fabricación: fabricación contra stock, fabricación a medida 
contra pedido (budd fc, íirder) o montaje (únicamente se realiza el 
ensamblaje final de las distintas piezas que componen el producto). 

Para contribuir a una adecuada gestión de los .stocks de 
materiales, este módulo debe estar totalmente integrado con el módulo de 
aprovisionamientos_ Además, este módulo puede incorporar diferentes 
Furicionalidades adicionales como la planificación a capacidad finita, la 
captura de datos en planta, la gestión de suhcontmtaciones, etc. 

MÓDULO DE VENTAS 

El módulo de ventas se ocupa de la relación de la empresa con los 
clientes, dando soporte a todas las actividades comerciales prevenía 
#contactos, presupuestos...) y post-venta (entrega, factura, devoluciones...). 

Asi mismo, Facilita la gestión y configuración de los pedidos, la 
logística de distribución, la preparación de entregas, la mpedición y el 
transporte. 
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' 	Para un conecto funcionamiento, el módulo.  de ventas deberá 
integrado con los módulos de almacén, logística, módulo financiero, 

Asi mismo, cada vez se exige un mayor nivel de integración entre 
as y compras, reflejó de una progresiva orientación a una operativa 

jo pedido-, 

iráDULO DE FINANZAS 

El módulo de finanzas se encarga de la contabilidad y de la 

igeStión (bandera de la empresa. Se iritia de un módulo esencial dentro 
del sistema ER.P, ya que va a estar totalmente integrado con los restantes 
módulos- Por este motivo, resulta fundamental para la correcta 
implantación del ERP. 

Este módulo proporciona herramientas flexibles y aplicaciones 
<orientadas tanto a la contabilidad financiera, como a la contabilidad 

malitica o de costes. 

Entre sus múltiples unciones relacionadas con la operativa 
financiera y contable podernos destacar las siguientes.: 

»- Contabilización de las operaciones de la empresa (generación 

de asientos contables). 

• Elaboración de los balances y de la cuenta de resultados. 

> Elaboración de presupuestos, generación de 

análisis de desviaciones, 

informes y 

10 Gestión de la tesorería Icontrol de flujos de cobros y pagos, 
gestión de cuentas corrientes, lineas de crédito y de depósitos, 

• Gestión de activos. 

Este riádulo también proporciona funcione,  esrecilicas para el 
departamento de administración de una empresa: 
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:+0. Facturación (emisión de las facturas). 

":0- Liquidación de los impuestos (sobre Sociedades, IVA, etc.). 

• Gestión de cobros y reclamación de impagados. 

En general, todos los sistemas ERP disponen de un gran número 
de informes financieros y contables estándar e incorporan herramientas 

de diseño a medida para facilitarles la generación de informes adaptadas a 

las necesidades de cada cliente, corno en el caso de la liquidación de 

impuestos en cada país. 

MÓDULO DE RECURSOS HUMANOS 

El módulo de recursos humanos de un ERP permite gestionar la 
información relacionada con los empleados de una organización (dalos 
personales, formación recibida, experiencia, ocupación, salario. historial 
profesional, períodos vacacionales, bajas por enfermedad, premios, 

sanciones, etc.). Entre las múltiples funciones que facilita podemos 
destacar las siguientes: 

• Definición de estructuras organizativas. 

• Planificación de las necesidades de personal. 

Ir. Soporte al proceso de evaluación y selección de personal 
(registro de currieuta vitae, gestión de pruebas de evaluación, 
clasificación de candidaturas, etc.). 

» Control de presencia (gestión de turnos de trabajo y de 
horarios, asi como de períodos vacacionales, bajas por 
enfermedad, permisos, etc.), relacionado generalmente con el 

módulo de producción. 

• Soporte a la contratación de personal (registro y modificación 
de los distintos tipos de contratos laborales). 

1. Gestión de las acciones formativas. 
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1,  Registro de gastos de representación y de dietas Por 
desplazamientos. 

Soporte a la generación de nóminas. 

MÓDULO DE GESTIÓN DE MEDIOS TÉCNICOS V 
MANTENIMIENTO 

Este módulo facilita el control de los recursos materiales y 
técnicos de la empresa, maquinaria, elementos de transpone y repuestos; 
e integra las funciones empresariales de compras y mantenimiento para 
asegurar la disponibilidad de estos recursos en las operaciones 
empresa riales. 

Además del irwernario de todos los recursos materiales, es 
importante destacar la funcionalidad referida a la gestión de estos: 
mantenimientos preventivos y correctivos, reparaciones, alquileres, etc, 

Caracteristicas generales de un ERP 

A continuación se presentan de forma detallada algunas de las 
Características comunes a los principales ERP del mercado. 

CAPACIDAD DE PARAMETRIZACIÓN 

Se trata de la característica diferencial de los ERP frente a la 
mayor parte de las soluciones de gestión orientadas a pequeñas empresas.  

La parametrización de un ERP permite adaptar el funcionamiento 
del sistema a las necesidades concretas de cada empresa, así corno 
incorporar nuevas funciones o modos de funcionamiento a medida que la 
empresa en cuestión lo requiere, sin requerir de desarrollos específicos o 
"a medida del cliente" 

La parametrización del ERP exige un gran conocimiento tanto del 
producto como de las necesidades de la empresa y. por ello, este trabajo 
requiere de un importante esfuerzo de consultoría, que supone un capitulo 
fundamental en un proyecto de implantación de un ERP. 
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La complejidad de un producto ERP está directamente 
relacionada con el nivel de parametrización que éste permite. Son varios 
los aspectos que pueden personalizarse a través de este proceso de 
pammetrización: 

Ye Estructura fiscal de la empresa o grupo de empresas que 
incluye la configuración social del grupo y sus relaciones, 
estructura de impuestos. etc. 

11,  Localización a nivel de país„ para adaptarse a características 
concretas como pueden ser los usos horarios, las divisas, los 
impuestos y, sobre todo, los idiomas en los que debe 
manejarse la información y cl acceso al sistema. 

▪ Tipología de productos: estructuras. conjuntos, etc. 

Reglas de negocio: políticas de precio. políticas de 
distribución, comisiones. ele. 

▪ Estructura fisica que define las sedes administrativas y 
operativas, diferenciando en tetas las distintas zonas, almacenes, 
plantas productivas, llegando hasta la configuración de las 
ubicaciones en los propios almacenes o la descripción de los 
muelles de carga para la logística, 

• Estructura organizativa y funciones: permite definir los 
usuarios. roles y perfiles, funciones accesibles, niveles de 
seguridad en el acceso a datos, etc. 

▪ Flujo de procesos, automatización de tareas y gestión de alertas. 
Relacionado con este tema cabe destacar la incorporación en los 
ERP de funcionalidades BPM (Business Process Management). 
orientadas al establecimiento de flujos de trabajo, que relacionan 
la estructura organizativa (usuarios de les sistemas) con la 
información y los eventos registrados en los sistemas de 
información de la empresa. 

> Estructura documental de la empresa. 
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INTERFAZ DE USUARIO AVANZADA Y FLEXIBLE 

Normalmente, los ERP incorporan las últimas tecnologías y 
avances en la inter faz de usuario, con facilidades gráficas o la posibilidad 
de definir diversos dispositivos de acceso: ordenadores personales, 
lerminales de radiofrecuencia, PDA, etc. 

Destaca en el momento actual la posibilidad de acceso mediante 
interfaces Web, lo que aporta la posibilidad de acceso a colectivos 
externos a la empresa desde la extranet de la empresa. 
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Figura I I. Ejemplo de interfic de usuario de un sistema ERP 
(corresponde al sistema LIBRA de la empresa EDISAt 

INTEGRACIÓN CON OTRAS APLICACIONES 

Esta característica facilita la comunicación e intercambio de datos 
por medio de interfaces estandarizadas con paquetes de software EDI, 
herramientas de Internet, aplicaciones ofimáticas, soluciones de Business 
Intelligence, etc. 

CAPACIDAD DE ACCESO A INFORMACIÓN 

Los ERP cuentan con un conjunto de salidas e informes  
predefinidos y. además, posibilitan la interacción desde distintas 
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herramientas de acceso a datos: OLAP, generadores de informes, 
aplicaciones ofimáticas, herramientas de Business lntelligence„ etc. 

OTRAS CARACTFRiSTICAS 

Entre estas otras características de los ERP, podríamos citar la 
incorporación de herramientas de seguridad, ayudas en línea, etc. 

METODOLOGÍA Y CRITERIOS PARA LA 
SELECCIÓN DE UN SISTEMA ERP 

En este apartado se presentan una serie de criterios que se 
deberían tener en cuenta a la hora de elegir el sistema ERP más adecuado 
para una organización: 

> Funcionalidad del ERP; módulos que ofrece el sistema para 
dar soporte a las necesidades de las distintas áreas funcionales 
de la empresa. Si el ERP presenta carencias en alguna de 
estas áreas, es importante que pueda integrarse con otros 
productos que suplan dichas carencias, o bien, que facilite la 
realización de desarrollos a medida. 

• Criterios técnicos: plataformas técnicas soportadas por el 
ERP, bases de datos utilizadas, lenguajes de programación 
incorporados, herramientas de desarrollo, facilidad de 
comunicación con otros sistemas y aplicaciones, soporte alcas 
estándares de las tecnologías Internet (XML, EDI-Web...), 
etc. 

> Criterios económicos: coste de las licencias, del proceso de 
implantación y de los servicios de consultoría asociados, así 
como de las posteriores revisiones y actualizaciones. En este 
apartado conviene realizar un análisis del retomo de la 
inversión, teniendo en cuenta tanto los beneficios tangibles, 
como los intangibles, que puede generar para la organización 
la implantación del sistema ERP. 
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Criterios organizativos: evaluación del impacto y de los 
cambios en los procesos y en la organización necesarios para 
la correcta implantación del ERP, 

Facilidad de uso de las herramientas del sistema. 

.19. Proveedores: es necesario conocer tanto al fabricante del 
F-RP como a las empresas de consultoría encargadas de su . 
implantación. 

Así mismo, es importante constatar su experiencia real en 
empresas del mismo sector y con características similares 
(volumen de negocio, dispersión geográfica. número de 
empleados, etc.). Por otra parte, es conveniente tener en 
cuenta todos los servicios ofrecidos para dar soporte a su 
correcta implantación: formación, desarrollo de aplicaciones 
a medida, integración con otros sistemas, actualizaciones 
futuras. ele. 

Referencias de implantación, tanto del producto corno de la 
empresa consultora encargada del proyecto, siendo de 
especial importancia el nivel de referencias en el propio 
sector de actividad. 

Además de considerar los criterios anteriores, es importante 
seguir un proceso adecuado a la hora de seleccionar tamo el producto a 
implantar como la empresa que llevará a cabo dicha implantación, es 
decir, se necesita definir el binomio producto - proveedor. 

En la selección del producto y del proveedor se suele hacer un 
análisis de la oferta disponible, siguiendo para ello un proceso más o 
menos formalizado,. Con frecuencia las empresas identifican posibles 
soluciones, a las que solicitan documentación sobre el producto, 
referencias, o cualquiera de los aspectos recogidos anteriormente, para 
identificar los posibles candidatos, restringiendo la selección final a una 
lista corta (short list), que habitualmente incluye entre 3 y 5 candidatos. 

En el proceso de selección se suele hacer participe a las áreas más 
implicadas de la organización, ya que la decisión tendrá una gran 
repercusión. pues se trata de un proyecto que además de ser complejo en 
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lo que se refiere a la implantación. suele orientarse como una solución a 
largo plazo o de futuro. 

Para reducir la dedicación que supone el análisis de toda la 
información de los productos y proveedores del mercado, lo más habitual 
es establecer una "comisión de selección del producto" y un responsable 
de la misma, que habitualmente será el responsable de Sistemas de 
información de la empresa. 

Esta comisión es la que participa en las reuniones de presentación 
de los proveedores, la que debe encargarse de trasladar lodos los 
requisitos y la que finalmente realiza la valoración de las alternativas 
planteadas, elaborando un informe para la dirección general, que tomará 
la decisión final. 

En el proceso es importante partir de unas especificaciones o 
descripción de las necesidades funcionales a cubrir en los distintos 
procesos, como base de trabajo para los proveedores, a la hora de disefiar 
sus presentaciones o demostraciones y también para la realización de sus 
ofertas. 

Asf mismo también es importante establecer otros requisitos, 
como el número de usuarios que accederán a los sistemas, las ubicaciones 
de estos usuarios (para poder definir el esquema de comunicaciones 
necesario), las necesidades de migración de datos, etc, 

Uno de los aspectos que suele ser muy importante en los procesos 
de selección de una solución ERP para la empresa es la identificación de 
los desarrollos a medida que pueden necesitarse, es decir, aquellas 
funcionalidades que no puedan realizarse con el El P. Los desarrollos a 
medida suelen ser un elemento de riesgo importante en cualquier 
proyecto y su delimitación constituye por lo tanto un factor clave. 

Todo este proceso suele requerir varios meses de trabajo, en los 
que se llevan a cabo las siguientes actividades: 

Delimitación del alcance del proyecto: Se trata de una fase 
eminentemente interna en la que la empresa debe definir sus 
necesidades y establecer las expectativas en las distintas áreas 
a las que afectará la implantación. Es una fase en la que 
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puede requerirse el apoyo de una empresa externa para 
apoyar en el diagnóstico y la definición de necesidades. 

Identificación de posibles candidatos: Es la fase en la que se 
envían a los proveedores el documento de solicitud de ofertas 
RFP (Requewt fin-  proposuf), y en los que se analiza la 
documentación de un número importante de candidatos. Con 
frecuencia se lleva a cabo parte de este proceso sin implicar a 
cada posible proveedor, aprovechando la información que se 
ofrece a través de las páginas Web de éstos. 

Entrevista y demostración de la solución de los candidatos 
seleccionados: En esta fase participa habitualmente la 
comisión de selección y se implica, si se considera necesario, 
a alguna persona adicional en parte de las presentaciones. Es 
importante destacar la importancia de mantener la visión de 
conjunto de la empresa a lo largo de todo el proceso de 
selección, 	evitando 	que 	existan 	presentaciones 
departamentales en las que solamente estén presentes 
usuarios de dicho departamento, Esta es precisamente la 
razón por la que suele recurrirse a la figura de la comisión, 
que suele tener una visión completa de la organización y que 
debería estar presente en la totalidad de las presentaciones, 
con independencia de que en algún momento se incorporen 
usuarios de un departamento concreto. 

'e. Análisis de las ofertas. 

Firma del contrato con el proveedor seleccionado. 

El mercado de los ERP 

A la hora de seleccionar un producto o un proveedor de una 
solución ERP, las empresas se suelen formular preguntas como las 
siguientes: 

¿Que conviene más, un producto — proveedor local, nacional 
o internacional? 
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• ¿Qué es más conveniente, incorporar un producto sectorial 
(aplicación vertical) o por el contrario merece más la pena un 
producto multi-sectorial? 

• ¿Es posible que no exista nada en el mercado que satisfaga 
nuestras necesidades? 

En primer lugar, convierte destacar que no existe una única 
respuesta a las preguntas anteriores, sino que más bien dependerá de cada 
caso concreto. Las variables que más condicionan la respuesta a las 
cuestiones anteriores son la dimensión de la empresa y el sector de 
actividad en el que se encuentra. También los condicionantes de 
geográficos (localización de la empresa), tienen su influencia. 

Algunos ERP utilizan un "canal de distribución-  para llegar a los 
clientes finales, En otros casos, el fabricante del ERP (editor del 
software) es quien asume directamente esta implantación. En la tabla se 
muestra el tipo de solución más frecuentemente adoptada por los distintos 
segmentos empresariales. 

Tabla 6, Tipología de productos ERP funekmn del segmento 
empresarial 

Segmentos empresariales Tipología de productos unís frecuente 

Micropymes (menos de 10 
empleados) 

Aplicaciones sencillas desarrolladas por 
proveedores locales 

Aplicaciones estándar nacionales de carácter 
general o sectorial, implantarlas por 
proveedores locales 

Pequeña empresa (entre 10 y 
SO empleados) 

Aplicaciones desarrolladas por proveedores 
locales 

Aplicaciones sectoriales nacionales 

Ele nacionales o internacionales 
implantadas por la empresa desarrolladora o 
por partner regional 

Mediana empresa (50-250 
empleados) 

ERP nacionales o internacionales 
implantadas por La empresa desarrol ladera o 
por parmer regional 
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empleados) 	 módulos esitindar de los 	de mercado 

ERP nacionales o internacionales 
hnplaniadas por la empresa desamAladora o , 
por palmer regí mai 

presas multinacionales, con Desarrollos propios combinados con 
encía mundial 	módulos es-andar de los ERP de mercado 

SOpoat ele empresas consultoras con 
presencia internacional para el despliegue. 

Son muchas las alternativas que ofrece en estos momentos el 
cado. si  bien en muchas ocasiones no es sencillo encontrar el binomio 
ueto-proveedor que se adapte a las necesidades de una empresa. No 
se necesita contar con un producto que se aciecúe a las necesidades 

la empresa, sino que es igualmente importante que la empresa 
ora cuente con experiencia en el sector, para entender 

mente los procesos de la empresa. 

Todo ello. hace que en muchas ocasiones las opciones 
irles se vean reducidas de forma considerable, ya que con 

encia y sobre todo para las pequeñas y medianas empresas, la 
cercanía del proveedor constituye un elemento importante en el proceso 
de selección. 

También es importante destacar la entrada en este mercado de 
soluciones de "código abierto" que propugnan un modelo de negocio 
basado en los servicios de implantackni y de personalización para cada 
empresa_ 

En la actualidad, el ERP de mayor notoriedad en el mercado a 
nivel mundial es el producto de la empresa SAM De hecho, en algunos 
sectores se ha convertido en la solución más implantada en las grandes 
empresas. Otros fabricantes importantes dentro de este sector a nivel 
mundial son JD Edeant,, ~MS0,0, Dynamies. Ross Systems, Adottix.„ 
Sager, etc. 
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También conviene destacar algunas soluciones desarrolladas por 
empresas nacionales, como el ERP LIBRA de EDISA, basado en Oracle, 
que nos ha permitido acceder a un importante número de ejemplos y 
experiencias prácticas de gran utilidad en la elaboración de este libro. 

IMPLANTACIÓN DE UN SISTEMA ERP 

Los proyectos de implantación de un sistema ERP suelen ser 
complejos y costosos, debido a la dificultad técnica y organizativa que 
conllevan. La adquisición de estos productos, así como los servicios de 
consultoría requeridos para su correcta implantación, tienen un coste 
bastante elevado, ya que suelen dirigirse a empresas de dimensión media 
y grande. _ 

Con frecuencia, estos proyectos de implantación de un ERP no se 
valoran correctamente, ya que se suele producir una infravaloración de 
los plazos de ejecución y los recursos que se necesitan. Ambos factores 
casi siempre tienen que aumentarse en las diferentes etapas del proyecto. 
con el consiguiente incremento del coste global. 

Por otra parte, la implantación de un sistema ERP puede implicar 
cambios importantes en los procesos, que pueden afectar tanto a la 
estructura organizativa, como a las actividades y puestos de trabajo 
desempeñados por el personal. 

Por este motivo, para minimizar los problemas derivados del 
proceso de implantación, es muy importante prestar una especial atención 
a la participación y formación de los empleados de la organización que se 
van a convertir en los principales usuarios del sistema. 

Así mismo, se debería contar con el compromiso de la alta 
dirección y los promotores del proyecto han de estar involucrados en la 
definición de los objetivos. El papel desempeñado pe.  r el implantados 
(consultora especializada o el propio proveedor del ERP en algunos 
casos) también suele ser de gran importancia durante todo el proceso de 
implantación. 
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La implantación del sistema comienza con el estudio técnico y 
funcional. que debe tener en cuenta las restricciones económicas y 
temporales para la ejecución del proyecto. Ya desde esta primera etapa 
puede contarse con el apoyo de empresas consultoras con amplia 
experiencia en la implantación del sistema elegido, a fin de garantizar la 
coherencia y fiabilidad del estudio. 

Una vez tomada la decisión sobre qua' ERP se va a implantar, se 
debería realizar un estudio de viabilidad para detectar las posibles 
carencias funcionales, que se manifiestan como diferencias entre los 
requerimientos definidos y la cobertura del ERP en cuanto a dichos 
requerimientos. 

En 11.a primera etapas por lo tanto, se definen el alcance 
funcional (que módulos se van a implantar), el alcance organizativo (qué 
departamentos y procesos se verán afectados) y la viabilidad del 
proyecto, teniendo en cuenta las restricciones económicas (presupuesto 
disponible), las restricciones técnicas (integración con otros sistemas y 
plataformas disponibles), las restricciones temporales (calendario de 
implantación), así corno el nivel de compromiso interno de la empresa. 

Así mismo, se determinan los desarrollos específicos necesarios 
paril cubrir 1.4 funcionalidad requerida por la empresa, 

Para el posterior desarrollo del proyecto, se puede adoptar una 
estrategia de implantación progresiva por módulos o de implantación 
progresiva por unidades organizativas. 

Este ese un aspecto importante a tener en cuenta a la hora de 
establecer los objetivos del proyecto. Es importante fijar objetivos 
realistas que posiblemente pasarán por establecer fases sucesivas para la 
implantación de distintos módulos del producto. En las grandes empresas 
es frecuente la implantación "por módulos" ya que el impacto de los 
cambios no hace viable una implantación completa. En las empresas 
medianas suelen definase los siguientes subproyectos: 

Módulo financiero, compras, ventas y gestión de inventarias 
como un proyecto completo o a le sumo, separando el 
módulo Financiero de loes restantes módulos y estableciendo 
una interfaz de integración de datos, 
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• Módulo productivo. 

» Otros modules: Recursos Humanos, mantenimiento, etc. 

~los de los ERP del mercado incorporan herramientas que 
facilitan la definición y el control del proyecto de implantación. con el 
objetivo de optimizar dicho proyecto en términos de calidad y esfuerzo, 
minimizando los riesgos y problémas derivados de la implantación. 

También puede resultar de gran ayuda la utilización de prototipos 
para mostrar la funcionalidad del sistema a los usuarios, validar distinus 
alternativas de implantación e identificar posibles mejoras en los procemiosí 
de la organización, 

E] ajuste técnico del sistema ~ming), las demostraciones 
prácticas y la formación de los usuarios constituyen las últimas etapas del 
proyecto de 'implantación. Sin embargo, durante todo el proyecto se debe 
tener en cuenta la gestión del cambio organizativa: acciones encaminadas 
a minimizar el posible impacto que la introducción del nuevo sistema 
pueda tener sobre la organización, en cuanto a que puede suponer un 
importante cambio de cultura, el redisofto de los procesos, nuevos 
métodos de trabajo, etc. Estas acciones deberían, además, contar con el 
compromiso firme de la alta dirección de la empresa. 

La documentación de todo el proyecto de implantación también 
juega un papel importante. por lo que no se deberla descuidar la 
preparación de diversos materiales, entre los que podríamos citar: 

▪ Documentación técnica del sistema. 

• Manua]cs de procedimientos: pasos a seguir, codificación, 
etc. 

• Manuales de usuario 

• Material de formación (ejemplos. casos prácticos. etc.). 

Por último, no deberíamos olvidar el posterior mantenimiento y 
actualización del sistema ERP para hacer frente a los cambios en los 
procesos de negocio, fusiones y reestructuraciones empresariales, 
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cambios en el entorno legal y normaiim introducción de nuevos 
estándares técnicos,. etc. 

Para ello, es necesario contar con los ni-edkx.; técnicos y humanos 
necesarios, asi como dotar de un presupuesto que permita garantizar el 

- mantenimiento del ERP implantado. 

Factores clave en la implantación de un ERP 

Entre los factores críticos de éxito para la implantación de un 
sistema ERP podríamos citar: 

Planificación realista, teniendo en cuenta las restricciones 
técnicas, económicas y organizativas- 

r- Compromiso de la dirección con el proyecto, 

Definición precisa de los objetivos, 

Gestión del cambio organizativo. 

Formación y soporte técnico a los usuarios (redacción de 
procedimientos, diseño de manuales de usuario, diseño e 
impartición de cursos a usuarios finales, etc.), 

Equipo de implantación con experiencia en el sistema elegido 
y dedicación a tiempo completo, integrado por usuarios 
funcionales del sistema. téenieurs informáticos propios y 
consultores externos, 

ANÁLISIS ECONÓMICO 

Para evaluar desde el punto de vista económico el proyecto de 
implantación de un ásterria ERP, deberiarnas considerar las siguientes 
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Inversión en hardware y software básicos 

Se debe tener en cuenta qué plataforma técnica va a soportar el 
ERP: servidores, sistemas operativos y gestores de bases de datos 
robe iona/es. 

También es necesario Considerar cuáles son el hardware y el 
software minirno que han de tener todos los equipos clientes, utilizados 
por los usuarios finales del sistema, asi como los requisitos de los 
sistemas de comunicaciones. 

Por otra parte, hay que prever cuánto se deberá invertir en 
impresoras y otros dispositivos como terminales de radinfreeuencia_ 
lectores de códigos de barras, etc. 

Inversión en licencias del ERP 

Los fabricantes de los ERP aplican tarifas en función del numero 
de usuarios yio módulos que se van a utilizar, por lo que la empresa 
deberá adquirir un determinado número de licencias de acuerdo con estos 
parámetros. 

También comienza a ofrecerse elli estos momentos la modalidad 
de funcionamiemn AS? (Appfration Service Prntder), que repercute en 
los costes de licencia y comunicaciones por usuario y mes, con un 
enfoque más orientado al alquiler que a la compra. 

La exigencia del mercado y la competencia ha llevado al 
establecimiento de modelos mixtos en los que se combina el alcance 
ikincional (módulos a incluir), con el número de usuarios, llegando 
iT11:11.1S0 a distinguir entre usuarios de ámbito administrativo (perfil de 
usuarios que introducen datos al sistema y que operan con el sistema la 
mayor parte de la jornada de tnibajo) y usuarios esporádicos que, por lo 
general, son usuarios que acceden al sistema para consultar alguno 
información o para introducir algún dato. pero no de forma continuada 



1-1 	 CAPITULO z. SISTEMAS wraiRADOS DE GESTIÓN (ERP) 

Coste de la implantación 

En este apartado se incluirían todos los gastos derivados del 
proyecto de implantación, incluidos los servicios de empresas consultoras 
externas, la parametrización del ERP, los gastos de formación del 
personal, la preparación de documentación, etc. 

Migración de datos 

Un ERP es un sistema que integra los datos procedentes de las 
dial:tatas áreas de la empresa, para funcionar en torno al concepto de un 
dato único y una explotación múltiple. Esto exige que los datos sean 
correctos y el concepto de producto integral &cinta el que se alcance este 
nivel de calidad. Sin embargo, la puesta en marcha de un ERP suele 
presentar dificultades derivadas de la migración de datos de los sistemas 
anteriores. 

Con frecuencia los criterios de codificación y sobre todo la 
calidad de los datos en los sistemas de partida, exigen un esfuerzo 
importante para identificar el origen de cada dato, valorar su calidad, 
depurar e insertar en los ficheros del ERP. 

El desconocimiento del modelo de datos de partida, la existencia 
de redundancias, falta de integridad o los en-ores derivados de la falta de 
integración del programa de partida son algunas de las razones que llevan 
a que la migración de datos pueda ser un capitulo significativo dentro de 
del presupuesto total de implantación de un ERP, llegando a ser incluso 
uno de los más importantes. 

Coste de los servicios de telecomunicaciones 

Estos servicios son necesarios para poder intercambiar datos e 
información entre las distintas oficinas, almacenes y centros de 
producción de la empresa que van a estar gestionados por los módulos del 
sistema ERP. 

luiternei no siempre garantiza los anchos de banda que se 
necesitan para introducir los datos en los sistemas, sobre todo en las 
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transacciones que condicionan la operativa empresarial: entradas de 
producto. salidas o traspasas. Por ello las empresas suelen contratar líneas 
de datos con niveles garantizados de ancho de banda y, en ocasiones. 
suelen establecer redes privadas en base a lineas dedicadas o redes 
privadas virtuales, para lograr mayores prestaciones y niveles de 
seguridad. 

Desarrollos específicos 

Existen costes que surgen del diseño e implementación de nuevas 
funciones en el ERP para cumplir con todos los requisitos de la 
organización. 

Casi siempre en todo proyecto de implantación de ERP surge la 
necesidad de desarrolla de listados, documentos de trabajo (pedidos, 
hojas de carga, albaranes) y también funcionalidades que no cubre la 
aplicación. Por este motivo, será importante detallar este capítulo al 
máximo, ya que puede ser una fuente importante de desviación de costes, 
al no quedar claro el alcance previsto. 

Así mismo, conviene indicar que si en un proyecto de 
implantación de un ERP el capitulo de desarrollos específicos fuese muy 
elevado, cabria plantearse si la elección del producto ha sido la adecuada. 

Gastos de mantenimiento 

Los gastos anuales del mantenimiento de un sistema ERP podrían 
estimarse en torno a un 15% o un 2G% de la inversión inicial. En este 
capitulo se suele incluir el suministro de actualizaciones o nuevas 
versiones del producto, 



En la cconomia del nuevo milenio las empresas se enfrentan a un 
entorno mucho más competitivo. Los clientes están,  mucho más 

de información sobre la empresa y sus productos y la quieren obtener 
Inmediatamente. Demandan soluciones personalizadas y desean participar 
en la concepción de las productos que van a consumir. 11 

 informados y son considerablemente más exigentes. Solicitan todo tipo 

Los medios digitales interactivos perrníten desarrollar una 
comunicación directa entre las empresas y sus clientes, que puede tener 
lugar desde cualquier lugar del mundo y en cualquier momento (servicio 
permanente y global). 

CAPITULO 3 

SISTEMAS DE INFORMACIÓN DE 
MARKETING Y APLICACIONES CRM 

MARKETING EN LA NUEVA ECONOMIA 

La necesidad de conocer mejor a los clientes 
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Nos encontramos. además, en una etapa económica en la que la 
oferta de productos y servicios supera claramente a la demanda existente. 
provocando una tremenda lucha de las empresas por mantener sus cuotas 
de mercado y fidelízar a sus clientes. 

Hoy, más que nunca, el cliente cs lo más importante y. por lo 
tanto, resulta imprescindible conocer qué es lo que espera de la empresa, 
qué productos y servicios se requieren para satisfacer sus necesidades. La 
orientación total hacia el cliente y hacia el mercado se convierten en la 
clave, no ya para garantizar el éxito, sino incluso la propia supervivencia 
de muchas empresas. 

Por lo tanto, en estas condiciones, las empresas necesitan 
conocer mucho mejor a sus clientes, para poder establecer una relación 
duradera y beneficiosa para ambas partes. 

Las últimas tendencias en marketing plantean una transición 
desde una situación dominada por la adquisición de nuevos clientes 
(caracterizada por una inversión masiva en publicidad), hacia otra etapa 
en la que los esfilerzos se centran en la retención y fidelización de los 
clientes actuales. 

La calidad de los productos y la optimización de los procesos 
organizativos ya no representan una ventaja competitiva, simplemente 
son una condición necesaria para poder estar en el mercado. 

Con unos precios y calidad en los productos cada vez menos 
diferenciados en el mercado, una de las pocas ventajas competitivas o 
elementos diferenciadores que quedan disponibles para una compañia es 
el poder ofrecer un excelente servicio de atención a sus clientes. 

Por este motivo, los expertos en marketing han acuñado el 
término de Customer Core para referirse a todas las actividades 
relacionadas de forma directa o indirecta con el cliente, como 
ventas/marketing, coll center (centro de atención a usuarios). help desk 
(soporte a clientes), etc. 

Las medidas encaminadas a facilitar la fidclización y retención de 
los clientes tienen un impacto cada vez más importante en los resultados 
de una empresa. 
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La empresa como procesador de información 

Para mejorar el servicio y la atención a los clie~„ anticipándose 
en la medida de lo posible a sus necesidades futuras, las empresas 
necesitan conocer mucho mejor a sus clientes, respondiendo a preguntas 
del tipo: 

11. ¿Quién nos compra? 

¿Por qué nos compra a nosotros? 

• ¿Con cuánta frecuencia lo hace? 

• ¿Qué es lo que busca cuando nos compra? 

í,Y qué necesita realmente? 

• ¿Podemos llegar a conocer y predecir su comportamiento...? 

Así mismo, las empresas deben obtener información sobre las 
tendencias de los mercados y sobre: los movimientos de sus competidores. 

Tal y como sugieren Don Pcppers y Martha Rogers (1993), la 
empresa debería tratar de identificar y conocer quiénes son sus clientes 
actuales, clasificarlos en grupos o categorías en función del valor que 
representan para la organización, interactuar oon dichoN grupos de 
clientes para profundiur en el conocimiento de sus necesidades, intereses 
y expectativas, tratando de sacar todo el partido dr cate conocimiento 
para poder personalizar los productos y servicios ofrecidos, así como para 
mejorar otros aspectos de la relación. 

Por este motiva, podemos afirmar que hoy en día la información 
sobre el mercado y sobre los clientes se convierte en el recurso más 
importante de una organización. hasta el punto de que e] futuro de una 
empresa no depende del número actual de sus transacciones, sino de la 
información que la empresa pueda extraer de las transacciones para 
conocer mejor a sus clientes y ofrecerles un mejor servicio, anticipándose 
a sus necesidades futuras. 
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92 SISTEMAS DE INFORMACEÓN 	 O RA-MA 

Parte de esta inlbrmación se puede extraer de los datos 
acumulados por el sistema transaccional de la empresa (el sistema ERE,  o  

las aplicaciones de gestión empresarial): venta de los productos. 
reclamaciones, servicios post-venta... Otros datos llegan a la empresa y 
no entran en el sistema: datos de las visitas realizadas por los 
comerciales, consultas de los propios clientes„, 

De acuerdo con este planteamiento, deberíamos considerar a la 
empresa como un "procesador de información", que tiene la posibilidad 
de capturar y procesar todos los datos asociados a cada una de sus 
interacciones con sus clientes. 

Y no nos referimos sólo a los pedidos y las ventas: llamadas. 
visitas comerciales, reclamaciones y todo tipo de incidencias que 
constituyen los 'momentos de la verdad", entendiendo como tales 
aquellas situaciones en las que cada uno de los clientes entra en contacto 
con la organización a través de múltiples canales (en persona, teléfono. 
fax, correo ordinario, e-rnail, página Web...), para facilitar datos sobre 
sus necesidades, sobre qué es lo que espera de la relación con la empresa 
y cuáles son los problemas que han surgido en usa relación. 
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De hecho, autores corno lan Gordon (1998) atirman que "la 
posición competitiva de una empresa y su rentabilidad se encuentran 
directamente relacionadas con el volumen de datos acumulados que 
mantiene de todos sus clientes, en relación con el mantenido por sus 
competidores'. 

El desarrollo de una completa Base de Datos de (líenles se 
convierte en una herramienta fundamental para poder conocer mejor a 
cada uno de los clientes de una empresa, siendo para ello necesario 
registrar los siguientes tipos de datos: 

Datos sociodemogríficos: ¿quiénes son mis clientes? 

> Respuestas a las actividades de marketing de la empresa: 
¿que?, ¿cuándo?, ¿dónde?. ¿cómo?, ¿por qué compran? 

Historiad de compras: 4:,qu¿ han comprado? 

Tradicionalmente, las empresas trataban de conseguir estos datos 
mediante estudios de mercado. Sin embargo, hoy en día, los medios 
digitales interactivos corno Internet pueden facilitar estos datos 
directamente y en tiempo real, de forma no intrusiva. 

La explotación de la relación con el cliente 

r 

En la Nueva Economia la valoración dc las empresas en los 
'vados bursátiles no depende, en gran medida, de sus activos fisicos ni 

. stts ventas actuales, sino del potencial de crecimiento y de generación 
wntas en el futuro y uno de los principales indicadores de este 
!acial es la base de clientes (y potenciales clientes), asi como el 
oeimiento que la empresa tiene de éstos y del mercado, 

A partir de los datos registrados en su Base de Datos de Clientes, 
la empresa debe llevar a cabo un análisis de la rentabilidad de cada 
cliente y de su potencial de compras. Se trata, en definitiva, de determinar 

lifetirne Vailí0 de cada cliente, entendiendo como tal el valor de la 
ación con cada uno de los clientes a largo plazo (valor extraído durante 

#prda la relación con el cliente). 
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Este planteamiento nos obliga a cambiar la forma de entender la 
relación de la empresa con cada cliente: no se trata de maximizar el 
beneficio de cada operación considerada de forma aislada, sino del 
conjunto de la relación con ese cliente, tratando además de prolongar esta 
relación a partir de un servicio personalizado que comprenda y trate de 
anticiparse a las necesidades especificas de cada cliente, 

Pero, ademas, la empresa debe centrar sus esfuerzos en los 
clientes más rentables y con un mayor potencial de compras, desde la 
perspectiva del lifetime value. 

Se trata, en definitiva, de pasar de una visión centrada en el 
producto, típica de la Era Industrial, a una visión centrada en las 
relaciones con el cliente, más adecuada a las características de la Era 
Digital y la Sociedad del Conocimiento. 

La Era Industrial estaba caracte~ por la producción cn masa 
y la despersonalización de las relaciones, en mercados dirigidos por la 
oferta, donde se manejaba el concepto de Market Share ("Cuota de 
Mercado-) para medir el resultado de una empresa en su sector. 

Sin embargo, en la Era Postindustrial, dr la Sociedad del 
Conocimiento, en muchos sectores los mercados pasan a estar dirigidos 
por la demanda, ya que existe un exceso de oferta debido a la mayor 
capacidad productiva, En estas condiciones, parece más apropiado el 
concepto de Customer Share. entendiendo como tal la cuota de atención 
(tiempo dedicado) y de capacidad de compra de cada cliente. 

Este planteamiento obliga a pasar de una estrategia de 
crecimiento basada exclusivamente en la captación de nuevos clientes 
(Marketing Acquisition), a otra estrategia que conceda mayor importancia 
al mantenimiento y explotación de la relación con los clientes actuales 
( , #arketing Retention). 

Hoy en día resulta más rentable retener clientes que adquirirlos: 
los clientes fieles son menos sensibles al precio y tienen un coste de 
cambio que representa una barrera para los competidores. 

Además, si están realmente satisfechos de la relación con la 
empresa, algunos clientes pueden llegar a actuar como prescriptores de 
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productos y servicios de la empresa entre su grupo de relación 
(Marketing Vira!: los propios clientes contribuyen a dar a conocer los 
productos y servicios de la empresa). Algunos estudios realizados por 
consultoras de marketing han llegado a la conclusión de que cuesta hasta 
-seis veces más adquirir nuevos clientes que retener los actuales. 

De una visión centrada 
en el producto... 

Era Industrial 

Mercado dirigido por 
la oferta 

▪ Producción en masa 

• kfarket Sierre 

a una visión centrada en las 
relaciones con el cliente 
'P.  Sociedad dei Conocimiento 

‘e. Mercado dirigido por la 
demanda 

'e Personalización 

▪ Explotación del lifetime 
Mur del cliente 

▪ Customer Share 

Figura 13 

En este nuevo contexto, podemos replantear el objetivo de la 
don de marketing en la empresa: ya no se trata simplemente de 

`flor y satisfacer las necesidades de los clientes, sino que hoy en día 
clave del éxito está en conseguir entusiasmar a cada tino de los 

•Clientes. 

¿Y cómo conseguimos entusiasmar a los clientes? Para ello, es 
necesario ofrecerles más de lo que esperan en su relación con la empresa, 
a partir de un trato directo y personalizado y de una anticipación a sus 
necesidades. 

SISTEMAS DE INFORMACIÓN DE MARKETING 

En el apanado anterior se ha planteado la necesidad de disponer 
un conocimiento integral de los clientes para poder ofrecer un servicio 

: personalizado. anticipándose a sus necesidades y a los movimientos de la 
competenc i a 
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Los Sistemas de Información de Marketing tienen como objetivo 
ofrecer una visión lo más completa posible de cada cliente, a partir de la 
integración de los datos provenientes de la captura de pedidos, de los 
servicios post-venta. de las visitas de comerciales, de las consultas 
realizadas por los propios clientes, etc, 

Tradicionalmente, en la empresa cada departamento ha tenido 
una visión parcial de los clientes.: así, por ejemplo, el servicio post-venta 
desconoce los contactos prcvcnta que han tenido los comerciales con un 
determinado cliente o cuál ha sido su evolución de ventas y su 
rentabilidad para la empresa en los últimos meses. 

Además, en muchos casos, cuando un cliente se pone en contacto 
con una empresa para buscar una solución a un problema, tiene etic 
volver a explicar todos los detalles a cada una de las diferentes personas 
que lo atienden, ya que la organización -no recuerda" estos detalles, 

El Sistema de Información de Marketing permite explotar los 
datos acumulados por la empresa en cada uno de los contactos con sus 
clientes (contactos preventa, operaciones de venta o servicios post-venta), 
para generar un conocimiento integral de cada cliente: 

'J. Cuál es su comportamiento y hábitos de compra: historial de 
transacciones, frecuencia de consumo, compra media. 
productos que solicita habitualmente, forma de pago, etc. 

le Cuáles son las preferencias manifestadas por el cliente: qué 
tipos de productos solicita habitualmente, con qué nivel de 
personalización, etc. 

• Análisis de la cartera de productos parar cada cliente. 

✓ Información sobre las mclamaciones y los servicios post-venta. 

➢ Obtención de la "cuenta de resultados" de cada cliente, 
computando tanto los ingresos generados como todos los 
gastos comerciales relacionados directamente con cada 
cliente (visitas, redacción de proyectos, catálogos entregados, 
etc.. y 
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Toda esta información debe estar accesible a todos ]os empleados 
-que tienen un trato directo con los dientes. para poder utilizarla en los 
'momentos de la verdad'', es decir, en cada una de las situaciones en que 
tm cliente se pone en contacto con la organización (deberiamos entender 

da uno de estos momentos corno una oportunidad que tiene la empresa 
seguir estrechando la relación que mantiene con ese cliente}_ 

Con ello. se  pretende. ofrecer un trato más personalizado, que 
urde en una mayor satisfacción del cliente. Así mismo. se  debería 

atizar una explotación proactiva del conocimiento integral del L'Ilente, 
icipandose a sus necesidades y enriqueciendo ai máximo cada uno de 
contactos con la organización, 
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Gracias a los Sistemas de Información de Marketing la empres.i 
puede disponer de la información necesaria en muy peco tiempo y con ei 
mínimo esfuerzo. De este modo, los directivos pueden dedicarse más ai 
análisis de la información obtenida y no tanto a su búsqueda, 

Por otra parte, dado que la información se encuentra disponible 
en serle temporales. a partir de la acumulación de los datos del negocio 
de la experiencia de la organimción, es posible detectar tendencias 
realizar previsiones de cara al futuro, facilitando así mismo la toma de 
decisiones estratégicas en el área de rvlarketing: 

• Gestión de la linea de productos: análisis de la cartera dr 
productos, cielo de vida, cesta de la compra, venta cruzada, 
previsiones para el Lanzamiento de nuevos productos, ere. 

• Planificación y análisis de las ventas y de la eficacia de la red 
comercial.  

›- Configuración de los canales de distribución, a partir del 
análisis de las ventas por canal, las ventas por región. etc. 
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• Politica de precios: análisis y simulación de tarifas, 
descuentos. comisiones, etc. 

> Planes de promoción: simulación de campañas comerciales, 
control de resultados, análisis de la respuesta de los clientes, 
etc. 

• Segmentación de mercados. 

> Planificación, seguimiento y análisis de los resultados de las 
camptulas comerciales. 

5. Planificación y control del servicio post-verna y de los 
centros de atención al cliente. 

1,  Puesta en marcha de programas de tidelización y de retención 
de clientes, 

1.~ Análisis del riesgo y prevención del fraude, 

En definitiva, con estas herramientas aplicadas al Marketing Se 
liza en el conocimiento del comportamiento de los clientes, lo cual 

ite personalizar la oferta y conseguir una mayor eficacia de las 
'orles comerciales. Así mismo, es posible realizar un análisis más 

iso de la rentabilidad por clientes. productos. canales de distribución 
.lineas de negocio. 

El impresionante avance de las Tecnologías de la Información ha 
posibilitado desarrollar los nuevos Sistemas do Información de 

Marketing. Así mismo, los medios electrónicos interactivos han 
itido desarrollar el denominado marketing `lino a uno" (orle lo orce?, 
tediado por su capacidad de generar rclacioncs más intensas entre la 

empresa y el cliente al dirigirse a él de Forma penonalizada, 

MODELO DEL SISTEMA DE INFORMACIÓN DE 
MARKETING 

Ve 
	Debemos tener en cuenta que para qui: una organización disponga 

un buen  Sistema de Información de MarkUing no basta con realizar 
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una determinada inversión en Tecnologías de la Información y las 
Comunicaciones (De), Las TIC son una eandieiOn necesaria pero no 
suficiente para garantizar una adecuada implantación y utilización de! 
Sistema de Información de Marketing. 

Existen componentes organizativos y factores humanos que 
tienen una importancia clave a la hora de definir, implantar y utilizar les 
Sistemas de Información de Marketing. 

Por este motivo, a la hora de desarrollar tn modelo para facilitar 
la implantación de un Sistema de Información de Marketing es necesario 
contemplar los tres aspectos o planos de actuación: el plano tecnológico, 
el plano organiz.ativo y el factor humano. 

Scguidamerite se presenta el modelo que se propone de Sistema 
de Información de Marketing: 

Figura 16_ Modelo poro un Sistema de Información de Marketing 

El componente tecnológico del Sistema de Información de 
Ivlarketing está constituido por las distintas herramientas y sistemas 
analizados en los capítulos anteriores: herramientas para la extracción y 
transformación de datos desde los sistemas transaccionales, aplicaciones 
de CRM, soluciones para la automatización e integración de la fuerza de 
ven tal (SFA), sistemas de ge2Iiári de eall téntÉrs y In-b-comact-inentor.h, 

sistemas de Datiawardrotisíng Deranzirrifig, herramientas OLAP, etc- 
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Además, resulta fundamental contemplar dentro de este modelo 
los aspectos organizativos y la importancia del factor humano. No 
debemos olvidar que la tecnologia no puede ser implantada sin una 
adecuada gestión del cambio organizativv+, del re-disten() de los procesos y 
de la formación y motivación de los empleados. 

En el plano organizativo la implantación del Sistema de 
Información de Marketing requerirá de una mayor orientación de toda la 
organización hacia el cliente, a todos los niveles y en todos los 
departamentos y Funciones, por lo que será necesario prever una adecuada 
gestión del cambio cultural y la implicación en etc prOCC110 de todos los 
departamentos y unidades organiutivas, 

Otra medida clave es la potenciación de la comunicación 
interdepartamental para mejorar la gestión de la relación con los clientes, 
ya que la información debe emir accesible u todos los empleados que 
tienen un trato directo con los clientes. Asi mismo, los empleados deben 
ser dotados de las herramientas becnicas y de la capacidad de decisión 
para poder actuar con agilidad ante las demandas y problemas plantados 
por los dientes. Se trata, por lo tanto, de reforzo' ci poder de actuación 
(empowerment) de ¡os empleados que en el día a día tienen que mantener 
un contacto directo con los clientes. 

También resultará de gran ayuda simplificar la estructura 
organizativa mediante una reducción de los niveles jerárquicos que  
permita agilizar el proceso de torna de decisiones. 

En cuanto al factor humano, es no ces.arió involucrar a las 
personas que interdculan con los clientes para que utilicen de forma 
adecuada la infamación. Para ello, resultara imprescindible desarroliar 
planes de Formación adecuados, adoptar determinadas medidas de 
sensibilización y establecer una clara politica de recompensa que permita 
mejorar la motivación de los empleados. 

El objetivo final del Sistema de Información de Marketing es 
facilitar una explotación proactiva del conocimiento integral de cada 
cliente, ofreciendo un trato más personalizado, enriqueciendo los 
contactos con cada cliente (los clientes "consumen-  experiencias) y 
anticipándose a sus necesidades futuras,  contribuyendo de este modo a 
una mayor satisfacción y valor percibido en su relación con la empresa. 
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Sin embargo, este nivel de personalización, anticipación y 
enriquecimiento de la relación sólo se tendría que ofrecer a los clientes 
que resulten más rentables para la empresa, es decir, a los clientes 
realmente importantes a largo plazo en su cuenta de resultados. El 
Sistema de Información de Marketing debería facilitar la información 
necesaria para establecer esta clasificación de los clientes ("scoring"). 
permitiendo priorizar la asignación de los recursos comerciales. 

Para implantar un adecuado Sistema de Información de 
Marketing, la empresa debería seleccionar o desarrollar las herramientas 
tecnológicas que le permitan realizar distintas consultas y generar todo 
tipo de listados sobre el historial de pedidos de los clientes; analizar la 
evolución de las ventas por productos, regiones y lineas de negocio; 
generar alertas e informes sobre los cambios en las patrones de compra 
de los clientes más importantes; registrar todos los contactos prevenía y 
post-venta realizados con sus clientes; registrar y gestionar las distintas 
acciones comerciales llevadas a cabo por la empresa, incorporar distintas 
fichas de información relevante sobre el entorno y los competidores; etc. 

Asi mismo, estas herramientas también deberían facilitar el 
registro de los documentos y comunicaciones enviadas a los clientes. 

En resumidas cuentas, las herramientas propuestas deberian 
ofrecer las siguientes funcionalidades: 

'00- Alta y modificación de clientes y potenciales clientes. 

Alta y modificación de fichas de competidores. 

• Registro de acciones de competidores. 

• 	

Definición y seguimiento de camparlas comerciales, 

11- Definición de tipos de contactos comerciales; visita en 
persona, por teléfono, por e-mail, por correo ordinario. 
comida de trabajo, etc. 

I,. Registro de contactos comerciales, especificando, entre otros 

campos, el empleado responsable, el cliente con el que se 
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contacta, la fecha. la forma de contactos una breve 
descripción del mismo, etc. 

• Definición de tipos de incidencias: quejas. reclamaciones, 
consulws, etc. 

▪ 	

Registro de las posibles incidencias en la relación con los 
clientes, especificando, entre otros campos, el empleado 
responsable. la fecha del servicio, el motivo de la incidencia, 
el cliente a que se corresponde, asi como una descripción 
detallada de la incidencia. 

Registro de comunicados a clientes, especificando el cliente, 
el asunto, el texto del mensaje, la fecha, etc. 

".io. Envío directo de comunicadas desde la propia aplicación: 
generación automática de eartall personalizadas y de 
etiquetas. 

IP Alta y modificación de fichas de colaboradores. 

Registro de contactos con colaboradores, especificando, entre 
otros campos, el usuario responsable, el colaborador con el 
que se contacta, la fecha. la  forma de contacto, una breve 
descripción del mismo, etc. 

» Registro de proyectos, wa la posibilidad de generar de forma 
automática las facturas correspondientes y de registrar los 
gastos incurridos en cada proyecto, especificando el o los 
responsables de su ejecución. 

Análisis de los históricos de ventas y de la relación con 
clientes: este módulo de la aplicación deberá facilitar la 
generación de distintos tipos de tablas y gráficos, totalmente 
cont~les por el usuario, con un amplia abanico de 
opciones. entre las que inicialmente podemos citar: 

o Evolución de la facturación por año y mes. 

o Evolución de la facturación por productos. 
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o Evolución de la facturación por clientes. 

o Evolución de los contactos y de las incidencias. 

o Análisis de incrementos de facturación por clientes, 
productos o familias de productos: detección de los 
casos en que el incremento supera un determinado 
porcentaje. 

o Análisis de caídas de facturación por clientes, 
productos o familias de productos: detección de los 
casos en que la caída supera un determinado 
porcentaje. 

o Análisis del patrón de compras de los clientes: qué 
productos se suelen comprar de forma conjunta, con 
qué frecuencia se repiten las compras, cuál es el 
importe medio de cada operación. 

o Etc. 

Determinación del 'Mime mitre de cada cliente o grupos de 
clientes, teniendo en cuenta todos los posibles ingresos 
(directos e inducidos) y gastos directamente imputables a la 
función comercial y de marketing, 

Una empresa podría afrontar un proyecto de estas caracteristicas 
recurriendo en una primera etapa al desarrollo de herramientas a medida 
basadas en aplicaciones otirnáticas como la base de datos Acce4s o la 
hoja de cálculo Excel, sin necesidad de tener que realizar una fuerte 
inversión económica. 

Además, de este modo se podría realizar un proyecto siguiendo 
un modelo de desarrollo 'en espirar, incorporando nuevas funciones y 
características de forma progresiva, a medida que se puedan ir 
descubriendo las posibilidades ofrecidas por estas herramientas, con una 
total adaptación a las necesidades de la empresa. 

Los datos sobre clientes. productos c históricos de ventas podrían 
ser importados de forma periódica desde la propia aplicación de 
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facturación que ya este utilizando la empresa o incluso desde las bases de 
datos de su ERP, mediante ficheros de texto piano u hojas de cálculo con 
las tablas de datos, Dc este modo. las herramientas de análisis de datos 
propuestas no interferirían en la operativa diaria de la empresa. ya que se 
limitarían a trabajar con una copia de datos históricos previamente 
registrados en la aplicación de facturación 

APLICACIONES DE CRM 

Las aplicaciones de CRM (Cusiomer Relationsh0 Alanagemern) 
son herramientas que facilitan una gestión integral de las relaciones con los 
clientes. Para ello, realizan un seguimiento personalizado de cada cliente, 
analizando su comportamiento y su rentabilidad para la empresa. 

Según la Asociación española de Marketing Relacional (AelvIR). 
se puede definir CRM como el -conjunto de estrategias de negocio, 
marketing. comunicación e infraestructuras tecnológicas, diseñadas con el 
objetivo de construir una relación duradera con los clientes, identificando, 
comprendiendo y satisfaciendo sus necesidades". 

Si bien la definición de CRM no es consistente entre muchos 
autores y expertos en este tema, podemos considerar que muchos de ellos 
destacan tres dimensiones fundamentales que caracterizan un sistema 
CRM: 

1. Los clientes son el centro de cualquier sistema CRM 
(Garnble, Stone y Woodcock. 2002: Greenberg. 20021. 

2. La planificación y seguimiento de los objetivos, planes y 
métricas referidas a las relaciones de la organización con sus 
clientes constituye un componente esencial del CRM 
(Greenberg. 2002). 

3. Las tecnologías para facilitar las actividades colaborativas, 
operacionales y analíticas constituyen los elementos más 
visibles del ('KM (Goodhue. Wixom y Watson, 2002), 
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Las aplicaciones de CRM permiten registrar los datos recabados 
en todos los posibles contactos de cada cliente con la organización: 

• Contactos preventa. 

> Gestiones asociadas a una venta. 

• Servicios post-venta. 

Así mismo las aplicaciones de CRM también pueden facilitar las 
siguientes tareas dentro de la empresa: 

3> Planificación, ejecución y seguimiento de las acciones que 
resultan de Ios contactos: acuses de recibo, envíos de 
documentos, seguimientos de ofertas, etc. 

Gestión de campañas comerciales y publicitarias: definición 
de objetivos, selección del público al que se dirige, 
lanzamiento de la campaña, análisis de los resultados, etc. 

• Gestión de documentos (contratos, reclamaciones, etc.). 

• Gestión de tareas y del flujo de trabajo (workflovir). 

De esta forma, se puede disponer de información unificada y 
completa de cada uno de los clientes: los productos y servicios que ha 
contratado, las campañas y promociones a las que ha respondido, las 
agendas del servicio post-venta, etc,, con un tratamiento homogéneo 
multicanal (contactos en persona, por teléfono, por fax, por correo, a 
través del Web, por 
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Figura 17. Ventajas de bus aplicaciones de CRM 

Algunas de estas herramientas también ofrecen modelos de 
diálogo dinámicos que guían al operador o a los comerciales en sus 
argumentos. De este modo, mediante el soporte interactivo al proceso de 
entrevista con un cliente, se pueden &sandiar una serie de preguntas-
respuestas y contestar a las objeciones y cuestiones de &su, adaptando el 
discurso al contexto del diálogo con cada cliente. 

Estas herramientas permiten generar estadísticas completas sobre 
los niveles de calidad del senricio post-venta, los resultados de las 
campanas promocionales, el comportamiento de los clientes, etc. 

No obstante, Davids (19-99) destaca la importancia dr considerar 
las herramientas de CRM no sólo como una solución aplicada al soporte 
de las ventas o al servicio post-venta. sino también como un 
planteamiento estratégico en el que la organización se beneficie en la 
medida en que lo hagan también sus dientes. En este sentido, los 
sistemas CRM no deberían limitarse a ofrecer servicio a los usuarios 
internos, sino que también deberían considerar el papel de los clientes 
Finales, tal y como Sostiene Earl (201:13). 
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Algunos autores distinguen tres tipos de sistemas CR.11,4-. 

CRM Analítico: constituido por aquellas herramientas que 
facilitan el análisis de los datos acumulados por la empresa 
sobre el comportamiento de compra de sus clientes. En este 
libro los analizaremos como una tecnologia independiente, 
dentro de los apanados de Datawarehouxing, Datarnining y 
herramientas OLAP. 

CRM Operacional: sistema que facilita el registro de los 
pedidos y de todas las actividades subsiguientes hasta que se 
produce la entrega del producto al cliente final. Los datos 
deben ser capturados tanto desde fuentes internas corno desde 
Fuentes externas, incluyendo las páginas Web. Mi centers y 
las propias tiendas físicas (Goodhue, Wixom y Watson. 
2002). En el mercado existen soluciones que permiten 
automatizar todas las actividades de soporte al proceso de 
venta y entrega del producto. Para su correcto funcionamiento 
es necesario alcanzar un importante nivel de integración entre 
las distintas áreas funcionales de la organización (Greenberg, 
2002). 

CRM Colaborativo: diseñado para dar un soporte adecuado a 
la interacción entre los clientes y los distintos puntos de 
información y servicio post-venta ofrecidos por la organización: 
el Web, col! terriers, tiendas físicas, cajeros automáticos. corno 
electrónico, dispositivos móviles, etc. (Goodhue. Wixom y 
Watson, 2002), 

Actualmente en el mercado se encuentran disponibles aplicaciones 
CRM de empresas especializadas como Siehel, saiesforreconi, e.pipharry. 
SAP CRM, Abatan o Coheris. 

También han proliferado aplicaciones de CRM de "código 
abierto", como es el caso de Sirgar CRM. 
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Las empresas son cada vez más conscientes de la necesidad de 
invertir en este tipo de herramientas, una vez completado el desarrollo de 
sus sistemas de gestión empresarial (ERP), Distintos estudios publicados 
cn estos últimos años afirman que el mercado de las aplicaciones CRM 
va a ser uno de los de mayor crecimiento dentro de la industria 
informática. 

Así, por ejemplo, ya en un estudio de IDC presentado en junio de 
1 	2000, realizado entre 1.000 empresas europeas de cinco paises (España, 
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Italia, Francia, Reino Unido y Alemania), se afirmaba que las 
aplicaciones CRM eran percibidas como un arma estratégica para la 
diferenciación en todos los sectores industriales. Más de un 19% de tas 
compañias tenían en ese momento programas en fase operativa o de 
producción, mientras que un 32% de ellas se encontraban en fase de 
planificación o implementación. 

En julio de 2002 el propio gigante de la informática Microsoft 
anunciaba su intención de lanzar una nueva aplicación de negocio CRM, 
basada cn Web y que sc intcgraria en su plataforma .Net, Microsoft CRM 
fue finalmente presentada al público en el año 2003. 

En septiembre de 2005 la empresa Oracle adquiría a Siebel, el 
Ilder indiscutible de este sector, momento en el que se daba a conocer que 
el mercado de aplicaciones de CRM había generado alrededor de 6.500 
millones de euros en 2004 y crecería en 2005 basta los 8.120 millones de 
euros. 

En las últimos años han surgido algunas empresas e instituciones 
que ofrecen servicios de evaluación de las herramientas CRM disponibles 
en el mercado, como "CRA1 Evaluarían Center" y "Destirration CR /1". 

Figura 19. CR M' Evaluarían Cerner: www.crinevaluationcorn 
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Podemos encontrar en cl mercado ollas soluciones y herramientas 
relacionadas con las aplicaciones de Cllrvl, las cuales, en algunos casos, 
también podrkai llegar a estar incluidos tal menos parcialmente) dentro 
de un paquete de CRM: 

> Automatización de fuerza de ventas (Soks Force Automatirm 
—SFA—). por medio de nuevas aplicaciones que se pueden 
ejecutar en ordenadores portátiles, agendas electrónicas 
(PDA) y/o teléfonos móviles de última generación, 
ofreciendo distintas posibilidades a !os representantes y 
comerciales de la empresa: 

• Acceso en tiempo real a la Echa con la información 
relevante de cada cliente. 

e CCIalinlita de la disponibilidad de Los productos. 

e Tramitación en tiempo real de pedidos. 

• Gemí 5n de la ageri da de visitas, 
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■ Comunicación inmediata a La empresa de peticiones y de 
quejas o reclamaciones de los clientes, 

■ Control y seguimiento de las visitas realizadas. 

➢ Sistemas de gestión de can centcrs y de Web-conract-center.s. 

En este Ultimo caso, se están desarrollando soluciones en el 
mercado que permiten automatizar una serie de tareas 
relacionadas con la atención al cliente a través de un medio 
digital interactivo corno Internet: 

• Gestión de la recepción y emisión de mensajes de correo 
electrónico, análisis de formularios Web, gestión 
automatizada de las acciones a realizar... 

• Detección de la llegada de mensajes de correo 
electrónico y análisis de su contenido según unas 
determinadas reglas que se pueden parametrizar. 

■ Inserción de los datos de los mensajes die correo 
electrónico en la base de datos; creación de una ficha de 
cliente y del asunto tratado. 

• Generación automática de acciones en función de la 
demanda expresada por el cliente CM su mensaje de 
correo electrónico, 

Sistemas de Integración Telefonía-Computador (Cornputer-
Telephony Integration —CTI—), Estos sistemas ofrecen las 
siguientes funciones: 

• Recepción de las llamadas entrantes con búsqueda 
automática y visualización del dosier completo de la 
persona que llama. 

• Precalificación de una llamada y transferencia al 
operador más adecuado. 
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• Desvío de la llamada, acompañada del dossier del cliente, 
a otro operador. 

• Procesamiento de una llamada en multiconderencia, con 
visualización simultánea del dosier del cliente en los 
ordenadores de los operadores que intervienen. 

• Emisión automática de llamadas salientes. 

• Contabilización de las llamadas, medición de la duración 

de las mismas y posterior análisis: duración media por 
tipo de llamada, operador o equipo, ele. 



CAPITULO 4 

HERRAMIENTAS DE BUSINESS 
INTELLIGENCE Y SISTEMAS DE 

APOYO A LA TOMA DE DECISIONES 

REVISIÓN DE LOS SISTEMAS DE INFORMACIÓN 
EN LA EMPRESA 

La información y la toma de decisiones 

Las empresas han desarrollado los Sistemas de Información 
Operacionales, también conocidos como Sistemas Transaccionale, 
para poder dar soporte y automatizar sus procesos de negocio. Estos 
sistemas están orientados a la captura rápida y eficaz de los datos 
correspondientes a los distintos eventos de negocio ("transacciones"), 



1 16 SISTEMAS DE INFORMACIÓN 	 k 	 m A 

Sin embargo, estos sistemas han prestado un escaso soporte al 
proceso de toma de decisiones, el cual, en muchos casos, requiere 
explotar la información generada a partir de los datos acumulados en el 
desarrollo de las actividades de su negocio, 

Conviene en primer lugar distinguir claramente qué entendemos 
por datos y qué entendemos por infornracián. Los datos reflejan hechos 
recogidos en la organización y que están todavía sin procesar, mientras 
que la información se obtiene una vez que estos hechos se procesan, 
agregan y presentan de la manera adecuada para que puedan ser Útiles a 
alguien dentro de la organización, por lo que, de este modo, estos datos 
organizados y procesados presentan un mayor valor que en su estado 
original. 

Hay que tener en cuenta que el proceso de toma de decisiones 
tiene lugar en un ambiente de incertidumbre y que, generalmente, se tiene 
que asumir un cierto riesgo. Por este motivo, se deberla disponer de 
información lo más exacta y completa posible en la fase de análisis del 
problema y de las alternativas posibles, para minimizar el riesgo 
inherente al proceso de tema de decisiones, 

Decisión = Información + Riesgo 
Figura 2L El proceso de toma de decisiones 

Sistemas Transaccionales y Sistemas 
- Informacionales 

Los Sistemas Transaccionales surgen con las primeras 
aplicaciones empresariales de ]os equipos informáticos, para realizar de 
forma automatizada tareas administrativas repetitivas e intensivas en 
mano de obra: la gestión de nóminas_ la facturación a clientes, el control 
de inventarios, la contabilidad, etc. 

Sin embargo, los Sistemas Informacionales utilizan los datos 
almacenados en los sistemas informáticos de la empresa (capturados y 
almacenados por el Sistema Transaccional) para generar información útil 
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para el proceso de toma de decisiones. Así mismo, estos sistemas pueden 
incorporar datos procedentes de fuentes externas mra su análisis. 

Los Sistemas Transaccionales están orientados al registro de los 
eventos de negocio, con todo el nivel de detalle, facilitando la realización 
de operaciones frecuentes de actualización, inserción, consulta y 
eliminación de datos. Por este motivo, en estos sistemas se hace especial 
énfasis en garantizar la consistencia de los datos y su seguridad. 
minimizando los tiempos de respuesta (no seria aceptable que el usuario 
del sistema tuviera que esperar varios minutos para registrar un nuevo 
pedido de un cliente). 

Los Sistemas Transaccionales pueden proporcionar alguna 
información básica para la gestión, a partir de consultas e informes 
predefinidos, pero generalmente prestan poca atención a los datos 
acumulados sobre el negocio, debido sobre todo a razones de eficiencia. 

Sus usuarios dentro de una organización tienen unos perfiles medios 
o bajos en cuanto a su responsabilidad y capacidad para tomar decisiones. 

Figura 22, Sistema Trairsaccianal 

Por su parte. los Sistemas Informacionales están orientados al 
análisis de los datos acumulados y a la simulación de alternativas, corno 
soporte al proceso de toma de decisiones. Por ello, están especializados 
en la consulta y no en la actualización, trabajan con grandes volúmenes 
de datos no volátiles (estos datos "son historia", se corresponden con 
transacciones ya completadas y que, por lo tanto, no se tienen que 
actualizar). 
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Sus usuarios tienen unos perfiles altos en cuanto a su 
responsabilidad y capacidad para tomar decisiones, ya que en muchos 
casos la información obtenida se va a utilizar para el análisis y 
planificación estratégica dentro de la organización. 

Por lo tanto, en los Sistemas /nformacionales se parte de los datos 
acumulados por el negocio para poder llevar a cabo un análisis de ellos 
mediante consultas y procesos masivos, con una proyección de los 
resultados hacia el presente y el futuro. 

Insertar --11111--p Consultar 

Figura 23. Sistemas infirmacionales 

En la siguiente tabla se comparan las caracteristicas de estos dos 
tipos de sistemas: 

Sistemas Transaccionales 
» Procesamiento de damos 
i Orientados al reErlstm de les evetrlos 

de negocio, con todo el nivel de 
detalle 

Ir Poca atención a los datos ai; un iulídos 
sobre el negocio (per razones de 
eficiencia) 

», Proporcionan información básica de 

gestión 

» Énfasis en Ea consistencia, la 
seguridad, la disponibilidad y los 
tiempos de respuesta 

Sistemas Infonnacionales 
• Ayuda a la toma de decisiones 

» Orientados al análisis de los dalLxs 

acknnulados y a la siirnalwión de 

alternativas 
• i 	cure grancIn. ;ohne-me-A- de 

• I 1,..-reialárados m Le o:maulea y no 
1 lualal 

Enfoque hacia el presente y el futuro 

›. Énfasis en la flexibilidad y la 
utilización [ad hoe 

Figura 24. Comparación entre los Sistemas Transaceionales y los 
lnformacianales 
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HERRAMIENTAS DE BUSINESS INTELLIGENCE 

-1  Según cl Gartner Group, se entiende como herramientas de 

Uusi.ness intelligence todas las aplicaciones orientadas a convertir datos 

en conocimiento para la organización, mediante la transformación de 
datos en información estructurada para su explotación directa por pene de 
la di rece 

Estas herramientas incluyen un conjunto muy amplio de 
aplicaciones orientadas a los siguientes procesos: 

> Extracción de datos, 

• Almacenamiento. 

> 	lvIodelizado y simulación, 

> Explotación de la información, gestión de alertas. 

• Modelos de gestión: financiero, comercial, presupuestario, 

etc, 

Desde un punto de vista conceptual. herramientas como la hoja 

de cálculo Excel podrían cubrir los aspectos anteriores, sobre todo si se 
utilizan sus funciones más avanzadas de tratamiento de datos, como las 
taimas dinámicas. No obstante, en este mercado se han desarrollado un 
conjunto de productos orientados a uno o varios de los, procesos 

anteriores, añadiendo posibilidades entre las que destaca el poder manejar 
grandes volúmenes de datos, superando con creces las limitaciones de 
una hoja de cálculo en este aspecto. 

En la siguiente tabla se presentan a modo de síntesis las 
principales funciones ofrecidas por los paquetes existentes en el mercado 

de Business intelligence. Algunos paquetes cubren únicamente una de las 

áreas que se mencionan, mientras que otros ofrecen una función integrada 

más amplia. 
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Tabla 7. "Road Map -  de productos y prigi.veziorrl de aplicaciones 
Business Intellizence 

F1111C1101121idad 

ofrecida 
Productos P rol: eedores 

Gest ion tic Datos Herramientas ETI. 
(Extract, Transforreation 
and Load): 
enriquecimiento de datos, 
o almaccnarniento 
(dalawarehouse) 

Relacionados con las 
Tecnologías de Bases de 
Datos: Ctrack, IBM_ 
Microsoft. 

Análisis de 
Información . 

Query and Reporting: 
herramientas de análisis, 
herramientas de 
navegación y 
visualización, igkirarniqing 

Habitualmente proveedores 
originarios del mercado B.1 
rpiire players"), o incluso 
proveedores del área de 
tratamiento de dates 
esuidisciea. 

Aplicaciones 
funcionales 

Gestión Financiera, CRM. 
SCM, Recursos Humanos, 
Gestión Comercial 

Proveedores relacionados 
con las aplicaciones de 
gestión: SAP. Oracle. cte. 

En los últimos años se ha producido una entrada en el mercado de 
soluciones Business inielligence de los fabricantes de productos ERP 
como estrategia para añadir mayor valor a su oferta_ La gran ventaja es 
que los proveedores de ERP conocen sus modelos de datos y. pueden 
ofrecer soluciones integradas que exploten datos procedentes del ERP en 
las distintas áreas (Financiera, Comercial, Producción). inicialmente 
algunos de estos proveedores ofrecieron tecnología propia, pero en los 
últimos años hemos asistido a la fusión y compra de productos des  
Business bueiligence por parte de los fabricantes de productos ERP, e 
incluso a la adquisición de empresas dentro del propio mercado Business 

/ir/di/ger/ce para reforzar las capacidades de los productos por la vía de la 
adquisición de la tecnología, Algunos fabricantes, como Microsoft, 
Oracle o 1E114, cuentan en estos momentos con productos de base de 
datos, aplicaciones de gestión y aplicaciones Business hnelligence_ 
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Figura 25. Algunos proveedores de soluciones de Business Intelligence 

En la siguiente Uura se. presenta una iq..rarquia con Ludas las 
aplicaciones anteriormente descritas. Puede observarse cómo en la base 
sc encontrarían lag soluciones de eeNtión empresaria], encargadas de la 
entrada y ahriacenamienio de los datos procedenteA de los sistemas 
operacionales, mientras que en la cúspide encontraríamos aplicaciones de 
apoyo a la torne 	decisiones, relacionadas con los modelos de gemión 
de la organización. 

Nourholori tliaMiln 

Caedme &mande 

»Wein multidimensional, Ola), 
Idalamliilnp 

Allesnoran de dilas / 
~ni!~ 

Sislemn Operzitionales Trarts4nclonalus 

Figuro 2ó. Jerarquía de soluciones de Busine_ss Intelfigence 
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Las fases necesarias para implantar una solución basada en 
herramientas de Business invelligenee son las siguientes: 

Definición de las necesidades de información y del origen de 
los datos. En esta primera fase se deben analizar y definir de 
forma detallada las especificaciones para los distintos 
usuarios del sistema, establecimiento además el origen de los 
datos, que puede ser múltiple. Es importante destacar que este 
tipo de sistemas suelen requerir la integración de datos 
procedentes de distintas fuentes, incluyendo datos de 
procedencia externa de la organización. 

I,  Diseno de la arquitectura tecnológica: herramientas de 
BUSIkeNS hlteldrige~ y plataformas hardware y software. En 
esta fase se deben definir los productos a integrar y las 
necesidades desde el punto de vista de almacenamiento 
proceso necesarias. 

1,  Construcción del Dalawarehouse y de los modelos de 
explotación de los datos, que incluye el desarrollo de los 
programas de carga de datos y también de todas las 
aplicaciones de visualización. 

Conviene tener en cuenta que los Sistemas de Daiaivarehousing 
Datainining requieren equipos de altas prestaciones para poder manejar 
grandes volúmenes de datos con rapidez y eficacia. Por este motivo, se 
suelen emplear servidores multiprocesadores, con plataformas fácilmente 
escalables, que permitan soportan crecimientos en el volumen de datos 
procesados. 

En los siguientes apartados se presentarán los principales 
conceptos relativos a las herramientas de Business Inielligence descritas. 
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SISTEMAS DE DATAWAREHOUSING 

Introducción 

Los avances en las Tecnologías de la información han hecho 
posible el desarrolla de los Sistemas de Dakrivar.ehousing, objeto de 
estudio en este apartado y que constituyen el mide° de los aplicaciones 
de Business intelligence ("Inteligencia de Negocio"). 

Estos sistemas constan de tre% cIemeniets principales: 

Recogida y gestión de grandes volúmenes de datos: 
Tecnologia de DutowurehoitMg. 

Análisis de los datos{ Tecnología OLAP y herramientas de 
Datamining, 

> Software de consulta amigable e intuitivo, asequible al 
usuario final, 

En el siguiente gráficose refleja la evolución experimentada por 
los Sistemas de Información hasta la implantación de soluciones de 
Daíawarehousing y Datomining: 

Informe 
(70's) 

     

 

Queries 
flexibles 

(80's) 

DSS, EIS 

OLAP 

(901s) 

Data 
arehouse 

Dala 
:inri fin 

Iníormáción 	Informes 
predefinida y 	dinán leas 

estática 	-.24-bige" 

Aná/lsis nsuludginerts 

Itierliiicacián de [enderwills 

Deteciar opoirIon idadt% de negocio 

Figura 27, Evolución hacía los Sistemas de. 
Datawarehousing/Datamining 
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Definición de Datawarehouse 

LFn Dahrwarchouse constituye el elemento fundamental de un 
sistema informaeional de apoyo a la toma de decisiones en la empresa. 

Podemos considerar que un Darawarchnirue es un gran almacén 
de datos, en el que se integran datos procedentes de varias fuentes-, 

Datos de los distintos sistemas transaccionales de la empresa 
(diseminados por distintos departamentos): administración, 
marketing, producciún. etc. 

Datos de fuentes externas. 

Todos estos datos son no volátiles, es decir, no se van a 
modificar, son de 'sólo lectura", 

Además, un Datcnyarchouse debe disponer de una gran capacidad 
de almacenamiento (de varios decenas de gigabvie5, llegando incluso a 
alcanzar tos terabytes en las grandes empresas), ya que los datos 
pertenecen a largos períodos de tiempo (varios ejercicios económicos de 
la empresa). 

Por otra parte, se emplea el concepto de "metadálos" para hacer 
referencia a la infrirmación que se guarda en el sistema sobre los propios 
datos_ entre la que podemos incluir el catálogo. descripción y procedencia 
de los datos, las translbrrnaciones que han experimentado, la periodicidad 
de su actualización, etc. 

En un nart71.1)47rehnU,4C" se cumple un principio arquitectura] 
fundamernal: la separación de los sistemas transaccionales de los 
inIormacionales en dos entornos tecnológicos diferentes, para que el 
análisis de los datos acumulados del negocio no interfiera con el 
procesamiento y registro de nuevas transueionc-,m. 

Estos datos se guardan de lbrina unificada, homogénea y 
accesible, con distintos niveles de agrupación. 

Asi mismo. los datos en un Driknitrrehtime se encuentran 
organizados par temas (clientes, vendedores...) y no por funciones, como 
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los sistemas transaccionales, es decir, todos los datos relativos a los 
tes se encuentran dentro de la misma estructura de datos en el 

awarehouse, mientras que en un sistema transaccional se reparten 
distintas funciones: marketing, ventas, contabilidad, post-venta, etc. 

En estos sistemas también se utiliza el concepto de Data Mart 
para referirse a un almacén de datos de menor tamal», restringido 
generalmente a un área temática o a un departamento de la empresa. 

1.1 t adatas 

Figura 28. Estructura de un Sistema de Datawarehouse 

Etapas en la construcción de un Datawarehouse 

Seguidamente, sc analizan las distintas etapas que ounstituyen el 
proceso de construcción de un Datawarehouse: 

CAPTURA DE LOS DATOS DE LAS FUENTES 
S E I .ECCIONADAS 

En esta primera etapa se utilizan herramientas de extracción que 
soportan múltiples formatos de almacenamiento de los datos (distintos 
formatos de bases de datos, tablas de texto, hojas de cálculo, ele.), para 
incorporar los datos que han sido seleccionados al sistema de 
Datairarehouse. 
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TRATAMIENTO, CONVERSIÓN Y TRANSFORMACIÓN DE 
LOS DATOS 

Una vez cargados los datos, es necesario realizar una serie de 
operaciones de limpieza., homogeneización, mezclado y enriquecimiento 
de los datos, entre las que podemos destacar las siguientes: 

1. Detectar y corregir errores 

• Eliminar registros duplicados (por ejemplo, clientes 
dados de alta más de una vez). 

Detectar y anular valores sin sentido (por ejemplo, fechas 
de alta anteriores al comienzo de la actividad). 

2. Analizar la consistencia en el uso de los valores 

Dado que los datos cargados en el sistema provienen de distintas 
fuentes y departamentos, es muy probable que se hayan utilizado distintos 
esquemas de codificación de valores, por lo que se hace necesario llevar a 
cabo un proceso de homogeneización: 

> 	Codificación del sexo: Varón/Hembra, klombre/Mujer, 
1/0, etc. 

• Utilización de distintas unidades de medida: metros, 
centimetro>1. pulgadas... 

> Formato de las fechas: ddimmiaaaa, rrtm/ddiaaaa. etc. 

3. Tratamiento de la ausencia de valores 

Asignación de valores por defecto. 

4. Eliminar campos no significativos 

> Eliminar campos que no van a aportar nada al análisis 
posterior como, por ejemplo, aquéllos utilizados en el 
sistema transaccional para reflejar el estado de una 
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transacción (todas las transacciones han sido completadas 
ya cuando se incorporan al Darawarehonse). 

5. Reestructurar y añadir nuevos campos 

".1.- Enriquecimiento de los datos, recabando, si 
más información sobre las entidades objeto 
(clientes, proveedores, productos, etc.). 

es posible, 
de análisis 

6. Codificar campos para facilitar su tratamiento estadístico 

» Pasar de direcciones a códigos de zonas geográficas. 

> Pasar de fechas de nacimiento a intervalos de edades. 

• Pasar de atributos booleanos a valores binarios (0 o l ), 

7. Cálculo de campos derivados 

▪ Cálculo de subtotales y de datos consolidados que 
reduzcan el nivel de detalle: ventas por regtón, ventas por 
producto, etc. 

Datamarcho use  
l'emes 

Producir'  

"s'en 1-2% 

e5 have n'arios 

c> Precios 

Marketing 
etoldprdoi orsic 

.1-listorill á wijas1 
redimen ro. 
•Sulicii i 	hilrfilIC16111 

felibifrik 
eilderinekek peuelueln 

41ffitlimka ~dm 
4 raidadon &mandad» 
4:k3,51c 
"cc-rti dr venia 

Figura 29. Construcción del Datawurehouse 
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Sistema Gestor de Datos en un Datawarehouse 

En un Datuiturebouse es posible 'utilizar tres tipos de sistemas de 

gestión de bases de dalos'. 

• Base de Dalos Relacional tradicional, 

• Base de Datos Relacional, con un diseño en estrella y urt:,1  

desrionnaliiaci611 tle ii11111:s. 

›- Base de Datos Multidimensional. 

Veamos a continuación cuáles son las ventajas e inconvenientes 
de cada una de esta_i, alternativas; 

RASES DE DATOS RELACIONALES 

Podemos utilizar una base de datos relacional convencional 

.(Aecess, SQL Server. Oracle, DBI...) para construir sobre ella un 
Daraweirrehouse.. sobre todo si éste es de kill taniailo relativamente 

pequeftn. 

Sin embargo, debemos tener en cuenta que en un Datawarefitouse 
no son válidos los principios de diseño de las bases de datos relacionales.  

Un sistema relacional se ha diseñado para poder gestionar un nUmere 

elevado de transacciones por segundo. pero en cada transacción se 

pretende acceder a un número de datos pequeño (recuperación de un 

registro, actualización de un dato,..). 

Así mismo, en tos sistemas de gestión de bases de datos 

relacionales se presta especial atención a la consistencia y la integridad de 
los data,: v, por este motivo, se lleva a cabo durante la etapa de diseño de 

las estmeturas de datos un proceso de nonnafización. con relaciones de 
tipo padre-hijo entre las dislintas. entidades. 

De etc modo, se consiguen eliminar redundancias (los 

no se repiten en distintas tablas de datos). 
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Pero debido a este proceso de normalización de tablas, las 
■nsultas utilizadas en los procesos de análisis masivo de los datos deben 
ceder a múltiples tablas para poder agrupar la información, por lo que 

L tiempo de respuesta es bastante elevado. 

1-by que tener en cuenta que en un Darawarehouse se gestiona un 
número muy írtferior de operaciones, pero en rada una de ellas se han de 
manipular una gran cantidad de datos y, además, estos datos no pueden 
'ser modificados por los usuarios (son datos no volátiles), por lo que ya no 
tiene tanta importancia llevar a cabo un proceso de norma lilación, sobre 
todo teniendo en cuenta que el coste de almacenamiento de la 
información lta caldo drastica.mente err Los últimos años. 

BASES DE DATOS RELACIONALES CON UN DISEÑO EN 
ESTRELLA 

Esta variante en el diseño de las bases de datos nelacionales fue 
propuesta, entre otros autores, por Ralph Kimball, en su libro 11re 
Dotawamehouse Toolkil y consiste, básicamente, en utilizar estructuras de 
.datos no normalizadas que incorporan redundancias que permiten agilizar 
las consultas y operaciones de análisis de datos, 

BASES DE DATOS MULTIDIMENSIONALES 

Estas bases de datos han surgido muy recientemente como una 
alternativa para guardar los datos en un Da.knoarehoule. 

En estas nuevas estructuras se almacenan los datos en "cubos 
multidimensionales', especialmente diseñados para acelerar las consultas 
y el análisis multidimensional de la información. 

Por este motivo, se lleva a cabo un proceso de cálculo de 
subtotales durante la etapa de carga del sistema, con varios niveles de 
agnipamienco, asignando cada uno de estos subtotales a las distintas 
celdas que constituyen el cubo multidimensional, tal y como se refleja en 
la siguiente figura: 
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Figura 3 ) Base de Datos Multidimensional 

No obstante, estas bases de datos también presentan varios 
inconvenientes: por una parte, tienen importantes limitaciones para su 
escalabilidad, ya que agregar nuevos datos al sistema obliga a recalcular 

Indos les sublotalles, es decir. a reconstruir toda la estructura de celdas del 
cubo multidimensional; por otra parte, hay que tener en cuenta que estas 
estructuras ocupan un gran espacio de almacenamiento. espacio que crece 
de forma exponencial al considerar nuevas dimensiones de análisis. 

En comparación con las bases de datos multidimensionales, las 
relacionales en estrella presentan tiempos de consulta mayores, ya que los 
datos no están preealeuhelos_ 

Sin embargo, consiguen reducir el tamaño de la base de datos y 
mejorar su cscalabilidad, ya que añadir nuevos datos al sistema no obliga 
a recalcular subtotales. Además, aportan una mayor flexibilidad en las 
consultas. 

Explotación del Datawarehouse 

Las herramientas de explotación del bafawarehouse facilitar: el 
:inalisis de los datos acumulados para .generar informes y gráficos útiles 
para la toma de decisiones. Podemos distinguir tres grandes grupos de 
herramientas disponibles para la explotación del Dairawarekilme: 
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RRAMIENTAS QUERIES AND REPORTING 

Son las clásicas herramientas de generación de consultas e 
informes de los sistemas de bases de datos relack>nales, que permiten 
generar informes predefinidos a partir de los campos calculados, así corno 
preparar consultas ad hor de forma gráfica (técnicas QUE, Query 8v 
Example) o mediante el lenguaje SQL (Pructure Query Language), 

ANÁLISIS MULTIDIMENSIONAL (OLAP: ON LINE 
ANALYTICAL PROCESSING") 

Son herramientas chic facilitan el análisis. de las datos a través de 
dimensiones y de Jerarquías (niveles de agrupamiento dentro de las 
dimensiones), utilizando consultas rápidas predefinidos y subtotales 
pie iarnente calculados. 

II[RRAMJENTAS DE DATAMINING 

Son técnicas avanzadas que permiten detectar y modelizar 
.relaciones entre los datos y obtener información no evidente: patrones de 
consumo, predicción del comportamiento de los clientes, asociaciones de 
productos, etc. 

ANÁLISIS MULTIDIMENSIONAL (OLAP) 

Este tipo de técnicas de análisis emplean un Modelo 
Munidimensional, constituido por tres componentes: 

• Dimensiones:. grupos conceptuales que permiten analizar o 
consolidar los datos., por ejemplo. productos, clientes, zonas 
geográficas. tiempo... 

‘A> Medidas o indicadores: valores numéricos que se guardan 
en /a base de datos, por ejemplo, facturación, unidades 
vendidas... 

• Jerarquías de dimensiones: distintos niveles de agregación 
dentro de una dimensión. 
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Por ejemplo, dentro de la dimensión "zonas geográficas", se 
pueden definir las jerarquías de "ciudades", -provincias'', 
"regiones", "países", etc. 

bindlaf.b: 
*Id Proll 
*No criare 
*Gama 
*Coste 

• Prec in 

Pe  
• t*d_Se in 

•Seniana 
• Mes 
• Tri rnest re  

Tabla de hechos 

1..etital;  
eki Prvd 
• Id Zona 
*Fecha 
•Id Clierge 
• Cantidad 
• Precio Vis. 
▪ Descucruo 

Zorro geof, 
▪ Alud 

"'Ciudad 
*Provincia 

oRegión 
• Pais 

Figura 31. Componentes del Modelo Dimensional 

Las operaciones básicas de análisis multidimensional permiten 
navegar por los datos almacenados en el Darawarehause, Seguidamente, 
se presentan algunas de estas operaciones básicas; 

• Cambiar de dimensión de análisis (dril! across). 

1. Permutar dos dimensiones de análisis (swap). 

• Subir (up) o descender (clown) en el nivel de agregación, 

".00 Profundinr para alcanzar datos de un nivel inferior (dril! clown). 

• Expandir un determinado nivel de información (expand). 
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'á- Anular la expansión de 14FL nivel de ínformaeión (collapse). 

Los sistemas de análisis multidimensional OLAP pueden estar 
soportados por bases de datos relacionales (Sistemaii ROLAP: 
Relotiorial OLAP) o bien por cubos multidimensionales (Sistemas 
MOLAP: Multidimensional OLAP). Tal y COMO se rePreSellEa en lag 

imíguientes figuras: 

Figura 32, Sistema ROLAP (Relafiaikai OLAP) 

Tabírn Jrorroirlizárdil fjew 4Sr  Alorelq rodal~didourl ~Ha 

tiel51 I '{IJ.1'151.5. 

SrrybrJ [yr dr ihrer,  

Llahn LiCE 1/9. 

Figura 33. SiSienla MOLAP (Multidimenúanci OLAP) 
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También se han propuesto sistemas híbridos (Sistemas HOLAP! 
Hvbrid 01-4P), que combinan los dos tipos de estructuras de datos: 

Servían, di 
"días EAptoltdeitirl 

Se-% idrr de 
drpo.»dei I)W  

Figura 34. Sistema HOLAP Wybrid OLAP) 

En la actualidad, Hyperion es una de las empresas líderes en el 
mercado mundial de herramientas OLAP, tecnología que desarrolló y que 
en la actualidad comercializa a través de su plataforma de Business 
Intelligence Essbase XTD. Otras soluciones comerciales que incorporan 
este tipo de herramientas OLAP serian productos como SPSS, S-Plus de 
Mathsoft, (.'ogros Scenario, etc. 

HERRAMIENTAS DE DATAMINING 

Las. herramientas de Dotamining, término que podríamos traducir 
por "Minería de Datos", constituyen métodos avanzaos para explorar y 
modelizar relaciones en grandes volúmenes de datos y obtener 
información que se encuentra implícita: patrones de comportamiento de 
los clientes, asociaciones de productos, relación entre variables como el 
precio de un producto y su nivel de consumo, etc. 

Algunos autores se refieren a este conjunto de técnicas con el 
nombre de "Knowledge Discovery in Darabases" (KDD), que podríamos 
traducir por "Descubrimiento de Conocimiento en Bases de Datos". 
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Shaw (2001) define DardkitiPdtig como 'VI proceso de búsqueda y 
análisis; de datos para revelar información oculta y potencialmente valiosa 
para la organización". Este autor sefiala tres ámbitos principales de 
aplicación de las herramientas de Datamining para el descubrimiento de 
información contenida en bases de datos de Marketing: generación de 
perfiles de clientes, análisis de desviaciones y análisis de tendencias. 

La metodología seguida en un proceso de Minería de Datos 
puede constar de las siguientes etapas: 

▪ Muestreo: selección de una muestra de datos, que permite 
reducir el coste del análisis e incrementar su velocidad. Se 
trata de una etapa aconsejable para ficheros con un volumen 
muy elevado de datos, 

> Exploración: determinación de las tendencias principales. 
rango de las variables clave. frecuencia de los valores, 
correlación entre variables. etc. 

• Modificación: transformación y filtrado de variables, para 
adecuarse a los requisitos del problema o cuestión que se 
pretende analizar. 

' Modelización del comportamiento: en esta larca se pueden 
emplear redes neuronales, árboles de decisión, técnicas de 
análisis estadístico multivariante, análisis de regresión, etc. 

i' Evaluación: comprobación de la validez del modelo obtenido. 

> Presentación gráfica de los resultados. 

Entre los distintos tipos de berramienta.s utilimdos en los 
paquetes de Daiamining, podemos distinguir tres grandes grupos: 

1. Herramientas Estadísticas 

> Cálculo de distintos parámetros estadísticos: medias, 
varianzas, correlaciones, etc. 

> Técnicas bayesianas, 
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» Tests de hipótesis. 

» Técnicas de regresión lineal, 

» Análisis multivaríante. 

1> Análisis cluster: agrupación de datos para poder llevar a cabo 
la segmentación de clientes, basada en la medición del nivel 
de similitud de los datos para poder agrupar aquéllos que 
cuentan con las mismas caracteristicas. 

Figura 31 Análisis Cluster 

2. Técnicas de Inteligencia Artificial 

» Algoritmos genéticos, 

1-> Redes neuronales: una red neuronal trata de simular la 
capacidad de aprendizaje del cerebro humano, a partir de una 
serie de inputs de información y de un modelo compuesto por 
varias capas de decisión para la generación de una respuesta. 
Mediante el ajuste del modelo se consigue dar respuesta a 
nuevas situaciones. Para ello es necesario determinar el 
número de capas y de los elementos de ponderación, asi como 
proceder al entrenamiento de la red a partir de una muestra de 
datos inicial. Las redes n.euronales se están aplicando para 
realizar una clasificación de clientes o para tratar de predecir 
su comportamiento. 
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Figura 36. Esquema de una red neuronal 

Tanto las redes ncuronales como los algoritmos genéticos se han 
utilizado para desarrollar algoritmos de clasificación, que permiten 
asignar los elementos de un grupo de estudio a distintas clases 
predeterminadas, que pueden representar perfiles de clientes basados en 
sus características sociodemográficas o de comportamiento_ 

/ 

   

    

Clase fi 	e I I aL 	je 2 	{ Clase  

Figura 37. Clasificación de clientes 
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3. Herramientas Simbólicas 

;1,  Árboles de decisión: empleados en los algoritmos de 
clasificación de clientes. 

Reglas de *sudadas: que permiten establecer conexiones 
entre uno o más eventos, evaluando la correlación entre 
distintos tipos de información. Un ejemplo de regla de 
asociación podría ser similar a la siguiente: "el 30 % de los 
compradores de un DVD también poseen un reproductor de 
música MP3—. 

Identificación de patrones secuenciales: extensión de la 
técnica de reglas dr asociación que permite evaluar la 
ocurrencia de determinados eventos en una secuencia 
temporal. Un ejemplo de un patrón secuencial se podria 
formular de la siguiente forma: "el 50 % de los nuevos 
clientes de telefonía móvil de tercera generación van a gastar 
más de 60 euros en servicios multimedia en los siguientes dos 
meses a la compra de su teléfono". 

Entre las aplicaciones típicas de las técnicas de Datamining, 
podemos citar las siguientes: 

1. Estudio de las Illsociaciones de productos y análisis de 
afinidades 

Permiten analizar el nivel de correlación en el consumo de 
distintos productos (afinidad entre productos), asi como su relación con 
los distintos tipos o grupos de clientes de la empresa (afinidad entre 
productos y clientes). De este modo, mediante el análisis de afinidades es 
posible determinar cuáles son los principales patrones de compra. 

Así, por ejemplo, las técnicas de análisis de la cesta de la compra 
(mar•ket basket artalyW5) y de las asociaciones de productos dentro de ésta 
han puesto de manifiesto que una pareja de productos de gran venta en 
los supermercados de Estados Unidos son los pañales y la cerveza_ 

La información obtenida de este modo se puede utilizar en el 
diseño de catálogos de productos, en la organización de lineales en un 
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almacén (se trataría en este caso de distanciar los productos que se suelen 
comprar conjuntamente, como los pañales y la cerveza, para que el 
consumidor tenga que recorrer una mayor distancia por el interior del 
supermercado. con lo que se incrementa la posibilidad de que incorpore 
más productos a su cesta de la compra). en la definición de políticas de 
promoción de cienos productos. en el desarrollo de acciones comerciales 
y sistemas de recomendación para estimular la venta cruzada (crtm-
selting), etc. 

2. Segmentación y agrupamiento de clientes (clustering) 

Permiten llevar a cabo la identificación de grupos de clientes con 
caracteristicas sociodcmográficas, hábitos y patrones de consumo 
similares. Con esta información es posible obtener una información más 
detallada de la composición de la cartera de clientes de la empresa, 
pudiendo especificar para cada segmento una ficha descriptiva como la 
siguiente: 

Tabla 8. Caracterización de un segmento de clientes 

Características sociodemográficas básicas: edades, sexos. 
nivel de ingresos. idioma, etc. 

Características de distribución geográfica. 

11. Nivel actual de consumo de productos y estimación del 
nivel potencial. 

Hábitos de comportamiento y patrones de consumo. 

Rentabilidad obtenida. 

Nivel de vinculación y fidelización con la empresa. 

Adecuación de la oferta a las necesidades y características 
comí ticas del segmento. 



Productos  
Producto I 	Producto 2 Producto 3 

Clientes ---- 

Segmento 

1  

Segmento A 

Segmento 13 

N 

t41 SISTEMAS DE INFORMACIÓN 	 C k.\-MA 

Ir Sensibilidad a la variación de las condiciones comerciales 
actuales: precios, descuentos, packaging de los productos. 
etc. 

Grado de concentración del negocio cn cada segmento e 
importancia para la empresa. 

De este modo, se podría realizar una asignación de una 
probabilidad de compra de productos a los diferentes grupos, o bien tratar 
de obtener una -cartera de productos tipo" que cubra las necesidades de 
un determinado cliente por comparación con el grupo o segmento donde 
se encuadra. 

Algunas empresas han desarrollado una matriz de productos y 
clientes para facilitar el análisis de la propensión de consumo de cada 
producto por parte de los distintos segmentos de clientes: 

Tabla 9. Matriz de productos y clientes 

Otra posible aplicación seria el diseño de campañas comerciales y 
de programas de fidelización ajustados a los distintos grupos y segmentos 
de clientes identificados. 



CAPITULO 4. SISI [MAS DF APOYO A I A DÉ )Mn I* DI-CISION ES 141 

3. Clasificación de clientes 

En este caso se tratarla de identificar el grupo al que pertenece un 
'nado cliente, información que podría ser utilizada en aplicaciones 

o las siguientes: 

Técnicas de "seering", que tratan de determinar la 
importancia económica de cada cliente atendiendo al importe 
medio de sus compras, a la frecuencia de sus compras y a la 
fecha de la última compra, así como a otros datos de carácter 
socioeconómico. De este modo, es posible conocer la 
rentabilidad potencial de cada cliente y promover acciones 
comerciales con el objetivo de aumentar los ingreses medios 
por cliente, mediante estrategias de "up-selling" (incremento 
del consumo de los productos actuales) y de "eross-selling-
(venta cruzada de otros productos y servicios). 

Análisis de riesgos en operaciones a créditos  minimizando el 
riesgo de impagados y de operaciones fallidas, Se tratada, por 
lo tanto, no sólo de vender, sino de vender bien. 

1> Prevención y reducción del fraude. 

4. Predicción del comportamiento de clientes 

El comportamiento inicial observado en los clientes puede ayudar 
a predecir su comportamiento futuro. Para ello, se podria llevar a cabo un 
análisis de la evolución en el tiempo del comportamiento de los clientes, 
empleando distintas técnicas estadísticas de regresión o de análisis 
multivariante, facilitando el estudio del ciclo de vida de clientes. 

Mediante la utilización de redes neuronales es posible llegar a 
predecir las posibles respuestas frente a determinados eventos, como las 
campañas comerciales y de comunicación de la empresa: ¿qué clientes 
son susceptibles de responder a una campaña de promoción y por qué?, 
¿cuáles se verían más afectados por un cambio en la política de precios?, 
etc. 

También se podria llegar a predecir la evolución temporal de los 
distintos segmentos de la cartera de clientes, facilitando la identificación 
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de las bajas más probables para reducir de este modo el nivel de "churn" 

(término utilizado en el Marketing para referirse a las bajas de los 

clientes). De este modo, la empresa podría anticiparse a las posibles bajas 

de clientes mediante la adopción de determinadas acciones y programas 
de fidelización, mejorando su índice de retención de clientes. 

EXPLOTACIÓN DE LA INFORMACIÓN 
REGISTRADA EN INTERNET 

A partir del análisis de los registros de conexión a un Website es 
posible determinar cuáles son las páginas y contenidos de dicho Website 
que tienen más éxito, evaluar los resultados de las campañas de 
promoción 0n-fine,  (respondiendo a la pregunta de si es rentable la 
inversión en publicidad en determinados sitios dentro de Internet). 
estudiar fallos y deficiencias en las conexiones (porcentaje de  sesiones, 
perdidas, transacciones incompletas...), etc., y así obtener una valiosa 
información que permitirá mejorar los contenidos y servicios incluidos en 
el Website. 

De este modo, es posible realizar un seguimiento de las 
conexiones al Website para analizar las pautas de comportamiento 
general de los usuarios: ¿cuánto tiempo se dedican a consultar nuestras 
páginas Web?, ¿se registran y nos facilitan sus datos de contacto?, 
¿repiten sus visitas con frecuencia?. ¿cuáles son los momentos del día o 
los días de la semana con mayor actividad?, ¿desde qué paises o zonas 
geográficas se obtienen un mayor número de visitas?, ¿se acogen a una 
determinada promoción?, ¿compran en-fine?, etc. 

Así mismo. la  identificación de los visitantes a un Website 
permite crear una valiosa base de datos de marketing, que puede ser 
utilizada para ofrecer productos y servicios a medida, personalizar el 
proceso de comunicación y desarrollar otras técnicas incluidas dentro del 
Marketing ,.Orce-to-Orne". 

También cs posible definir el perfil de cada uno de los visitantes 
a partir del seguimiento de sus pasos dentro de un Website en sus 

distintas conexiones: qué páginas visita, cuánto tiempo le dedica a cada 
una de las secciones, qué productos y servicios busca dentro del catálogo 
de la empresa, etc, Con toda esta información los responsables del 
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Website podrán adaptar el contenido y la información en función de cada 
uno de los perfiles generados. 

An álisis de los registros de actividad 

Mediante el análisis de los "logs-  (registros de actividad) del 
servidor Web es posible determinar, "de forma na inirusiva" (es decir, sin 
tener que preguntárselo directamente ni incomodar al usuario), la 
siguiente información: 

▪ Fecha y hora en la que time lugar cada visita: permito obtener 
la distribución semanal y distribución lloraría dei trálico de 
visitas al Websiite. 

▪ Dirección IP de la máquina del visitante: permite averiguar el 
pais, el dominio y la organización a la que pertenece.. 

Ir. Dirección URL de la que procede ("referer Ing-): permite 
detectar si el usuario proviene de una pagina Web en la que la 
empresa ha insertado un hanner u otro elemento publicitario, 
de una consulta por palabra clave en un buscador, de la 
página Weh de un miembro de un programa de afiliación. etc. 

> Idioma, tipo de navegador y tipo de sistema operativo 
utilizado en el equipo del usuario que visita el Websile. 

▪ Páginas Web solicitadas y tiempo dedicado a cada visita: 
baila el análisis de qué contenidos son los mas consultados 
y cuáles los menos hete-resantes dentro del Website, asi como 
cuáles son los recorridos típicos por el Website, los puntos de 
entrada y los puntos de salida hacia otras direcciones de 
interne:. 

> Códigos de respuesta estado de la conexión y cantidad de 
información enviada por el servidor atendiendo a cada 
petición del cliente, 

A partir de estos datos es posible obtener otra información de 
interv•ls, Así, por ejemplo, el navegador interne' Explorer solicita el icono 
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"favieonico"3  al servidor Web cada vez que el usuario decide registrar 
una página Web en su carpeta de Favoritos ("bookruirks"). Mediante el 
control de este tipo de peticiones, una organización podrá conocer qué 
visitantes de su Website han decidido registrar una o varias páginas en su 
carpeta de Favoritos. 

También es posible realizar un seguimiento de la lectura y 
utilización de los mensajes de correo electrónico en fonnato HTML, ya 
que el servidor Web puede registrar cada una de las peticiones realizadas 
desde el equipo del usuario, cuando éste decide activar un determinado 
enlace incluido en el cuerpo del mensaje de correo electrónico. De este 
modo, se puede obtener un conocimiento mucho más detallado de los 
resultados de una campaña de comunicación a través del correo 
electrónico. 

Una empresa podría generar distintas versiones de sus páginas 
Web, con diseños alternativos e incluir distintos tipos de contenidos, para 
poder hacer un seguimiento y evaluación en tiempo real de cuáles son las 
páginas Web que tienen una mayor aceptación entre sus usuarios, y 
seleccionar, en consecuencia, aquéllas que permitan mejorar la 
experiencia del usuario y la navegabilidad dentro del Website de la 
organización. 

Disponemos en la actualidad de multitud de aplicaciones 
comerciales y gratuitas para el análisis del tráfico, como el software 
Webtrends Analyzer (www.webtrends.com), que ofrece datos y 

estadísticas sobre el número total de páginas vistas, el número total de 
visitas, el número de nuevos usuarios, los puntos de entrada en el 
Website, los principales recorridos por el Website, los tiempos medios de 
visita, los paises y organizaciones de procedencia, etc. 

Existen, no obstante, una serie de posibles factores de distorsión 
que afectan tanto al control de las visitas a un Website como a la descarga 
de elementos publicitarios on-/irte: 

se trata de un fichero que representa un icono de I6x16 pixeles, que puede 
utilizar el navegador para presentar el lago identificativo de la página Web en 
cuestión. 
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► La técnica de -caching", empleada en los proveedores de 
acceso a Internet y en los servidores "proxies" de las 
empresas: mediante esta técnica cada página Web que haya 
sido solicitada en una ocasión se guarda cn ci disco duro del 
servidor del proveedor o de la empresa, para acelerar 
posteriores accesos a esa misma página, ya que, de este 
modo, ésta no tendrá que ser descargada nuevamente desde el 
servidor Web original. Esta caracteristica provoca que no se 
registren en dicho servidor Web las visitas de usuarios que 
acceden a las páginas que se encuentran almacenadas en la 
memoria "cache" de un "proxy-. 

Utilización de agentes para buscar información: la página 
Web es leída y procesada por un programa informático 
(agente), que selecciona la información que pueda ser de 
interés para el usuario que representa. 

Navegación en modo texto: con esta opción del navegador no 
se visualizan los elementos gráficos ni las animaciones, por lo 
que también se eliminan los hatiners publicitarios de la 
página Web. 

» Utilización de software inteligente para filtrar los banners 
publicitarios y otros contenidos no deseados por el usuario. 

» Errores en la transmisión. que impidan una descarga completa 
de la página Web. 

interrupción por parte del usuario de la descarga de los 
elementos de la página Web. 

Para paliar en parte algunos de estos problemas y, en especial. la  
técnica de -caching", se pueden incluir marcadores EITIVIL (un tipo de 
etiquetas construidas en FITML) en las páginas Web, que soliciten algún 
elemento del servidor Web (generalmente una imagen) en el momento en 
que éstas vayan a ser leidas en un navegador, aunque se encuentren 
guardadas en la caché de otro servidor o en el disco duro del ordenador 
del usuario. De este modo, cada lectura de una página Web podrá ser 
contabilizada cn el servidor. siempre y cuando el usuario se encuentre en 
ese momento conectado a Internet. 
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Técnicas de Web Mining 

En lo que se refiere al análisis de los datos registrados en los 
"Iogs" de los servidores Web, algunos autores como Jackson (2002) han 
destacado la posibilidad de utilizar herramientas de Daramining. 

De este modo, podemos utilizar el término de -Web Afining" para 
referimos a la utilización de las herramientas y técnicas de minería de 
datos para descubrir y extraer información sobre la utilización de los 
servicios del Website de una organización. Otros autores también 
emplean el término "cifeksfreara" para referirse al análisis de la 
utilización del Website. 

Dentro del "Web Mining" podemos distinguir las siguientes áreas 
de trabajo: 

Minería de la Estructura del Website (Website Struciure 
Mining), que trata de analizar cuál es la estructura real de un 
Website a través del estudio de los enlaces estáticos y 
dinámicos entre sus distintas páginas Web, contenidos y 
serv icios. 

:0 Minería del Contenido del Website (Web Comen+.  Mining), 
centrada en la recopilación de datos e identificación de 
patrones relativos al acceso a los contenidos dei Website per 
parte de sus usuarios (minería de páginas Web), así como a 
las búsquedas que éstos realizan en Internet (minería de 
resultados de búsqueda). 

• Minería de la Utilización del Website (Web Llsage Mining). 
que parte de los registros de los servidores Web para analizar 
la navegación y las distintas transacciones realizadas por los 
usuarios, a fin de determinar sus patrones de uso: páginas más 
visitadas, recorridos habituales, lugar por donde comienza y 
por donde finaliza la visita, tiempo medio de visita, otros 
sitios remitentes, etc. 

Podemos localizar distintas herramientas en Internet, algunas de 
ellas gratuitas, que facilitan las técnicas de Web Mining. entre las que 
podríamos citar: 
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Net Trackcr (http://www_sane..com)„ 

WehTrerids thttp://www.wehtrend.corn), 

▪ WebSidcSwry (lnip://v~..websidestory.corn). 

• 13lue Martini fhttp://www,blucmartini.-com),. 

• Corentetries (httplifv,TAv.coremetrics,com), 

✓ Elyties (httpu9~.elyties.eom). 

• Aecrue (Iwip://www,accrue,com), 
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Figura 38. Deirio del produem DareiNauliel G2 de Accrue 

Piar lo tanto, mediante el análisis de los datos específicos del 
usuario (sobre todo cuando este se ha registrado, indicando algunos datos 
de tipo sociodemográfico), de los datos sobre su entorno tecnológico 
(navegador, sistema operativo, resolución de la pantalla, software 
instalado, tipo de conexión, ete.) y de les dalos acerca de la utilización y 
navegación dentro dcl Website, es posible implantar servicios y 
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contenidos perAnalizadw, corno los sistemas para la recomendación de 
los productos que mejor se ajusten a 	necesidades de cada usuario. 

No obstante, pese al espectacular crecimiento del ntitne-ro de 
Websites disponibles en Inierrid, todavia un porcentaje muy bajo de éstos 
recurren al Web Mining para analizar su estructura, su contenido y su 
utilización. con el objetivo de poder mejorar el servicio ofrecido y la 
experiencia de sus usuarios. 

APLICACIONES DE APOYO A LA TOMA DE 
DECISIONES Y HERRAMIENTAS DE SOPORTE A 
LA GESTIÓN 

Las herramientas presentadas en los apartados anteriores 
constituyen la base para e] 	arrollo dr herramientas kle apoyo a In 
dirección. en las que se incluyen los modelos de gestión que servirán 
corno base para la toma de decisiones. Son variadas las aplicaciones que 
podemos encontrar en este ámbito: 

▪ 	

Modelos de consolidación empresarial. 

• 	

Planificación y control presupuestario. 

Cuadros de Mando analíticos f funcionales. 

Cuadro de Mando Integral. 

▪ 	

Reporiing de negocio o finaneicro.. 

▪ 	

Análisis de correlaciones, técnicas estadísticas avanzadas 
minería de datos_ 

Se trata de aplicaciones típicas en la mayor parte de las 
organizaciones, 131110 públicas corno privadas, que toman los datos de sus 
sistemas operacionales. Por esta razón, en muchas ocasiones son los 
propios fabricantes de los sistemas operacionales ]os que proponen estos 
modelos de gestión basándose en herramientas de Bussiness Intelligenee 

propias o de terceras empresas. 
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En la figura se presenta a modo de ejemplo una vista del cuadro 
de mando comercial basado en el ERP LIBRA de la empresa E.DISA, que 
ha sido desarrollado mediante la herramienta de 13143int'S,5 ÍrlielhgenCO 
Qiik View: 

.1199•1991"MTM119 

Figura 39. Yaur de la imerfaz de usuario del Cuadro de Mando 
Comercial y de RRI111 de! módulo Business intelligence de LIBRA 

Con las herramientas de Business Infelligence los directivos 
pueden disponer de la información necesaria en muy poco tiempo y con 
el filínimo esfuerzo. De este modo,. los directivoc4 pueden dedicarse más al 
análisis de la información obtenida y no tanto a su búsqueda. 

Por otra parte, dado que la información se encuentra disponible 
en sedes temporales, a partir de la acumulación de los datos del negocio y 
de !a experiencia de la organización, es posible detectar tendencias y 
realizar previsiones de cara al futuro. 

De este modo, podemos concluir afirmando que !as herramientas 
de Business intelligence facilitan la torna de decisiones estratégicas en la 
empresa: 

Planificación y control de la estrategia comercial y de 
marketing; productos. canales, politica de precios, etc. 

D Gestión logística y productiva. 
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• Planificación y control de los recursos empresariales, tanto de 
los recursos humanos, como de los recursos materiales y de 
los recursos económico financieros. 

ESPECIAL REFERENCIA AL CUADRO DE 
MANDO INTEGRAL (BALANCE SCORECARD) 

Entre las aplicaciones orientadas a la dirección, destaca en el 
momento actual el Cuadro de Mando Integral o "Balance Scorecarct. 
denominación con la que también se conoce a este tipo de aplicación. En 
el año 2006 un 70% de las grandes empresas declararon contar ya con 
esta herramienta o estar en el proceso de su implantación. 

El Cuadro de Mando Integral es un instrumento de planificación 
y control que favorece formular e implantar la estrategia y comprobar que 
se ejecuta con éxito. Sus objetivos son los siguientes; 

• Concretar la estrategia en términos operativos y fijar 
objetivos con indicadores. 

Liderar el cambio mediante directrices de actuación y el 
aprendizaje por medio de la gestión de la experiencia 
adquirida durante las fases de diseño, implantación y control. 

» Determinar las hipótesis de la estrategia mediante las 
relaciones causales entre acciones y objetivos. 

r Guiar el esfuerzo de la organización por medio del desglose 
de los objetivos globales en otros especificos de cada área de 
gestión, promoviendo un consenso que estimule la iniciativa 
del personal del equipo. 

La propuesta de cuadro de mando en su versión actual fue 
realizada inicialmente por Kaplan y Norton, en la década de los 90. si 
bien, son diversos los autores que vienen en los últimos años proponiendo 
la necesidad de disponer de herramientas de planificación y control de la 
estrategia como Peters y Watersman (1982) o Hammel (2000). 
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Figura 40, Modelo de perspectivas de análisís para el Cuadro de Mando 
Integral (Kaplan y Norlon) 

Básicamente la idea del cuadro de mando integral se basa en que no 

sc puede administrar lo que no se rYuclk mrdir, por lo que cs nwesario 
eqablecer indicadores L,...uantitativos rciacionados con los distintos elementos 

clave de la estrategia empresarial, 

Al estar vinculados a la dirección general, estos indicadores 

slcn tener un gran nivel de agregación pues sc suelen referir a la 
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organización en su conjunto por lo que para su implementación suele 
recurrirse al uso de herramientas de Business Intelligence. 

La forma de presentación de los indicadores suele ser muy 
variada e incorpora el uso de gráficas que simplifiquen la comprensión de 
la información. o incluso el uso de códigos semafóricos para destacar 
aquellos indicadores que han alcanzado los objetivos previstos de los que 
no. 

:11•••• ••• 
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Figura 41. Interfir Web de aplicación para la gestión de los indicadores 
del Cuadro de Mando Integral 



CAPÍTULO 5 

WEBSITE CORPORATIVO Y 
COMERCIO ELECTRÓNICO 

APLICACIONES DE INTERNET A NIVEL 
EMPRESARIAL 

Desde coinicnio!, del siglo XXI, las TIC e Internet han pasado a 
formar parte inseparable de muchas de 1 actividades realizadas por las 
empresas, las Administraciones Públicas y los propios ciudadanos: su 
mayor accesibilidad y facilidad de manejo, unidos a su menor coste y a la 
generalización del uso de Internet están dando lugar a una transformación 
completa de las organizaciones y de la propia concepción del trabajo, 
contribuyendo al redisef'o de los limites de las organizaciones, con una 
tendencia a una mayor integración con los clientes y los proveedores. 

Los costes de comunicación y coordinación entre empresas se 
han reducido de forma drástica. facilitando la integración en tiempo real 
de sus sistemas de información, situación que ha contribuido al desarrollo 
de sistemas de producción flexibles y más adaptados a la evolución de la 
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demanda del mercado (producción Vial-in-time"). La reducción de los, 
costes de coordinación entre los distintos agentes de la cadena de valor 
permite el desarrollo de empresas que trabajan "en red", con un alto nivel 
de especialización, dedicándose a explotar sus competencias esenciales 
(core competences), y subcontratando a terceros el resto de sus 
actividades no nucleares para su negocio. 

En este nuevo escenario los agentes económicos y sociales ya no 
interaction en un flujo de actividades intermitente y localizado 
geográficamente, sino que lo hacen en un flujo continuo y globalizado. 
De este modo, por ejemplo, un cliente puede acceder a su banco desde 
cualquier punto del mundo a través de una conexión a Internet (ya no está 
limitado por la presencia de la red de sucursales del banco), y en 
cualquier momento del día o de la noche, sin ningún tipo de limitación 
horaria; Esto impone nuevos retos a la hora de concebir el concepto de 
"jornada de trabajo" y de actividad dentro de una empresa, así como sus 
limites geográficos de actuación. 

Muchas empresas se han "virtualizado", reduciendo su presencia 
fisica en oficinas y otro tipo de instalaciones, aprovechando las ventajas 
de las TIC para reducir los costes de coordinación internos. Pero esta 
nueva forma de concebir la organización también requiere de cambios en 
el estilo de dirección y del desarrollo de nuevas estructuras organizativas, 
más planas y flexibles, que permitan potenciar el papel del capital 
humano (empoiverment), y en las que los trabajadores tendrán menos 
compartimentadas sus actividades. Éstas serán más polivalentes y 
flexibles, en lo que se refiere a tareas, horarios y ubicaciones geográficas 
(Gómez \licites, 2002). 

Por otra parte, desde finales de la década de los noventa debemos 
considerar el gran impacto provocado por la penetración de Internet a 
todos los niveles, con importantes cambios en la estructura de la mayoría 
de los sectores económicos: se alteran las relaciones entre los distintos 
participantes (empresas, proveedores, distribuidores, clientes...), los 
productos y servicios se vuelven más inteligentes al incorporar cada vez 
más información, y surgen nuevos modelos de negocio que ponen en 
peligro los modelos tradicionales en cl sector. 

Internet permite transformar el comercio de bienes, servicios, 
información y conocimiento, hasta el extremo de que la propia estructura 
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de la cadena de valor sectorial puede verse afectada, con la desaparición 
de alguno de sus miembros (debido a la desintermediación). la irrupción 
de otros nuevos (como es el caso de los intermediarios que operan 
únicamente desde Internet) o el reforzamiento del papel desempeñado por 
alguno de los integrantes actuales /por ejemplo, las empresas de logística 
o de medíos de pago, que están experimentando un fuerte crecimiento 
gracias al desarrollo del comercio electrónico). 

Se nata, por lo tanto, de una serie de cambios que afectan a las 
empresas desde un punto de vista estratégico, constituyendo nuevas 
oportunidades que estas tendrán que aprovechar, así corno nuevas 
amenazas que deberán saber afrontar. Las empresas han de replantearse 
su estrategia teniendo en cuenta el impacto de las TIC e Internet en su 
sector de actividad, tratando de adaptarse a los nuevos escenarios y a las 
nuevas reglas del juego, preparándose para los cambios que afecten a su 
competitividad (Gomez Vieites, 21102), 

Don Tapscott, en su libro Rerhinking in a networked world (1997) 
señala los seis grandes cambios que se producen en un mundo totalmente 
interconectado por Internet: 

• Nueva infraestructura para la creación de riqueza. 

Nuevos modelos de negocio, 

I.' Nuevas fuentes de valor, 

• 	

Nueva propiedad de la riqueza. 

• 	

Nuevos modelos educativos e institucionales. 

17. Nueva gestión en las organizaciones, 

Algunos de los líderes más admirados del mundo de los negocios 
han expresado su opinión acerca del impacto de Internet en nuestra 
economía. Así, Andy Grove., presidente de Intel, afirmó que "'Mas las 
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empresas serán empresas de Internet, o va no serán empresas-4. Por su 
parte. Jack Welch, mítico presidente de General Electric, sostenía en unas 
declaraciones de marzo de 1999 que "Interno' represema el cambia más 
grande para los- negocios que haya visio 	rada mí vida. Tan p-ande 
como lo Jire la revolución induslrial-. 

Interne/ puede abaratar los costes y aumentar la productividad de 
las empresas corno resultado de los siguientes factores (?ampillón. 21)01t: 

Abaratamiento de los factores de producción, ya que a través 
de tnternei es posible acceder a una mayor oferta de 
productos y de proveedores, lo cual suele repercutir en una 
reducción de los costes de adquisición de componentes y 
productos y servicios intermedios. 

• Reducción del nivel de existencias en toda la cadena de valor, 
gracias a la implantación de técnica 711.st-in-rime" tanto en e] 
aprovisionamiento como cn la distribución, 

i' Reducción del tiempo necesario para la llegada al mercado de 
los productos y servicios. 

Desintermediacien en la cadena de valor. pudiendo establecer 
una comunicación directa con eI cliente final. 

Disminución de los costes de coordinación y de transacción, 

• Acceso a nuevos mercados geográficos y a nuevos segmentos 
de clientni. 

• Reducción de las barreras de entrada para acceder al 
mercado: puesta en marcha de un Website con un catálogo de 
productos, promoción on-lirte., servido al cliente a través del 
propio Web, etc_ 

4 	carnpanies MUT, become Internet comportiex or die-, decía Andy 
trove en una conferencia celebrada en Irlanda En E1 año /999 
(http:fiwww.wired.cornhtechbizImedia'news11999/09/21849), 
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Canals. (2001) señala que la primera revolución industrial supuso 
una profunda transformación cn la producción de bienes, mientras que a 
través de la segunda revolución industrial la sociedad se benefició de 
cambios radicales en el transporte y en los sistemas de distribución. 
Ahora, gracias al desarrollo de la Sociedad de la Información y a la 
universalización del use' de Internet, se está produciendo una importante 
reconliguración de las relaciones entre las empresas y sus clientes y 
proveedores a lo largo de toda la cadena de valor. 

De hecho, Internet está propiciando Una cierta tendencia a la 
desintegración de la cadena de valor tradiciirmal de algunos sectores, con 
la pérdida de importancia o incluso la desaparición de los intermediarios 
tradicionales (un ejemplo claro de ello seria el sector de los viajes y del 
turismo). De este modo. se  impulsan nuevas configuraciones de la cadena 
de valor (Gua! y Rizan, 21)01), con nuevos niveles de integración vertical. 

Además. Internet puede favorecer el incremento del poder de 
negociación de los dientes finales, ya que estos tienen acceso a una 
mayor oferta de productos y servicios (sin tener que desplazarse ni estar 
limitados par restricciones temporales) y a una mayor transparencia 
informativa sobre los mercados, gracias a la reducción de los costes de 
coordinación y de búsqueda de información (Malvne el. al., 1987). 

Autores como Evan Schwartz (en su libro Digital Danvinism) 
sostienen que Internet va a tener un profundo impacto en e] modelo de 
fijación de precios de muchos sectores, poniendo fin a una situación de 
recios lije de cara al consumidor final, Conviene recordar que esta 
politica de precios fijos lleva unos 125 años en vigor en los paises 
'occidentales, y se remonta a las iniciativas de pioneros de la distribución 
tomo Aaron Montgomery y Frank W. Woolworih, quienes popularizaron 
esta práctica en Estados Unidos aprovechando el desarrollo de los medios 
cl comunicación y de las redes logísticas. 

Sin embargo, la drástica reducción de los costes de transacción y 
de intercambio de información permite hoy en cha reaccionar 
prácticamente en tiempo real a la situación de cada mercado y plantea un 
nuevo escenario de precios dinámicos que se pueden ajustar al 
comportamiento de la demanda y a la situación de la oferta en cada 
momento y en cada lugar. Se trata, por lo tanto, del nacimiento de una 
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nueva era marcada por el establecimiento dinámico de tos precios 
(Dynamic Trade) en muchos sectores. 

Un buen ejemplo de esta situación la entramos en el sector de la 
banca on-iine, que está comenzando a romper los moldes de la banca 
tradicional con el desarrollo de nuevos servicios y productos que 
aprovechan todas las posibilidades que ofrece /alterad. En España, 
Bankinter ha sido el primero en presentar estos nuevos servicios a través 
de Internet, que no tendrían cabida fuera de la Red al estar basados en 
información an-Tinte: el subastador de depósitos: el agregador financiero 
de cuentas, fondos de inversión y depósitos; el simulador de hipotecas; el 
comparador de hipotecas y otros productos financieros; etc. 
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Figuro 42. Subastas de depósitos en e-Bankinter 

Estos servicios innovadores se apoyan en el trasvase de 
información entre el servidor central del banco y el equipo del cliente, sin 
necesidad de intervención del personal de la entidad financiera. Así, el 
cliente puede pujar por el precio de depósitos, consultar a la vez los 
saldos de sus cuentas en varios bancos o despreocuparse de tener que 
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pasar dinero de la cuenta corriente a la cuenta de ahorro o viceversa ante 
el pago de recibes. porque el sistema adopta una gestión automática de 
estas cuenias. 

La generalización del uso de Internet es una realidad en las 
empresas en estos momentos. Hace una década les estadísticas se 

centraban en cl nivel de penetración dr Internet y sus aplicaciones en las 
empresas. Hoy el nivel de acceso a Internet a nivel empresarial es 
prácticamente del 100%, el reto es en estos momentos el conseguir sacar 
el máximo provecho de las aplicaciones que ofrece este entorno. 

Podernos señalar que los usas más habituales de Internet a nivel 
empresarial son los siguientes: 

> Acceso a información presente en la Web. 

• Comunicación, a través de herramientas corno el correo 
electrónico, aplicaciones de mensajería electrónica, chal, 
telefonia 1? o videoconferencia, 

✓ Canal de acceso a las aplicaciones de la empresa, utilizando 
corno frontal un navegador Web estándar. 

• Soporte a los procesos de la empresa, lo que se ha 

denominado e-bid...0110_5_ Se trata de un concepto aplicable 
tanto a nivel externo (en la relación comercial con clientes y 
proveedores), corno a nivel interno en los distintos procesos 
relacionados con loN recursos humanos, con la comunicación 
o con el control de la gestión. 

En los siguientes apartados de este capitulo se prestará especial 
atención a las aplicaciones que se derivan de la puesta en marcha de un 

Wcbsite corporativo y al comercio eleetrónico a través de Internet. 



160 5,15~ DE INFORMACIÓN 
	

R_A-MA 

EL WEBSITE CORPORATIVO 

Internet supone para las empresas un nuevo canal que le permite 
estar presente cn la Sociedad de la En rizsbación. El Website corporativo 
representa la presencia activa de la empresa en este nuevo escenario, 

En los últimos años las empresas han pasado de buscar una mera 
presencia en el World Wide Web a tratar de aprovechar este nuevo canal 
para obtener ventajas compct 11 i vas: 

» —Proyectando una imagen corporativa que se traslada al 
entorno 

• Posicionándose en la red, para llegar al público objetivo. 

Como herramienta para mejorar la comunicada y 
coordinación de la personas quo trabajan en la organización, 

▪ Como soporte del negocio y las operaciones empresariales. 

La estructura del Websitc un-putativo o del portal corporativo. 
como también se denomina con frecuencia, es la siguiente: 

:PI Parte pública del Websitr. incluye las aplicaciones 
contenidos orientados al público en general, sin requerir clave 
alguna de acceso. A través. de este portal la empresa transmite 
al entorno su 'imagen pública y la oferta de productos y 
servicios que pone a su disposición, 

» Parte privada del Website (Intrancn con frecuencia las 
empresas cuentan con secciones privadas a las que tiene 
únicamente acceso el personal que integra la empresa. 

• Extrariet se trata de la sección que se dirige a clientes, 
distribuidores, proveedores o, en general, a los agentes con 
los que la empresa tiene mayor relación para el desarrollo de 
la actividad. 
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Podemos considerar que un proyecto de desarrollo de un Website 
tporrativo consta de las siguientes etapas; 

Definición del tipo de Website que se quiere construir y de 
los objetivos que con él se persiguen: tener presencia en 
Internet para informar de las actividades y de la historia de la 
organización, contribuyendo además a la mejora de su 
imagen; desarrollo de un catálogo electrónico de productos; 
creación de una comunidad virtual de usuario; ofrecer 
nuevos servicios y soporte técnico a los clientes; .lenta directa 
de productos an-line a través del propio Website; etc, 

• Diseño y construcción de las páginas Web y de las bases 
de datas que constituyen el Website 

lo Puesta en marcha del servidor Web en Internet; se pueden 
barajar las alternativas de utilizar un servidor propio con una 
conexión permanente a la Red. aunque también se podria 
recurrir a una externalinción del servicio a través del hasting 
(hospedaje de páginas Web) o del housing (ubicación de un 
servidor propio de la empresa en las instalaciones de un 
proveedor de acceso a Internet). 

• Promoción del Website: etapa fundamental para dar a conocer 
los servicios del Website a su público objetivo y generar 
tráfico, recurriendo para ello al registro en los buscadores, 
campañas de publicidad mediante mutados en Internet como 
los hannem. publicidad en medios tradicionales, marketing a 
través del correo electrónico, etc. 

• Medición de los resultados: control del tráfico recibido por 
el Website; seguimiento de las visitas; control de la 
efectividad de la publicidad en Internet; etc. 

▪ Mantenimiento y actualización del Website. 

La necesidad de permanente actualización de los contenidos y 
servicios que se ofrecen a través del portal corporativo lleva a que éstos 
se desarrollen cada vez más con herramientas orientadas a dicha gestión. 
Se trata de los CMS (Cantero Management Systems) o gestores de 
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contenidos que facilitan la creación de secciones del portal y el 
mantenimiento de los contenidos de la misma_ 

CARACTERÍSTICAS DEL COMERCIO 
ELECTRÓNICO 

Los canales tradicionales para el comercio han sido la venta 
personal (a través de un agente comercial o de un vendedor). la venta por 
correo y la venta por teléfono. Con el desarrollo de las TIC e lnternet 
estamos asistiendo al nacimiento del que ha sido llamado por algunos 
autores como el "cuarto canal" para las relaciones comerciales. 

Podemos definir el comercio electrónico corno la 
-automatización mediante las Tecnologías de la Información y la 
Comunicación de los intercambios de injármación asociados a la compro 
de bienes y servicios y al pago de los mismos" (Gómez Vieites, 2003, p. 
143). En este sentido, conviene recordar que en Internet sólo se 
intercambia infonnación, de manera que la entrega de bienes y servicios 
tiene lugar en el inundo real, salvo en el caso de aquellos productos que 
se puedan digitalizar totalmente (documentos, música. videos, libros, 
software, etc_)_ 

Por otra parte, un mercado electrónico está constituido por las 
redes de telecomunicación y el conjunto de equipos informáticos que 
permiten establecer relaciones entre agentes económicos. Es decir, es el 
lugar virtual donde se producen las transacciones comerciales. 

En el comercio electrónico intervienen los siguientes actores: 

Comprador. 

1. Empresa que ofrece sus productos. 

Entidades financieras que proporcionan los medios de pago: 
banco emisor (respalda al comprador), banco adquirente 
(asociado al vendedor) y pasarela de pagos. 
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Autoridad que certifique .Ia identidad de las partes: Autoridad 
de Certificación que actúa como una especie de notario 
electrónico. 

Operador logístico, thle Se ocupa del transporte y entrega del 
producto. 

Estos tres últimos agentes, que no eran necesarios para muchas de 
las 1-111115aCd33/1CS realizadas a través del comercio tradicional, se han 
vuelto totalmenie imprescindibles duro.° del comercio electrónico, sobre 
todo si tenemos en cuenta que el comprador y el vendedor pueden estar 
separados por cientos o miles de kilómetros de distancia (problema 
Iogistic-o), no es posible pagar con dinero en efectivo debido a la taita de 
contacto directo entre ambos (necesidad de medios de pago electrónicos) 
y se requiere de la absoluta garantia y confianza acerca de la auienticidad 
de los distintos intervinientes en las transacciones (de ahí la importancia 
de contar con Autoridades-  de Certi(cackSii). 

Michacl Dell, ffindador de la empresa de ordenadores Dell 
Computer, definió hace años al Comercio Electrónico como la 
modalidad de transacción más efectiva que puede imaginarse, si 
exceptuamos la telepatia-. 

El Comercio Electrónico constituye, por lo tamo, un nuevo canal 
que ofrece la posibilidad de realizar transacciones 24 horas al día durante 
365 días al año, con clientes de cualquier parte del mundo. 

Además. permite acceder directamente al consumidor final, 
eliminando a los distintos intermediarios. Como consecuencia de esta 
desintermediacion, se reducen los costes final s de los productos, se 
aceleran los procesos comerciales y se dota de una mayor transparencia 
en el mercado. 

Los recursos necesarios para poder vender a través de este canal 
ni) son muy elevados, sobre indo si lo comparamos con otros canales que 
requieren de la presencia Eska mediante puntos de venta próximos a tos 
clientes. Basta con disponer de un serl idLir de transacciones seguro 
conectado permanentemente a Imernet, la conexión con un sistema de 
pago estándar mediante un acuerdo con una entidad financiera (que 
facilite de este modo el pago de las transacciones de forma segura a 
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clientes de cualquier pais del mundo), y un buen servicio de logística. 
para lo cual se puede contratar una empresa especializada en transporte 
urgente con cobertura mundial (como DHL, Federal Express, IJPS, etc.). 

Por supuesto, este nuevo canal de venta está teniendo un 
importante impacto en los negocios actuales, con la entrada de nuevos 
competidores virtuales, el desarrollo de nuevos modelos de negocio y la 
personalización de los productos y servicios (mass customation), 
provocando cambios en el equilibrio de fuerzas de muchos sectores. 

Conviene destacar que todo el proceso comercial completo puede 
tener lugar en Internet. Se inicia el proceso con la promoción cm-sirte del 
producto y/o de la empresa, insertando anuncios en servidores Web 
frecuentados por su público objetivo. Mediante estos anuncios se 
consigue atraer visitantes al Websiie de la empresa, donde se les puede 
presentar información detallada sobre las características de los productos. 
las posibilidades de personalización, las opciones de financiación, etc. 

Si se consigue convencer al cliente, éste puede dar la orden de 
compra a través del propio Website de la empresa. cumplimentando un 
formulario con sus datos personales, dirección de envío y forma de pago 
elegida (esto no seria necesario si se tratase de un cliente registrado, pues 
en este caso bastaría con introducir su nombre de usuario y contraseña de 
validación). Si el producto o servicio en cuestión se puede reducir a 
"hin-. la entrega del mismo se llevará a cabo a través de la propia 
Internet (distribución directa). 

Seguidamente, el cliente dará la orden de pago y podrá realizar 
un seguimiento del estado de su pedido a través del Wcbsite de la 
empresa. En dicho Website podrá acceder también al servicio de 
asistencia post-venta, en caso de tener algún problema con el producto. 

Todas estas actividades pueden realizarse en unos pocos minutos. 
independientemente de la distancia entre el comprador y el vendedor. De 
este modo. se  está produciendo una brutal aceleración de los procesos 
comerciales, entrando en la era de lo que algunos ya denominan como 
"Turbemarketing". 

Además. empresas como Dell han sabido aprovechar el desarrollo 
del comercio electrónico para implantar un sistema de producción bajo 
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pedido. fabricando productos totalmente a la medida de las necesidades 
de los clientes con unos niveles de stock minimos. Tal y como afirmaba 
el propio Michael Dell en septiembre de 2001 al analizar el éxito de su 
empresa. "cada vez que recibimos el pedido de un nuevo equipo, una 
señal se propaga a través de nuestro sistema hasta alcanzar a nuestros 
proveedores. Esto nos permite implantar un sistema totalmente dirigido 
por la demanda, eliminando el problema de la gestión de Inventarios. De 
.hecho. no tenemos inventarios en nuestra empresa, trabajamos con 
información, que es mucho más fácil de gestionar que los propios 
productos ya fabricados". 

CATÁLOGOS ELECTRÓNICOS DE PRODUCTOS 
EN INTERNET 

Una de las principales aplicaciones de un Website es la puesta en 
marcha de un catálogo electrónico de productos. En comparación con los 
catálogos tradicionales impresos en papel y con los catálogos multimedia 
grabados en CD y DVD„ los catálogos Web presentan importantes 
ventajas: 

> Se puede incorporar información multimedia: textos, vídeos, 
imágenes, animaciones. etc_, de tal modo que la descripción 
del producto o servicio resulte más clara y atractiva. 

> Mayor facilidad de uso del catálogo, ya que éste permite 
incorporar vínculos (hiperenlaces) entre documentos que 
facilitan el acceso a la información que busca el usuario, 
relacionando directamente unos contenidos con otros. 

> El catálogo Web se encuentra accesible de forma continua, 24 
horas al día durante 365 dices al año. 

> El catálogo Web tiene una cobertura global: puede ser 
consultado desde cualquier punto del planeta con acceso a 
Internet. utilizando distintos tipos de conexión, desde las 
redes de banda ancha basadas en tecnologías de cable de fibra 
óptica o de lineas AD L, pasando por las conexiones 
inalámbricas mediante redes WiFi y teléfonos móviles de 
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última generación e, incluso+  a través de conexionw vía 
satélite o de redes eléctricas (tecnología no, 

» En el momento en que la empresa ofrece su catalogo a trames 
de Internet puede establecer contactos con cliente-3 
potenciales clientes de cualquier país del mundo (salvando las 
dificultades del idioma y de las barreras culturales), 
eonvirtiOnclese de este modo en una empresa con "presencia 
internacional'. 

La información del catálogo Web be puede mantener 
permanentemente actualizada, reflejando de forma inmediata 
modileaciones en precios o en las características de los 
productoo de la empresa. 

▪ Los catálogos Web representan un importante ahorro de 
costes para la empresa, debido a que no es necesario un 
soporte Ilsico ni incurrir en gastes de almacenamiento y 
transporte. Se evitan, además, los problemas asociados a la 
distribución de los catálogos en papel o en CD, así como a la 
retirada y actualización de los catálogos obsoletos. 

▪ El World Wide Web es un medio que permite poner a 
disposición de los clientes gran cantidad de información 
sobre los productos: características y prestaciones ofrecidas, 
ejemplos de aplicación, fichas con las características téc-nicas, 
especificaciones de montaje e instalación, consejos sobre su 
utiliz9ción y mantenimiento. etc. De este modo, es el cliente 
quien decide hasta qué nivel de detalle quiere llegar en la 
descripción de cada producto. 

• Los catálogos electrónicos vía Web se pueden personalizar a 
la medida de los gustos y necesidades de cada cliente, sobre 
todo gracias a la posibilidad de interacción con el usuario. En 
este sentido, conviene tener en cuenta que Internet es el 
primer medio de comunicación en el que, a diferencia de lo 
que ocurre en los tradicionales (prensa, radio y televisión), el 
proceso de comunicación es bidircceionaL El usuario de 
Internet no es un simple sujeto pasivo que recibe la 
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información que se le envía por un canal, sino que puede 
participar activamente en el proceso, interactuando con el 
servidor de información para seleccionar aquellos contenidos 
que más le interesan y proporcionando su propia respuesta a 
lo que está recibiendo. 

Al incorporar herramientas de búsqueda que combinan 
múltiples criterios (palabras clave, ámbito de aplicación, 
familia de productos, ete,), estos catálogos permiten localizar 
rápidamente el producto que le interesa a cada cliente. 

» Algunos catálogos Web incorporan asistentes que asesoran al 
cliente en su elección ("sistemas expertos"), facilitando la 
localización de los productos más adecuados en los catálogos 
de aquellas empresas que ofrecen una amplia gama de 
referencias_ 

Estos catálogos Web pueden estar conectados a las bases de 
datos de los sisiemas de gestión de inventarios y control de la 
producciOn, para informar en tiempo real del stock-  disponible, 
plazos de era lega previstos, etc. 

» Desde el propio catálogo electrónico es posible configurar un 
producto a la medida de las necesidades de cada cliente. 
Además, en muchos casos el cliente también podrá realizar 
un pedido directamente a la empresa responsable del 
catálogo_ 

» Se puede llevar a cabo un seguimiento mucho más preciso de 
los resultados obtenidos por los distintos contenidos y 
secciones del catálogo: cuáles resultan más interesantes para 
el usuario (en función del Minero de visitas y del tiempo 
invertido), cuáles no tienen aceptación (apenas reciben 
visitas), cómo se navega por el catálogo para acceder a sus 
distintos contenidos, etc. 



I 68 SISTEMAS DE INFORMACIÓN 	 r RA-MA 

Esta última es, sin duda, una de las características más llamativas 
y que todavía están menos explotadas de estos catálogos on-fine. Gracias 
a la propia naturaleza bidireccional de Internet, la empresa no sólo se 
limita a informar a sus clientes y potenciales clientes, sino que al mismo 
tiempo recibe una valiosa retroalimentación sobre cuál es la información 
y los detalles de los productos que más le interesan a sus clientes y 
potenciales clientes. De este modo, los propios usuarios, por el simple 
hecho de consultar los catálogos, facilitan información vía Internet de 
cuáles son los productos que más les interesan. 

Por otra parte. para facilitar la búsqueda en catálogos que puedan 
incorporar varios miles de referencias, algunas empresas han desarrollado 
potentes sistemas de búsqueda con multitud de opciones: búsqueda por 
familia de producto, por número de referencia, por nombre del producto. 
por fotografia del producto, por aplicaciones y soluciones ofrecidas, por 
referencia competitiva (código o referencia del producto de un 
competidor), etc. 

Por último, habría que destacar que algunas empresas han 
decidido experimentar con nuevas formas de presentar la información y 
de facilitar la navegación en sus catálogos, incluyendo la utiiimción de 
asistentes virtuales que pueden responder a las preguntas de los usuarios. 
la  retransmisión en directo de determinados eventos y la incorporación de 
presentaciones grabadas que se pueden difundir a medida que lo soliciten 
los usuarios (técnica conocida como "webcasting"). 

Los asistentes virtuales, basados en robots conversacionales 
("verboIs") que emplean distintas técnicas de inteligencia arti 	(uno 
de los más conocidos en Internet es AliceBot: www.alicebot.org), pueden 
responder a un importante número de cuestiones planteadas por los 
clientes y potenciales clientes de una empresa, descargando de este modo 
a los centros de atención al cliente de parte de su trabajo. 
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Figura 43. Asistente virtual del catálogo Web de IKEA tiv-Knv,ikea.caulc,› 

IMPACTO DEL COMERCIO ELECTRÓNICO EN 
LOS CONSUMIDORES 

El desarrollo del comercio electrónico 112C (Business-to-Custotner) 
proporciona gran cantidad de ventajas para los clientes finales, entre las 
que podríamos destacar las siguientes: 

3►  Mayor comodidad y ahorro de tiempo: el cliente no tiene que 
salir de casa o de su trabajo para realizar las compras; no 
tiene que esperar a la cola para que se le atienda, sino que se 
sirve él mismo directamente; puede comprar sin restricción 
de horarios, ya que las tiendas en Internet siempre están 
abiertas a su disposición. Es el factor "convenience" (que 
podrfarnos traducir por "conveniencial, que para algunos 
expertos norteamericanos constituye una de las principales 
ventajas del comercio electrónico. 

1,  Incremento drástico de las opciones disponibles: el cliente 
puede recorrer varias decenas de tiendas virtuales 
cómodamente sentado en su casa, comparar precios y 
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características de los productos y tomar la decisión más 
adecuada, Además, resulta muy sencillo adquirir los 
productos a empresas de otros países. 

> Acceso a más información, más completa y actualizada, de 
forma mucho más rápida que a través de otros medios. 

▪ Incremento de forma notable de su poder de negociación, al 
disponer de una mayor capacidad de elección e información 
detallada sobre los productos, con estudios comparativos y la 
posibilidad de consultar las opiniones y recomendaciones de 
expertos. 

> Precios más baratos debido a los menores costes de distribución 
y a la mayor intensidad competitiva en los distintos sectores. 

» Participación de los propios clientes, reflejando sus 
comentarios sobre sus experiencias anteriores de compra y 
ofreciendo la posibilidad de que ellos mismos puedan 
asesorar a los nuevos compradores, 

> El cliente tiene un mayor control sobre el proceso de compra. 
ya que no va a ser intimidado por vendedores agresivos que 
intenten influir en su decisión. El vendedor ya no puede 
decirle al cliente lo bien que le "sienta" un determinado 
producto, en un intento por convencerlo para que lo compre, 
La compra se vuelve más racional y el cliente puede 
seleccionar únicamente aquello que está buscando, sin 
perderse entre lineales repletos de otros productos que no 
necesita. 

• Personalización de los productos y servicios (mags cusiomation)-. 
así. por ejemplo, el cliente puede encargar un ordenador con 
una configuración a su medida a través del Web Oen. ieio 
que ofrece, entre otras, la empresa Dell Cornputers. 
www.dell.corny, puede encargar un pantalón a medida en el 
Website de Levi 's (www.levis.com), unas zapatillas deportivas 
exclusivas en el Website de Me (www.nikeid.com) o una 
gaita gallega en Seivane (www.seivane.es). 
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Figura 44. Diserro de un producto a medida OdrikelDi 

Figura 45. 'lis" de un producto o mé.dido (Levi 

La natura/cm b-idireceional de este canal permite desarrollar d 
eonecplo d Knianalizaoión hasta sus Cillimas conisecuencia_s: 
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lb Presentación de oontertidos totalmente adaptados a las 
necesidades de cada cliente; catálogos de productos Web, 
mensajes publicitarios y otros servicios. 

• Posibilidad de desarrollar Websites adaptativos, con una 

estructuración de elementos (marcos, enlaces, botoneras) y un 

diseño (colores, tamaños del texto, resolución de las 
imágenes) que se pueden modificar de acuerdo con las 
preferencias manifestadas por los usuarios. 

11. Incorporación de sistemas de recomendación dentro del 
Website, que tienen en cuenta las distintas características 
sociodernográficas. hábitos y perfiles de los clientes. 

• Desarrollo de productos y servicios a medida. 

▪ Participación del cliente en la configuración del producto. 

• Seguimiento de eventos clave en la vida de cada cliente: 
cumpleaños, aniversarios, sustitución de productos..., para 
poder anticiparse a sus necesidades. 

Otro detalle a tener en cuenta en la relación con los clientes es el 
servicio post-venta y el soporte tecnico El World Wide Web se esta 
convirtiendo en un medio ideal para dar soporte al cliente en muchos 
sectores. Así, por ejemplo, se puede incluir una sección dentro del 
servidor Web con las respuestas a las preguntas más frecuentes de los 
clientes (las famosas FA), ofreciendo un servicio automático de 

resolución de consultas té-cnicas mediante asistentes. 

Esto proporciona importantes Ventajas lamo para el cliente como 
para la empresa. Por una parte, el cliente dispone de acceso al servicio 
post-venta desde prácticamente cualquier lugar del mundo, sin limitación 

de horarios comerciales y puede szrvirse directamente él tnism9 
esperar a que un empleado de la empresa quede libre para atenderlo. 

Por otra parte, la empresa consigue mejorar su relación con e] 
cliente a través de un mejor servicio (que se traduce en un cliente más 

satisfecho), disponiendo además de una via de retroalimentación muy. 
valiosa para conocer de primera mano qué problemas tienen sus clientes y 
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cuáles son sus principales motivos de queja. Este servicio de asistencia a 
:través del Website también representa un importante ahorro de costes, ya 
.que resulta considerablemente más barato que el teléfono, el fax o el 
-correo ordinario, permitiendo reducir el personal dedicado a esta función. 

También debemos considerar la posibilidad de realizar un 
mantenimiento a distancia a través de Internet. corno ya hacen los 

:principales fabricantes de hardware para distribuir las actualizaciones de 
los drivers de periféricos y componentes, asi como los fabricantes de 
• software para actualizar automáticamente sus productos desde el Web. 

Incluso los i'labricantes de automóviles y los de electrodomésticos 
se están planteando desarrollar distintos servicios de telediagnostico y 
telernantenimiento para sus nuevos modelos (que en muchos casos 
todavía se encuentran en la fase de prototipos) con conexión a Internet. 

No obstante, debemos tener en cuenta la existencia de diversas 
barreras y obstáculos al desarrollo del comercio electrónico, entre las que 
podriamos destacar las siguientes: 

i•-• El rechazo de muchos consumidores a este nuevo canal de 
venta que alegan motivos de falta de connanza en Internet o 
la al/Renda de un contacto social. 

No existe un contacto Físico con los productos, por lo que 
éstos no se pueden probar antes de tomar la decisión de 
compra. Esta característica limita en buena lágica el tipo de 
productos que se pueden comercializar a través de Internet. 

▪ Preocupación por la seguridad de las transacciones. 

» Proliferación de los caso, de estafas y fraudes. como en las 
técnicas de "phi.Thing" (utilización fraudulenta de tarjetas de 
crédito y.to números de cuenta que ban ido obtenidos 
mediante páginas falsas o programas espía). 

▪ Miedo o desconocimiento de las posibilidades ofrecidas por 
Internet y las nuevas tecnolosias. 
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> Cuestiones relacionadas con la privacidad 5.  la protección de 
los datos personales_ 

> Aspectos kgales: regulación insuficiente en algunos paises 
para dar seguridad jurídica a las transacciones realizadas a 
través de Internet 

> Problemas de tipo logístico:, plazos de entrega elevados y 
coste del transporte 

LAS CLAVES PARA EL ÉXITO DE UN 
PROYECTO DE COMERCIO ELECTRÓNICO 

Conociendo la importancia que todavía tienen algunos de los 
obsáenlos anteriormente citados, las empresas que quieran vender sus 
productos a través de Internet tienen que ganarse la confianza de sus 
clientes, venciendo sus reticencias iniciales y sus temores acerca de la 
seguridad del medio 

Estos clientes necesitan más inkirmackm sobre el producto para 
remar una decisión de compra, habida cuenta que no lo pueden "palpar" y 
que no existe un contacto personal con el vendedor. Mediante la 
integración del catálogo de productos de la tienda Web con Zas 
aplicaciones de gestión de la empresa se puede facilitar información en 
tiempo real acerca de la disponibilidad de los productos. y de. los plazos de 
entrega. 

La empresa que quiera tener éxito en Internet debe conceder una 
gran importancia a cultivar la relación con los clientes. manteniéndolos 
permanente informados via correo electrónico o mensajes a móviles (por 
citar dos de las alternativas más cómodas, económicas y eficaces) sobre 
la situación de sus pedidos y notificándoles cualquier problema que 
pudiera surgir, para de este modo paliar en parte la ausencia del trato 
personal. 

Una iniciativa interesante para vencer el rechazo inicial puede ser 

ofrecer algún tipo de incentivo para la primera compra (envío gratuito, 
descuento o regalo promocional), de tal modo que, aunque no se gane 
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nada o incluso se pierda dinero en esta operación_ la empresa pueda ganar 
- a cambio un cliente a largo plazo_ 

Asi mismo, la empresa debe analizar cuales son los segmentos de 
clientes y los productos más adecuados para la venta a través de /menet. 
teniendo siempre presente cómo esta nueva estrategia de distribILH ón va a 
afectar a otros canales ya utilizados por la organización. 

En lo que se refiere al diseno del Website para vender en Internet, 
se deberia prestar elpeciai atención a la rapidez y sencillo cn la 
navegación, tratando de facilitar al máximo la localización de productos y 
la realización de las compras., incorporando un software -carrito de la 

.compra" 	entres cart) para facilitar el registro y facturación de los 
pedidas. 

También puede resultar de gran ayuda el registro previo de los 
clientes (e incluso se podrían recopilar sus datos por otra via distinta, para 
vencer el temor a la inseguridad de Internet), así como la posibilidad de 
utilizar 'coakies" para recordar algunos datos del cliente. 

Un buen ejemplo seda el sistema "1-die" patentado por Amaron, 
para realizar la compra de un producto con un simple clic de ratón, sin 
necesidad de entregar más datos al vendedor, tras haber facilitado iodos 
los datos de contacto y de facturación en la primera operación realizada 
con la tienda. 

Uno de los principales objetivos de las tiendas ora-fine es la 
conversión de ViSitallte5 del Websitc cn clientes activos, medido a través 
de la ratio -look-ta-bily". En algunos casos también se puede tener en 
cuenta la situación intermedia de los usuarios que se 'han registrado, 
facilitando sus datos personales y de contacto, aunque todavia no se 
hayan convenido en clientes activos, 

El seguimiento- de paquetes on-fine ( entres 	si es posible 
desde la propia Beoda virtual, la rapidez cn la entrega (servicios urgentes 
de reparto en las grandes ciudades), la adaptación a los horarios y 
costumbres de los clientes (más allá de los horarios de oficina), la 
especial atención al empaquetado del producto y los detalles de la entrega 
cuando se trate de regalos (incorporando, por ejemplo, tarjetas e notas de 
felicitación a petición del cliente), asi como la facilidad para realizar 
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cambias y devoluciones de productos, resultan fundamentales para poder 
ofrecer un servicio de calidad que acabe de convencer a lis clientes de las 
ventajas dei comercio electrónico. 

Esto impone nuevos retos a las empresas de logística, que deben 
pasar de mover paks y grandes cajas a transportar pequeños productos 
(libros, DVD„ ctc.i que se almacenan ordenados en estanterías, con un 
control muy riguroso de la traiabilidad de cada paquete mediante la 
utilización de modernas redes informáticas y de telecomunicaciones. 

Hay que tener en cuenta que muchos clientes se declaran 
diseoninormos con los plazos y condiciones de entrega de los productos 
ofrecidos por las tiendas ore-orine, hasta el punto de que en bastantes 
ocasiones desestiman en el último momento la compra debido a los costes 
de envio yfo los plazos de entrega. Por este motivo, la función logística 
adquiere una vital importancia para el desarrollo de la estrategia 
comercial y de marketing de las empresas que operan en Enterad, 
pudiendo convertirse en un elemento diferenciador de cara al cliente 
final_ 

Figura 46. La importancia de la logislica en el comercio electrázíco 

Por Ora parte, la gestiáti de las listas de compra. facilitando el 
registro de determinados tipos de listas en función de las necesidades del 
cliente, 2.11i como el recordatorio de los pedida;; habituales., constituyen 
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aspectos que ofrecen una gran comodidad y contribuyen a la realización 
de compras repetitivas, llegando a convertirse en cierta medida en un 
coste de cambio para el cliente que se habitúa a estos servicios. 

Algunas empresas también incorporan la lista de deseos" 
iivishing Irisa. para que los clientes puedan registrar los productos que 'les 
2ustaria comprar más adelante o, incluso, recibir como regalos de sus 
amigos y familiares ert un determinado 'evento (eumplcalos, aniversario, 
Navidad, etc.). 

También resulta de gran imporlancia la visibilidad de la empresa 
en el Website (logotipo corporativo, fotograbas de sus instalaciones y 
producíos, etc.) y el papel de las marcas para aumentar la credibilidad y 
refirmar la confiaran en este nuevo medio.. 

Por este motivo, las empresas de reciente creación que todavía no 
tienen marcas consolidadas suelen adoptar una estrategia de invertir 
lbertemente en publicidad y promoción on-line, con la intención de poder 
crear una sólida imagen de marca digital. 

Debemos destacar la importancia de dimensionar adecuadamente 
e] proyecto de venta por Internet y de disponer de la capacidad para 
soportar un rápido crecimiento. tanto a nivel de escalahilidad técnica 
(servidores y ancho de banda) como de logistica y servicio de atención al 
cliente. 

De hecho, con frecuencia se han dado casos de empresas que -se 
han muerto de éxito" al desbordarse sus previsiones de ventas., siendo 
incapaces de dar una respuesta adecuada a todas las peticiones de sus 
clientes. 

Asi mismo, es necesario pensar globalmente pero saber actuar 
localmente ("Millir globafiry, 	byruhy), teniendo en cuenta las 
características especificas de cada mercado geográfico: idioma, moneda, 
medios de pago, costes de envio, complejidad logística, legislación 
aplicable, etc. 



OS SISTEMAS DE lb:FORMACIÓN 	 O RAMA 

Por supuesto, el vendedor también deberá garantizar en todo 
momento la seguridad de las transacciones y la privacidad de los datos de 
sus clientes, cuestión que incluso está regulada por ley en todos los paises 
de la Unión Europea (tal y como se estudiará con más detalle en el 
penúltimo capitulo de este libro). 

Otro aspecto que puede ayudar a la hora de ganarse la confianza 
de los visitantes de una tienda un-lile es el contar con la participación de 
los propios clientes, reflejando sus comentarios sobre sus experiencias 
anteriores de compra y ofreciendo la posibilidad de que ellas mismos 
puedan asesorar a los nuevos compradores. Esto es lo que ha venido 
haciendo la empresa Amazon (www.arnazon.corn) con la venta de libros 
y otros productos. recogiendo los comentarios y valoraciones de sus 
propios clientes para enriquecer su catálogo Web. 

Algunas empresas han decidido incorporar servicios de soporte 
en directo a través del Web, facilitando la comunicación con un 
representante de la compañía por medio de distintas opciones: citar, 
telefonia IP o videoconferencia. 

Además, este tipo de servicio de soporte se puede activar como 
respuesta a un clic del usuario (activación reactiva) o de forma 
automática al detectarse que el usuario tiene problemas en el Website_ 
(activación proactiva, por ejemplo, al detectar que el usuario no es capaz 
de completar un pedido en el formulario de compra). 

Distintas empresas ofrecen en la actualidad la tecnologia necesaria 
para poner en marcha este tipo de servicios, que sin duda pueden contribuir 
a enriquecer la experiencia de compra con un "toque más humano". 

Como conclusión de este apartado sobre el comercio electrónico. 
podemos afirmar que sólo tendrán éxito en Internet aquellas empresa:, 
que aporten un diferencial, un valor añadido que no puedan encontrar sus 
clientes en las tiendas tradicionales. Este valor añadido podrá venir dado 
por la mayor cantidad de información disponible y el asesoramiento 
personalizado, por la comodidad y conveniencia (el factor " entres tes" 
ya citado, como en el caso de la compra de la semana en un 

supermercado realizada desde nuestro trabajo o desde nuestro propio 
frigorífico conectado a Internet, siempre y cuando nos la sirvan a 
domicilio en el día y a la hora acordados), por la mayor personalización 
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de la oferta o por unos precios realmente atractivos (desintermediación 
que se traduce en menores costes para el producto). 

El precio constituirá un factor más, pero no es, ni mucho menos. 
el más importante. De hecho, cada vez más consumidores se muestran 
dispuestos a pagar un poco más por productos o servicios que aportan un 
gran valor a sus usuarios, por el ahorro de tiempo y la comodidad que 
representan. Hay que tener en cuenta que en una sociedad tan marcada 
por las prisas y por el estrés el tiempo libre es un recurso cada vez más 
escaso <hasta podríamos considerarlo en cierta medida como un "artículo 
de lujo") y, por lo tanto, muchos ciudadanos están dispuestos a pagar más 
para poder "disfrutarlo en mayores dosis". 

En las siguientes dos tablas y. a modo de resumen, se reflejan las 
principales claves del éxito o los motivos del fracaso de los proyectos 
empresariales ligados al comercio electrónico: 

Tabla 10. Claves del éxito de los proyectos de comercio electrónico 

> Clan definición del modelo de negocio. 

y►  Planificación sensata y realista de las posibilidades del mercado. 

> Dintensionamiento adecuado del negocio, tanto a nivel técnico 
como de medios humanos y logísticos. 

• Redisei%o de los procesos internos para propiciar una mayor 
orientación hacia la creación de valor para los clientes. 

r Orientación total de la empresa hacia el cliente, pero con un 
enfoque en los clientes adecuados. 

i►  Buscar la -experiencia" global del cliente, ofreciendo soluciones 
completas a sus necesidades y no sólo la venta de unos 
determinados productos. 

1,› Conveniencia y comodidad para el cliente, permitiendo el 
"autoservicio" del propio cliente, 

• Personalización de la relación. 

» Diseño del Wcbsitc tusabilidad), incorporando contenidos y 
servicios Útiles, partiendo del análisis previo de las necesidades 
de los clientes. 
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Inspirar confianza y seguridad, cumpliendo con los compromisos 
adquiridos con los clientes. 

Fomentar el desarrollo de una comunidad entre los clientes. 

Tabla 11. Motivos del fracaso de muchos proyectos ".com 

• Análisis erróneo de las posibilidades del mercado (falta di: 
realismo). 

• Falta de localización en los segmentos de clientes adecuados. 

No aportar un diferencial frente a las tiendas tradicionales. 

No disponer de una estructura de gestión adecuada. 

▪ Despilfarro en la gestión, debido a la fácil disponibilidad de 
recursos financieros para estos proyectos (hasta el estallido de la 
burbuja tecnológica). 

▪ Diversificación hacía múltiples objetivos, sin priorizar y sin 
seguir una estrategia clara. 

r- Ambición desmedida, pretendiendo abarcar mucho más de lo que 
podría asumir la organización con los recursos que tenía 
disponibles. 

• No valorar de forma adecuada la importancia de los procesos 
físicos y de la logística: problemas con los plazos de entrega, la 
disponibilidad de los productos, la gestión de las devoluciones. 
etc. 

Incumplir las expectativas creadas en los clientes. 

> Mala calidad en el servicio post-venta. 

Problemas técnicos: ciimen,sionanziento inadecuado de los servidores 
y del ancho de banda; emplear tecnologías demasiado manzadas 
o complejas que no pueden ser utilizadas por muchos de los 
clientes, etc. 



C li C Ilik-M N 	CAPITULO 5. WFBSITF e< ›RPORA ITVO Y COMERCIO ELECTRÓNICO 11II  

REDISEÑO DE LAS ACTIVIDADES DE LA 
CADENA DE VALOR Y COMERCIO B2B 

Otro interesante fenómeno relacionado con el comercio 
electrónico es el desarrollo de lux mercados digitales B2B (Business-lo-
Buyinen), que están provocando importantes cambios en las relaciones 
de los proveedores crin los fabricantes. mejorando los intercambios de 
flujos de información asociados a los pedidos, agilizando y reduciendo 
los costes de los trámites administrativos y burocráticos. y favomeiendo 
una mayor integración de toda la cadena de suministros que permite 
reducir los niveles de stock y los plazos de entrega. 

Pero al mismo tiempo pueden representar una amenaza para la 
actual situación de muchos proveedores, ya que los fabricantes están 
llegando a acuerdos para gestionar de manera conjunta sus compra.4 a 
través de estos mercados B213, e incluso se están planteando nuevas 
formas de contratación basadas en subastas electrónicas. 

La reducción de los costes de coordinación entre los distintos 
agentes de la cadena de valor permite el desarrollo de empresas que 
trabajan "en red", con un alto nivel de especialización, dedicándose a 
explotar sus competencias esenciales ('i 	entres tes), y 
subcontratando a faros el resto de sus actividades, Se constituyen de 
este modo "ecosistemas" de empresas entre las que fluye en tiempo real 
la información sobre los pedidos y las necesidades de producción, 
reduciendo prácticamente a cero los costes de coordinación. Muy atrás 
quedan ya los tiempos de grandes empresas que integraban todas las 
actividades de la cadena de valor, para alcanzar economias de escala en la 
producción y la distribución_ 

Además, hoy en dia es necesario mejorar el flujo de información 
'entre todos los integrantes de la cadena de valor, a fin de tratar de 
minimizar el nivel de stock y mejorar la agilidad, la flexibilidad y la 
orientación hacia el cliente Final. De este modo. se plantea una transición 
de una organización basada en la gestión de los stocks a una organización 
basada en la gestión de la información (del "Invenrory Managtmenr al 
"Infirmation Manageorem"). Podemos afirmar que los stocks son un 
sustituto de la información que falta en la gestión, de modo que las 
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empresas deben invertir en ellos porque no están seguras de la fiabilidad 
de sus proveedores o de la previsión de la demanda de sus dientes. 

Esta ininimización de los stocks está siendo posible gracias al 
intercambio en tiempo real de datos sobre las ventas, producción y 
situación de los sioc-k.s, y a que los fabricantes y distribuidores pueden 
compartir infonnaeiOn con los proveedores sobre la previsión de La 
demanda, los plazos de entrega en los puntos de venta, la disponibilidad 
de los productos terminados, etc. 

En la relaciOn de una empresa con sus proveedores intervienen 
dos procesos ba_sicos: la gestión de compras y la gestión de 
aprov isionamiento& 

A través de la gestión de compras se trata de seleccionar los 
proveedores más adecuados y de negociar las condiciones del contrato en 
lo que se refiere a cantidades a suministrar en un determinado periodo de 
tiempo, niveles de calidad, plazos de entrega y precios. Se trata de un 
proceso estratégico para muchas empresas, sobre todo si las malcrías 
primas tienen un importante peso en el coste del producto terminado. 

De hecho, en sectores como el de autornocion. un ahorro del 5 % 
del coste de las compnis (que tienen un importante peso dentro de la 
cuenta de resultados de una empresa del sector, debido a la compra a 
proveedores de la mayor parte de las piezas y componentes de íos 
vehículos) puede suponer tina mejora de los beneficios superior al 50 1)43. 
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Figura 47. Impacto del ahorro de los costes de compras en el sector de 
automoción 

Por su parte, la gestión de aprovisionamientos es un proceso de 
carácter operativo, a través del cual la empresa ordena los pedidos a sus 
proveedores en el día a día, para cubrir sus necesidades de abastecimiento 
en función de las ventas o la producción programada. 

A través de Internet las empresas pueden acceder a una mayor 
base de proveedores, procedentes de cualquier parte del inundo. Además, 
pueden obtener mucha más información sobre los productos que les van a 
suministrar: características, precios, plazos de entrega... 

Para facilitar la gestión de las compras, muchas empresas 
publican en sus servidores Web la relación de productos, materiales y 
equipamiento que necesitan, indicando sus consumos históricos y sus 
previsiones de cara a próximos ejercicios, así como sus exigencias en 
cuanto a plazos de entrega y calidades. De este modo, Internet y el 
comercio electrónico puede contribuir a incrementar el poder de 
negociación de la empresa en relación con sus proveedores a la hora de 
gestionar las compras.. 
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F.n lo que se refiere a los procesos de aprovisionamiento, las 
empresas pueden sacar partido de la mejora de la comunicación con sus 
proveedores por medio del correo electrónico y del EDI-Web o cl 
estándar XML. 

Mediante el estándar XML es posible codificar de forma 
electrónica lodos los documentos mercantiles (facturas, albaranes, notas 
de pedido, etc.), evitando de este modo que tengan que ser impresos en 
soporte papel y enviados por medios convencionales como el correo 
ordinario o el fax, reduciendo de forma importante los costes 
administrativos y el tiempo necesario para realizar estas actividades en 
las empresas. 

Por otra parte, a través de Internet se pueden configurar los 
pedidos con más facilidad, utilizando la tecnologia Web, y es posible 
hacer un seguimiento en tiempo real de los pedidos en curso. Además, se 
incrementa la disponibilidad del sistema de aprovisionamiento al poder 
realizar pedidos 24 horas al día / 365 días al año, 

La integración de los sistemas informáticos de la empresa y sus 
proveedores se ve facilitada en gran medida con la implantación de 
Extranets, salvando así las diferencias existentes entre las distintas 
plataformas utilizadas. De este modo, es posible automatizar la reposición 
de materiales, utilizando un sistema más cómodo y eficiente que permite 
reducir los stocks, trabajando con una filosofía just-in-rime que 
incrementa la rentabilidad del negocio, 

Por otra parte, la automatización de las tareas administrativas 
asociadas a la gestión de aprovisionamientos permite reducir el numero 
de errores y minimizar el tiempo necesario para capturar los pedidos. 

En definitiva, la implantación de plataformas de comercio 13213 ) 
la integración de los sistemas informáticos pueden contribuir a estrechar 
la relación, beneficiando a las dos panes interesadas. No obstante, esta 
ventaja también se puede convertir en un coste de cambio pura la 
empresa, debilitando su poder de negociación con el proveedor. 



CAPÍTULO 6 

OTRAS APLICACIONES DE LAS 
TIC EN EL ÁMBITO EMPRESARIAL  

ARQUITECTURA DE APLICACIONES Y 
SISTEMAS HABITUALES EN LAS EMPRESAS 

Desde un punto de vista muy global, los sistemas existentes en 
las empresas pueden clasificarse en dos grandes categorias: 

Infraestructura TIC. que puede incluir tanto el hurdnare 
informático y dr. cornunkac-Ioncis, como el so hierre de base, 
que incluiría los sistemas operativos, bases de datos y otras 
aplicaciones o liertamientais que en la actualidad pueden 
couidcratsc que forman parle de la propia infraestructura de 
sistemas. 

Aplicaciones de usuario, que puede identificar aplicaciones 
de gestión empresarial y otro tipo de aplicaciones. En los 
capítulos anteriores se han presentado los sistemas de gestión 
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empresarial que se consideran de mayor importancia y que 
son de aplicación generalizada al conjunto de las empresas. 
En este capitulo se presentarán otras aplicaciones que tienen 
igualmente importancia y pueden ser de ámbito sectorial o de 
ámbito general. si  bien su nivel de implantación actual es 
inferior al de los sistemas que se han descrito en los capitulos 
anteriores. 

En este capitulo se presentarán las siguientes aplicaciones: 

• Sistemas de gestión documental. 

> Herramientas de diseño asistido por ordenador (CAD). 

▪ Aplicaciones basadas en dispositivos móviles. 

1- Sistemas CT1. 

> Aplicaciones GIS, 

SISTEMAS DE GESTIÓN DOCUMENTAL 

En todas las organizaciones y, en particular, en las empresas 
existe un flujo documental relacionado con la actividad que se desarrolla. 
Este flujo se produce tanto a nivel interno (circulación de documentos 
dentro de la empresa) corno a nivel externo, ya que en muchos casos los 
documentos proceden o se envían al exterior. 

La gestión informática de la documentación de una organización 
comprende el soporte a todas las fases: entrada al sistema, catalogación 
clasificación, almacenamiento, distribución e incluso eliminación de los 
documentos en los casos que proceda. A todo ello hay que añadir los 
condicionames de cada organización relativos a los usuarios que pueden 
acceder a los documentos, el tipo de acceso permitido y las reglas de flujo 
establecidas para la circulación de un determinado documento, 
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Cada srez más, la documentación que se maneja tiene un origen 
informático y se dispone del fichero correspondiente, por lo que resulta 
frecuente la integración entre los programas que generan los documentos 
y los sistemas de gestión documental, tal como puede ser por ejemplo el 
caso de un informe emitido por un ERP que, además de imprimirlo en 
papel, se envie al sistema de gestión documental para que quede accesible 
a la organización. 

Algunos ejemplos de aplicación clara de este tipo de sistemas son 
los siguientes: 

p. Gestión de la documentación relativa a las normas de calidad 
o medioambientales de una organización. donde se requiere el 
acceso a un conjunto muy amplio de documentos, en función 
del usuario. departamento o sede de la empresa, por ejemplo. 
Además. se traza de una documentación sujeta a permanentes 
actualizaciones o revisiones, en la que existe un flujo de 
aprobación de los documentos, anic$ de considerarse una 
versión válida para el conjunto de la organización. 

▪ Acceso a la base de datos documental de proyectos en una 
empresa consultora con diversas sedes, para aprovechar el 
conocimiento generado. 

▪ Gestión de archivos fotográficos en un grupo editorial. 

Gestión de los expedientes en un ayuntamiento. 

Otro aspecto importante en [a gestión documental es la 
autenticación de los documentos, sobre todo cuando éstos tienen validez 
legal. Los sistemas de gestión documental incorporan también este tipo 
de herramientas que cada vez serán más habituales en las empresas. sobre 
todo con la generalización de la firma digital, la facturación electrónica 
entre empresas o la integración de procedimientos telemáticos con las 
administraciones públicas (e-administración), en donde la documentación 
remitida debe tener una validez legal. 

También conviene diferenciar un sistema de gestión documental, 
de un sistema de gestión de contenidos (CMS), que son utilizados 
Fundamentalmente para albergar y permitir la gestión de los contenidos 
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que las empresas publican en la Web y que, con frecuencia, incluyen 
bastantes de las füncionalidades de los sistemas de aestion documental, 
que ya incorporan un conjunto de herramientas orientadas a la gestión de 
todo el flujo documental descrito anteriormente. 

A nivel comercial este tipo de sistemas existen ya desde hace 
varias décadas, si bien es en estos últimos años cuando han aparecido 
nuevas aplicaciones que incluyen tanto funrionalidadcs tipicas de gestión 
documental como otras miativas a la publicación en Web o al trabajo 
colaborativo, como es el caso de] producto Alfreseo., que es una 
herramienta de código abierto, cuya página Web se :nuestra en la 
siguiente figura; 
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flgura 48, Página Web del sistema de gestifin documental Alfresca 

HERRAMIENTAS DE DISEÑO ASISTIDO POR 
ORDENADOR 

,....\-1:1,11-rrtino CAD significa "Diseño asistido por ordenador-
(CompecrFr Aldea' Design) y su ámbito de aplicación sude estar orientado 
a las empresas de sectores industriales o de servicios en las que se 
requiera un proceso de diseña que suele recaer en departamentos corno 
ingeniería, oficina  técnica, I-1-D o diseño. 
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Este tipo de sistemas suelen incorporar no sólo funciones de 
diseno propiamente dichas. sino también funciones de cálculo y 
simulación, gestión de bases de datos relativas al producto y capacidades 
de integración con otro tipo de sistemas. 

C:on frecuencia resulta dificil establecer las fronteras entre 
distintos tipos de sistemas, ya que los productos comerciales incorporan 
más e menos funeionalidades en cada caso. En la siguiente tabla, se 
presentan algunos conceptos que tienen relación con los sistemas CAD, 
bien por tratarse de funciones que pueden ofrecer este tipo de productos o 
bien por ser sistemas que habitualmente conviven o se integran con 
sistemas CAD. 

Tabla 12. Sistemas relacionados con lag aplicacinneg CAD 

SISTEMAS RELACIONADOS CON LAS APLICACIONES 
CAD 

Término 
relacionado 

 

Descripción 

  

CAE 

 

CeityPief A ideciEnegemering (Ingenie-da asistida por 
ordenador) 

(AM 1'ompu,rer ided Man elfacrunng (Fahric.oeión AStiti ta 
por ordenador) 

CAPE' Computer Aidded Provess Pitilming PIO nikación de 
procesos mediante ordenador) 

 

CNC Computer Numerical Control (Control por ordenador de 
maquinas} 

Produo Liktyrie Managernent (Gestión del ciclo de 
vida del producto) 

Los sistemas CAD se utilizan en la mayor lee  de las empresas 
en las que exista alguna componente de diseño o de ingeniería. Gracia- 

este tipo de sistemas, no sálo se consigue mayor productividad en este 
tipo de trabajos, sino que es posible la realización de funciones que 
resultarían totalmente imposibles sin el soporte informático, como son los 
cálculos o las simulaciones, 
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Asi mismo, una de las grandes ventajas es la integración con 
otros sistemas de la empresa. como los ERP, para incorporar información 
de los materiales o los sistemas industriales que permitan convertir los 
diseños en Ordenes reales de trabajo, y ininsniitir las Órdenes a las 
máquinas. utilizando la información de diseño. 

Otto aspecto a destacar en relación con este tipo de sistemas es el 
carácter sectorial de algunas productos, Existen productos de propósito 
genera/ y productos que se han ido especializando en un sector concreto, 
como puede ser el de la electrónica, automóvil. naval o textil. 

APLICACIONES BASADAS EN DISPOSITIVOS 
MÓVILES 

La movilidad supone una verdadera revolución en lo que se 
M'ere a [a adopción de las TIC por parte de los ciudadanos y también de 
las empresas. propiciando que numerosos procesos se hagan móviles y 
proporcionando una mayor productividad y disponibilidad de k 
servicios y aplicaciones. 

Mediante las tecnologías de movilidad se facilita tanto el captar 
el dato en el lugar y momento que éste se genera, como el acceder a la 
información dónde y cuándo se precise. 

Aunque este texto está orientado fundamentalmente 	laN 
aplicaciones, en este apartado es preciso hacer mención a los equipos que 
facilitan la movilidad, ya que el despliegue de soluciones de movilidad 
surge a partir de una disponibilidad de terminales de suFiciente nivel de 
prestaciones con un coste accesible a las empresas. Se presentarán, por 
tanto, los principies dispositivos que facilitan la movilidad haciendo 
rc fercncia al tipo de aplicaciones que permiten. 

Ordenadores portátiles 

Los ordenadores portátiles permiten mejorar de forma notable Ea 
productividad de los trabajadores que requieren movilidad geográfica. e 
incluso ya comienza a ser significativo el nivel de uso de este tipo de 
equipos en las empresas para Facilitar la movilidad interna. 
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El incremento de capacidad y la disminuciOn paulatina del precio, 
añadido a los requisitos de espacio han generalizado el uso de los 
ordenadores portátiles, destacando sobre todo la capacidad de utilización 
de las herramientas ofimáticas y de acceso al correo electránico o a 
Internet. También se utilizan ordenadores portátiles en ocasiones para la 
conexión a aplicaciones de venta, como apoyo al personal comercial, si 
bien lo más frecuente para este tipo de aplicaciones son los dispositivos 
PDA. 

Un aspecto vinculado a la movilidad es la conectividad. Por ello 
en la actualidad es tan importante el terminal como la conexión a la red 
que permita un intercambio ágil de información, siendo lo más habitual el 
uso de tarjetas de acceso móvil a Internet. 

Terminales WIFI para toma de datos en planta 

Dentro de una empresa el personal que requiere mayor movilidad 
- suele ser el relacionado con actividades logisticas o productivas, Para este 
tipo de actividades suelen utilizarse dispositivos conectados mediante 
redes inalámbricas, que habitualmente se conoce como dispositivos de 
radiofrecuencia. 

Se trata de equipos que suelen caracterizarse por su robustez y 
alta disponibilidad, ya que su utilización suele ser intensiva en las áreas 
citadas_ Lo más habitual es disponer de aplicaciones informáticas 
especificas para cada actividad, estando conectadas en tiempo real a los 
sistemas centrales, ya que suele tratarse de aplicaciones que toman datos 
o acceden a información que requiere un alto nivel de actualización. 
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Figura 49. Terminales de radioirecuencia de carretilla y de mano 

Teléfonos móviles y las PDA 

Las aplicaciones habituales para este tipo de dispositivos suelen 
orientarse fundamentalmente a dar soporte a procesos comerciales, tanto 
en compra como en venta, o para la prestación de servjcia a clientes- 

Se trata de aplicaciones que habitualmente están preparadas para 
trabajar tanto en modo on-ilne como cn modo off-Iine. ya que no siemprt 
está garantizada la cobertura a través de móvil para poder establecer una 
conexión con los equipos centrales de la empresa 

Muchos productos ERP han desarrollado sus propios módulos de 
movilidad, lo que ofrece la ventaja de tener resuelta la interfaz entre la5 
aplicaciones de movilidad y los sistemas centrales. 

Mi mismo, es importante destacar las funcionalidades que 
ofrecen estos sistemas actualmente a nivel de localización, incorporando 
dispositivos GPS„ lo que añade importantes posibilidades sobre iodo,  cn 
aplicaciones de área logística, gestión de flotas o gestión de servicios. 

SISTEMAS CTI 

CTI (Computer relephony Integrationi  que podria traducirse 
como "Integración entre el sistema informático y tos sistemas de 
comunicación telefónica") se refiere a los sistemas que permiten 
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In& las llamadas telefónicas en la empresa con las bases de datos y 
os soportados por los sistemas informáticos de gestión. 

Actualmente el ámbito de comunicación en las empresas se ha 
dilo mis allá de la comunicación telefónica, abarcando otros 
as como el correo electrónico, el fax o los mensajes SMS, y por 

el término CTI engloba en estos momentos también estos canales. 

En los sistemas CTI los procesos pueden estar totalmente 
atizados, incluyendo sistemas de reconocimiento de voz, o bien 

en estar atendidos por un teleoperador. Este tipo de sistemas son los 
habitualmente se utilizan en los centros de atención de llamadas "eail 

entres", frecuentes en árr_as de venta o de servicio a clientes. 

Son múltiples las funciones que pueden cubrir este tipo de 
stemas, orientándose a lograr maximizar la productividad de los 

procesas de un centro de llamadas y a facilitar el control de dichos 
procesos. A título meramente orientativo, pueden citarse algunas de estas 
film iones; 

> Automatización de la cola de llamadas, para gestión de 
campanas. 

> Encaminamiento de llamadas en función de número entrante. 

> Visualización de la información vinculada al número 
entrante. 

> Transferencias de llamadas entre agentes con datos adjuntos a 
las mismas. 

I> Grabación de llamadas. 

> Monitorización de tráfico entrante y saliente. 

Etc. 

Los sistemas CTI suelen estar relacionados sobre todo con 
sistemas CICA (Cusiommer Relationship Management), pues es este 
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sistema el que cubre los procesos de gestión comercial y de servicio al 
cliente. 

Al igual que en prácticamente la totalidad de sistemas, también 
en los sistemas (.--T1 existen opciones de código abierto, como podría el 
caso de Asterisk, cuya página Web se muestra a continuación: 
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Figuro 50, Página Web de Asierisk 

HERRAMIENTAS DE GESTION DE PROCESOS 
(BPM) 

Los Sistemas BPM (Business Proces.s. Manogemeni) o sistemas 
para [a Gestión de los Procesos de Negocio, tienen como cometido el dar 
soporte a la automailzación, coordinación y control de los procesos de la 
empresa_ 

A través de estas herramientas se consigue la reducción de 
errores y la estandarización de los procesos, al tiempo que es posible 
monitorizar el estado de los mismos y, en definitiva, poder realizar una 
gestión -por procesos", que permita su mejora continuada. 

Existen en el mercado herramientas BPM específicas, que se 
superponen a los sistemas operacionales de la compañia (ERP, CR.M 
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otras aplicaciones), actuando como orquestador de los elementos que se 
manejan en estas herramientas de gestión.: los usuarios de las mismas, las 
fiineiones y la información almacenada en las bases de datos. 

Así mismo. también los propios sistemas de gestión cumienzan a 
lile orporar sus propias herramientas para la gestión de los proceso. 

Eqte tipo de sistemts permiten el modelado de 1(11,1 procesos, 
estableciendo el flujo de los mismos y facilitando la posterior 
automatización de estos flujos, en los que se incluyen las reglas de 
nesttxio asociadas a Los mismos. 

Las empresas funcionan siguiendo unas reglas de negocio, que 
con frecuencia reo están formalizadas, que están asociadas a los procesos. 
Muchas veces estas reglas de nrgoeio se encuentran en las propias 
aplicaciones informáticas desarrolladas durante años, en documentos o 
tiacluse forman parte de las rutinas de trabajo que las personas ejecutan de 
forma mecánica o inconsciente. 

Formalizar los procesos y hacer aflorar las reglas de negocio es 
un primer paso importante para poder implantar un sistema 13PM. Asi 
mismo, y tal y como ocurre en cualquier sistema que persiga alcanzar un 
alto nivel de aLLIIVElatiZaCi¿//1, es fundamental corlar con bases de datos 
fiables y actualizadas, por lo que puede afirmarse que contar con éstas es 
un requisito fundamenial para poder implantar un sistema de gestión de 
procesos BPM. 
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Figura 51. Ejemplo de modelizado de procesos, correspondiente al 
producto BPM 	l'IV IV. vitria.corn) 

Este tipo de herramientas son habituales sobre todo en las 
grandes empresas del sector servicios (telecomunicaciones, eléctricas. 
banca, etc.) y son menos frecuentes en los sectores industriales o 
comerciales. En estas empresas la competitividad suele basarse en la 
calidad del servicio, y ésta está directamente vinculada a la calidad y 
eficiencia de los procesos, Mi mismo, se trata de empresas en las que lo; 
procesos experimentan cambios continuados, ya que pertenecen a 
sectores muy dinámicos, en los que se necesita lanzar nuevos producto.+ 
al mercado, que demandan nuevos procesos y, por tanto, resulta básico 
contar con herramientas de este tipo. 

Las empresas industriales o comerciales y, sobre todo, las 
empresas de menor dimensión suelen caracterizarse por tener proceso 
más estables y que implican a un menor número de personas, con menor 
descentralización y en general con un menor nivel de complejidad. En 
este tipo de empresas estas herramientas tienen un menor nivel de 
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implantación si bien, como se indicaba anteriormente, se prevé un 
crecimiento en las implantaciones de estos sistemas, puesto que la etapa 
de informatización de los procesos ya se ha ido cubriendo CSIIIIS anos y los 
propios fabricantes de las aplicaciones están incorporando herramientas 
para la gestión de los procesos, 

APLICACIONES GIS 

bk,
1 El t¿rmino GIS (Geographica! Information System) o Sistema de 

Información Geo8ráfica, hace referencia a los sistemas que permiten dar 
soporte a la gestión de información geográficamente refereneiada, 
combinando la potencialidad de la gestión de los datos, con las 
capacidades de presentación gráfica de mapas. 

Son múltiples /as posibles aplicaciones para estos-  sistemas, tales 
como la gestión de recursos de todo tipo, gestión medioambiental, 
análisis de mercado, planificación urbanística, etc. 

En la actualidad existen en el mercado una gran cantidad de 
aciones comerciales GIS, entre las que podríamos citar Esri, 
info, Autodesk, así como aplicaciones de código abierto. 

El uso niá.s intensivo de este tipo de sistemas está asociado a 
aciones relacionadas con el sector público, si bien existen también 
aciones orientadas al mercado empresarial, 

La polencialidad del sistema GIS nos permite combinar las 
consultas en una base de datos relacional, contemplando múltiples 
criterios., coi la representación gráfica de la información sobre los mapas 
cerrespondierues, militando además símbolo& o codificación gráfica 
que ayude a la comprensión de la información proporcionada, 

También en los GIS se suelen incorporar funciones avanzadas 
para la simulación o para el cálculo de redes, que es la aplicación más 
habitual en áreas como el transporte o la distribución, para determinar 
distancias mínimas o rutas óptimas, 

En la actualidad los GIS están teniendo rana fuerte implantación 
en relación a diversos servicios de localización debido a la extensión y 

114A 	 CAPP1'111.1.1 1../:111AS AP1,1CACMIN ES 1W 1.AS 1.1C 197 

aplic 
Slap 

apile 
aplie 



rh 

«dar 111. 11.■ 	 • 

Go. Tnim. 

'I; 	-- • 
	jia-L-1"11"••Z 

- 4- 	 -- 

-I-  y y. 
• 

• h7f 
-r 

Ihrw A. 

19h SrSTE MAS. DE INFORMACI1514 	 d. RAMA 

abaratamiento de la tecnologia GPS integrada en dispositivos móviles de 
consumo. 

Además, estamos asistiendo en los últimos años a una explosión 
de aplicaciones destinadas a mostrar y editar cartografia en entornes Web 
como Geogle Maps, con la aparición de numerosas aplicaciones que 
permiten la publicación de información geográfica en la Web, y que 
mediante el uso de las APT permiten vincular los datos de una base de 
datos alfanumérica (clientes, sedes, etc.) con los mapas o callejeros 
correspondientes. 

Figura 52. GoogleMaps: soporte para integración can múltiples. 
aplicaciones empresariales y entornas GIS 

Así, a nivel empresarial, pueden resultar de interés aplicaciones 
para representar las rutas de distribución, el parque de clientes, o las 
delegaciones o puntos de venta disponibles. 

BREVE REFERENCIA A LAS 
INFRAESTRUCTURAS TIC DE LAS EMPRESAS 

El enfoque de este libro se centra en las aplicaciones mas kitie 

las infraestructuras, es decir, se orienta más hacia un lector de perti 
empresarial que hacia un lector que quiera profundizar en aspecto, 
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cnoldgicos, No obstante, y dado que a lo largo del texto se hace 
ferencia a temas relacionados con las infraestructuras TIC que necesita 
ra empresa, se ha considerado oportuno incluir un anexo descriptivo con 

principales conceptos técnicos que considerarnos que pueden ser de 
ilidad, por lo que se remite al lector interesado a dicho anexo. 



CAPÍTULO 7 

LA GESTIÓN DE LAS TIC EN LA 
EMPRESA 

LA INTRODUCCIÓN DE LOS SISTEMAS Y 
TECNOLOGÍAS DE LA INFORMACIÓN EN LA 
EMPRESA 

Tal y como se ha explicado en c apitulos anteriores de este libro, 
las Tecnologias de la Información y b Comunicación facilitan los nuevos 
diseños organizativos, al tiempo que dan lugar a nuevas formas y 
procedimientos de gestión, nuevas estrategias y nuevos valores. 

El grado de cambio introducido dependerá fundamentalmente de 
la forma en que aquéllas se apliquen dentro de la organización. Pueden 
convertirse en el verdadero motor del cambio y principal fuente de 
ventajas competitivas si el proceso de mejora se gestiona adecuadamente. 
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La verdadera importancia de estas nuevas tecnologías no está en 
las tecnologías en si mismas, sino, como ya se ha dicho, en la aplicación 
que se hace de ellas, 

Por ello, y refiriéndonos al ámbito de las organizaciones. e-, 
preciso conseguir una integración adecuada con los distintos aspectos de 
los que depende el éxito de éstas: sus estrategias, la correcta realización 
de los procesos, el adecuado desarrollo e integración de las personas, etc. 

Por lo tanto, consideramos necesario que cualquier planteamiento 
relativo a organización y TIC combine de forma adecuada los aspectos 
tecnológicos y los humanos y organizativos. 

Que las empresas aprovechen de forma óptima las oportunidades 
de mejora que ofrecen las TIC dependerá de manera muy importante de 
sus conocimientos., de las tecnologías existentes. así como de sus 
competencias para analizar su relación con la estrategia actual y futura de 
la organización. 

De una manera muy global, puede afirmarse, de acuerdo con lo 
expuesto hasta aquí, que el cambio que deberán experimentar las 
organizaciones para aprovechar el potencial ofrecido por las TIC supone 
seguir el ciclo reflejado en la siguiente figura: 
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Figura 53. Proceso de dirección de SIJTIC 

En el proceso de introducción de los Sistemas de Información 
deberían tenerse en cuenta los siguientes aspectos: 

• Rediseño de la estrategia empresarial, de acuerdo con las 
oportunidades que brindan las TIC. 

» Dentro de la estrategia merece especial atención el desarrollo 
de la cultura que favorezca la introducción de los Sistemas y 
Tecnologías de la Información, aspecto para el cual resulta 
básico un adecuado liderazgo desde la dirección, así como la 
formación y la atención permanente al entorno. 

• Plani ficación de los Sl/TIC: se refiere a la toma de decisiones 
sobre las tecnologías que hay que implantar y los principales 
aspectos que afectan a su incorporación en la organización, 
tales como la modalidad de adquisición, organización interna 
de las funciones relativas al ciclo de las TIC o la puesta en 
marcha de un plan de formación en TIC en la organización. 
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▪ Integración y mantenimiento de los sistemas implantados: r:,¿. 
trata del aspecto fundamental, a través del cual se introducen 
las mejoras en la organización, pero cuyo éxito depende de 
los anteriores. Vuelve a ser básico en este proceso r! 
liderazgo ejercido desde la dirección durante el proceso de 
cambio, el trabajo en equipo y la formación continua. A.52 

mismo. es importante destacar las funciones técnicas que se 
requieren para la gestión de la infraestructura tecnológica. 

• Utilización: supone tener en cuenta los cambios que las TIC 
conllevarán en los diferentes perfiles de los usuarios. 

Así mismo, para tma adecuada introducción de los Sistemas y 

Tecnologías de la Información es necesario contar con el nivel adecuado 
de implicación de colectivos tales como la dirección, el departamento de 
Sistemas de información, los proveedores externos de TIC y los propio. 
usuarios. Además, resulta cada vez más importante considerar como parte 
integrante del sistema a elementos que configuran el entorno de 1.2 

organización: clientes, proveedows, administración, ciudadanos... 

ORGANIZACIÓN DE LAS FUNCIONES 
RELACIONADAS CON LOS SISTEMAS DE 
INFORMACIÓN 

El Departamento de Sistemas de Información 

La gestión de k 	TIC en la organización es un proces,-..• 
transversal, que implica a diversos colectivos tanto internos de la emprel...1 
como externos (proveedores del sector TIC). 

Con frecuencia las empresas se plantean algunas preguntas 
relativas al Departamento de Sistemas de Información, tales como las 
siguientes: 

• ¿Necesitamos disponer de un Departamento de Sistemas de 
Información? 

▪ ¿Qué dimensionarniento debería tener? 
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1. ¿Qué funciones deberá asumir el departamento y qué 
funciones conviene externalizar? 

• .Cómo trazar la frontera entre las funciones del 
Departamento de Sistemas y los restantes departamentos de la 
empresa? 

• ¿Y el papel que debe asumir la dirección general? 

> ¿Cuál debe ser la posición de este departamento en la 
estructura organizativa? 

En este apartado se aportan algunas ideas que se considera que 
pueden ser de utilidad a la hura de afrontar las preguntas anteriores por 
pene de una empresa. 

A la primera cuestión, sobre la necesidad de un Departamento de 
Sistemas de Información, la respuesta dependerá fundamentalmente del 
tipo de empresa y también del nivel de externalización al que se quiera 
Llegar, 

Son distintas las variables que marcan las diferencias entre 
empresas en materia de Sistemas de Información: la principal es la 
dimensión de la empresa, si bien otras como el sector de actividad o el 
número de sedes son también importantes a la hora de establecer distintos 
niveles de necesidad en materia de Sistemas de Información. 

La dimensión de la empresa suele establecerse en función de 
variables como el número de empleados o la facturación, si bien el factor 
dominante a la hora de establecer diferencias es el número de empleados 
(Suárez, C,; 1997). En realidad las necesidades de información están 
vinculadas al número de transacciones que la empresa realiza y la 
información que se necesita manejar para la gestión, siendo éstas 
directamente dependientes de factores como la dimensión de la empresa. 

Sí consideramos las micropymrs y las pequeñas empresas, es 
decir, las empresas de menos de 10 empleados y las empresas de 10 a 50 
empleados, puede considerarse de forma prácticamente generalizada que 
en estas empresas no existe una función especifica de Sistemas de 
Información o de Informática, las responsabilidades se distribuyen entre 
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los usuarios y, sobre todo, cuentan con el apoyo externo de empresas 
proveedoras de informática. Habitualmente existe en este tipo de 
empresas una persona que se encarga de la comunicación con la empresa 
informática que, por lo general, suele ser el responsable del departamento 
administrativo o incluso el propio director gerente. En este tipo de 
empresas la dependencia de los proveedores externos suele ser muy 
fuerte y uno de los principales problemas que pueden encontrarse es la 
indefinición de responsabilidades a nivel interno en aspectos que no 
pueden externalizarse, como la seguridad de los sistemas y de los datos. o 
la definición y planificación de los sistemas. 

En las empresas medianas (50-250 empleados) se pueden 
encontrar situaciones diversas, existiendo por lo general alguna persona 
asignada a funciones informáticas, sin llegar en muchos casos a 
configurarse un verdadero Departamento de Sistemas de Información. 

Las empresas grandes (rnás de 250 empleados) suelen disponer 
de un Departamento de Sistemas, con un danensionarniento que depende 
del grado de cxternalización de servicios hacia proveedores externos. El 
factor que más condiciona la dimensión del Departamento de Sistemas es 
la decisión de la empresa de desarrollar software a nivel interno, Este 
factor hace que en muchas empresas encontremos Departamentos de 
Sistemas de gran dimensión. 

El Departamento de Sistemas debería ser un proveedor de 
servicios para el conjunto de la organización y, por tanto, deberla ser un 
departamento tipo "siaff dependiente directamente de la dirección 
general, 

En los siguientes apartados se analizarán las funciones de los 
distintos colectivos en relación a los Sistemas de Información, y se 
presenta el concepto de la Comisión de Sistemas como un instrumento 
eficaz para la planificación y control de los sistemas. 

Funciones relativas a los Sistemas de Información y 
relación con la estructura organizativa 

En la siguiente tabla se preserva una matriz procesos-funciones 
aplicada a las actividades relativas a los Sistemas de Información. El 
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nivel de participación de cada departamento o función en los distintos 
procesos dependerá de cada empresa. En la fisura sc muestra a modo de 
ejemplo una configuración organizativa que puede considerarse habitual 
en las empresas medianas. 
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Figura 54. Porliclfiarión de los deporwynoitos cr, los procesos 
relacionados confos. SiStüillüS dC Lwrigriliación rsuch-e-2, c.: 1997) 

La principal conclusión que se puede extraer de la tabla anterior 
es que la dirección de los Sistemas de Información no es tina función 
departamental sino un proceso interdepartamental, y que el factor clave se 
encuentra precisamente en la coordinación de todos los departamentos 
que toman parte en este proceso. 

Analizando la tabla por columnas se puede observar cómo la 
dirección general participa en la planificación y el control de los sistemas. 
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La dirección departamental toma parte fundamentalmente en los 
proyectos que les afectan, la dirección de sistemas participa en la 
totalidad de los procesos y los proveedores TIC juegan un papel clave en 
el suministro de sistema. o el desarrollo de aplicaciones. 

Comité de Dirección versus Comisión de Sistemas 
de Información 

Con frecuencia las empresas de medianas y grandes cuentan con 
un Comité de Dirección para la planificación y toma de decisiones a nivel 
estratégico de la empresa. 

¿Debería la dirección de sistemas formar parte de este órgano 
directivo? No existe una respuesta única a esta cuestión. En algunas 
empresas el director de sistemas forma parte del Comité de Dirección +, 
en otros casos no. 

Sea cual sea la configuración adoptada, lo que resulta clave es 
coordinar adecuadamente las funciones de Dirección de los Sistemas, en 
las que interviene la dirección general, la dirección departamental y la 
dirección de sistemas dc información, tal como se ha presentado en el 
apanado anterior. Estas funciones se refieren fundamentalmente a la 
planificación de los sistemas y el seguimiento o control. 

Para coordinar estas funciones, lo más recomendable es disponer 
de una Comisión de Sistemas que integre la visión global de la empresa, 
incorporando para ello a varios directivos que aporten dicha visión. Esta 
comisión debe incorporar a alguna persona que si forme parle del Comité 
de Dirección de la empresa, para lograr un alineamiento entre la 
estrategia empresarial y los Sistemas de Información de la compañia. 

Necesidad de desarrollar competencias 
relacionadas con las TIC 

El carácter transversal de la gestión de las TIC en la empresa 
lleva a la necesidad dc potenciar las capacidades relacionadas con las TIC 
de los distintos niveles y personas que integran la organización. 
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Para ello es importante adaptar los perfiles de las personas 
incorporando competencias TIC, adaptadas al papel que jugarán en 
relación a los Sistemas de Información. En la siguiente figura se pone de 
manifiesto la orientación del perfil profesional requerido para las distintas 
funciones presentadas en el apartado anterior. 

Fuerte latee 
Empresarial 

Dirocci.en de loe Sistcrrites. 
planificación de Idxsistar~ a 

implantar y hr.adnión dol cambio 

Gestión de la I rifraestructtra de 
Tics asistente en la empresa 

Fuerte Bese 
Tecnológica 

(ICaj  

Irripiantación daten) sistemas 
bastsles en las Tics 

Figura 55 

Uno de los principales retos para la dirección es el lograr una 
organización en la que las personas cuenten con las competencias 
adecuadas en función del puesto ocupado, que le permitan decidir qué 
soluciones se requieren, participar en su implantación y utilizar las 
correspondientes a su función. 

En la siguiente tabla se presenta a título indicativo una 
orientación del perfil profesional de diversos puestos en una empresa: 
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ITNCIÓN 
	

ORIENTACIÓN DF.I. PERFIL PROFESION tl 

DIRECCIÓN GENERAL 

DIRECCIÓN 

FUNCIONAL 

NIVEL OPERATIVO 

On e rux imbonos, destrezas 3.  actitudes que k permitir 

forneflUr cl 4.1tatbio y liderar la introducción de las recnningias 

de In Infonadeitni en ha oryanizaekín, as1 eomu parnoper etr .12, 

definición (planificación) de los sistemas a introducir y militar 

las correspondientes a lo dirección (sistemas de apoyo n la 

dee fisión,  Ifiternellímrancl. uf' mática, agendas eleetnaleas.... ). 

Con conocimientos_ destrezas y aefitudea que le permitan 

participo! en In planificación de Los Sre4DerluM, ali cuma ea h. 

implantackin de las carrespondientes a zar arca de actividad 

Deberá conocer las oportunidades que Las TIC (dama) en el arra 

de 11111haP y lits claves para su correcta implantación. n'Erceera 

asi 111119M0 un perfil adecuado coma usuario de los sistemas que 

correspondan n Su área de actividad (ERA, oftroalica, 

Inien-selitrilnahel. agendas cleetn•mieus.„ 

Con vorioeimientos. desueras j actitudes para aproszellar e 

menda] de las TTC en su función. que sepa utltiírm Las 

2PlICadCMCS (IN .W requieran en coda caso: b.senicria, diseño 

Interno. oilmatlea. 

DIRECCIÓN DE 

SISTEMAS DE 

INFORMACIÓN 

Fletará aportar capacidades relacionadas Unto con la 

isreanizacion. como con las beenalolias que le permitir 

intervenir en La IllaltWiribelckt Se ntsponsabillzara de la gesniás 

tk ikkq IVO.> eeler5 relacionados n>n las 1 	empresas. ay 

remo en las funciones de gestión de los sistemas (efiroeckin de 

tus proyectos de desarrollo. relación 1:410 lus diferentes área, 

mantenimiento de los sistenuek, gestión de redes. administrucrua 

de sistema S, enUll-aliae len,..) 

FUNCIONES ESPE( IFICALS RELACIONADAS CON .ACTIVIDADES DEL 

DEPART.ANIFN DF TU 

GESTIÓN Y 

ADMINISTRACIÓN DE 

REDES Y SISTEMAS 

GESTIÓN Y 

ADMINI tiTRACIÓN DE 

TELECOMUNICACIONES 

Apanará laS capacidades para La gestión de la Infraestructura dr 

equipamiento. sistema operativos y redes existentes en La 

ocEonizavión Qdíseño, administra:11Sn, manianimiento, ni) pode a 

usuarios__, 

AportaraLas- Cajleeid.luk5 ftllra el t115.eflú, seLeceión s arlie.u5k, 

de laca soluciune5 que IlleqUiCrall la ;aplicación de nades 5 ,Nerr-isit  

tic telecomunicación. 



CAPITULO 7. 1.A OFSTIÓN t/1-1' I.AR TIC EN LA EMPRESA 21 1 

FUNCIÓN 

 

ORIENTACIÓN DEL PERFIL PRO SIONAL  

     

    

Aporrará las 	 pan la Bestión de tal aplic.ociools 
ecqueridas rn lo ~presa (participar en el disollo, seleceiski, 

linplunlacilin y actroirlisgráción d.< splicxcinnes y 

1344ck dato.3. soporte a matarlos). 

 

GESTIÓN 1i 

ADMINISTRACIÓN DE 

APLICACIONLS 

INFORMÁTICAS 

  

    

 

DESARROLLADOR DE 

APLICACIONES 

 

Con rapacidad pan el análisis y diseñe de aplicaciones 
inromáriciu. 

Como conclusión final, conviene destacar, una vez más., la 
idad de enfocar el proceso de implantación de los Sistemas y 

Tecnologías de la información con una triple óptica que considere de forma 
equilibrada los componentes humanos, organizativos y tecnológicos. 

PLANIFICACIÓN DE LOS SISTEMAS DE 
INFORMACIÓN 

Mediante el Plan de Sistemas de Información la empresa 
establece los objetivos y proyectos relativos a los Sistemas de 
Información, de forma alineada con los propios objetivos de la empresa. 

El cometido del plan ez el siguiente: 

» Alinear los objetivos de la empresa con los Sistemas de 
Información previstos, e integrar a la dirección general en las 
decisiones relativas a los sistemas. 

» Dotar a la empresa de sistemas que puedan responder 
verdaderamente a las necesidades organizativas, tanto para 
los procesos de trabajo como para la toma de decisiones. 

.> Implicar a los distintos responsables en las decisiones que van 
a afectar al futuro de los sistemas relacionados con sus 
funciones o departamentos, 
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> Diseñar la transición presente-futuro y servir como base para 

la gestión de los proyectos que se originen en el plan 
incluyendo calendarios, responsables, políticas que se van a 
seguir, recursos previstos, etc, 

Las fases implicadas en el proceso de elaboración del Plan de 
Sistemas de Información son las que se resumen en la siguiente tabla: 

Tabla 11 Fases para la elaboración de un Plan de Sistemas de 
Información 

FASES PARA LA ELABORACIÓN DE UN PLAN DE 
SISTEMAS DE INFORMACIÓN 

Fases Descripción 

Fase 1 Establecimiento del equipo de trabajo 

Fase 2 Análisis de la situación actual y de las oportunidades 

Fase 3 Establecimiento de las directrices del plan 

Fase 4 Diseño de la arquitectura de aplicaciones futuras 

Fase 5 Formalización de planes y calendarios 

Fase 6 Estudio de recursos necesarios 

Fase 7 Estudio económico y rentabilidad 

Fase S Elaboración y Presentación del plan 

Fase 1: Establecimiento del equipo de trabajo 

El cometido de esta fase es establecer el grupo que se encargar 
de diseñar el plan y las acciones que se prevé realizar: entrevistas. 
calendarios, visitas, presentaciones preliminares, etc.  

Normalmente se suele establecer una Comisión de Sistemas que 
integra a la propia dirección general, a la dirección de sistemas y a lo 
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incipales responsables funcionales. Como responsable de la elaboración 
documento suele nombrarse al Responsable de Sistemas. 

La realización de un plan de sistemas debe coffiunicarse a todos 
los responsables de la organización, ya que se verán implicados en la 
aportación de sugerencias, necesidades departamentales, etc. Dicha 
comunicación debería realizarse de forma directa, mediante reunión o 
bien mediante un comunicado interno. 

Fase 2: Análisis de la situación actual y de las 
oportunidades 

El diseño del plan debe partir de una visión adecuada de los 
sistemas actuales: carencia de información, problemas organizativos, 
limitaciones de las aplicaciones informáticas actuales, etc. También 
deben tenerse presentes las oportunidades estratégicas que darán lugar 
normalmente a nuevas aplicaciones o sistemas o rediseño de las actuales. 

rara analizar la situación actual debela aplicarse una doble 
óptica: la organizativa y la de los sistemas disponibles. Desde el punto de 
vista organizativo es necesario mantener entrevistas con los distintos 
responsables para determinar los procesos que se realizan y las 
limitaciones actuales en lo que se refiere a su coordinación y el manejo de 
la información que seria necesaria, Para llevar a cabo esta tarea existen 
diversas rnetodologias para establecer la dinámica de entrevistas con 

:usuarios, clasificar los problemas o establecer prioridades. 
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Figura 56. Matriz de análisis de las necesidades departamentales 

Como resultado de este trabajo puede obtenerse un "listado" de 
los problemas actuales, sus causas, posibles soluciones, departamentos 
afectados, etc. La implicación de los distintos departamentos es 
fundamental, ya que permite obtener una visión más real de la 
"utilización-  de los sistemas actuales y de las necesidades no cubiertas. 

Es importante que la Comisión de Sistemas valore las distintas 
sugerencias planteadas a nivel departamental e incorpore las prioridades 
de la organización completa, asi como aspectos que puedan afectar al 
conjunto y que no se reflejen en las entrevistas con los distintos 
departamentos. La Comisión de Sistemas introduce además la 
componente -estratégica" en el plan, incorporando los objetivos y 
prioridades a nivel global, que tendrán su reflejo en las aplicaciones y 
prioridades en el plan de sistemas. 

También para este tema existen metodologias que ayudan a 
identificar las áreas de aplicación estratégica de las TIC, basadas sobre  
todo en herramientas matriciales que ayuden a vincular los objetivos 
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estratégicos de la organización y los factores críticos de éxito con el 
portfolio de aplicaciones necesarias a nivel de sistemas. En la figura se 
presenta una tabla de ayuda a la identificación de oportunidades de 
nuevos sistemas, vinculados a factores clave de la organización. 
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Figura 57. Matriz de identificación de pro,rectay vinculadas a factores 
clave de ceiinpetitividad 

Ya desde un punto de vista más informático es preciso valorar la 
situación actual a nivel de Tecnologías de la Información y la 
Comunicación, que se concreta en: 

É. Hardware e infraestructura de comunicaciones 

Debería presentarse de forma clara el inventario de elementos, 
tanto los centrales (servidores, impresoras, equipos de red,..) como los 
departamentales (puestos de usuario. impresoras, etc.). 

Conviene considerar en relación al hardware los aspectos más 
determinante,. para los cambios: número de equipos, configuración 
actual. ► a oración económica. 
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2. Aplicaciones 

En relación a las aplicaciones inforrriaticas conviene distingu4 
los sistemas por niveles: software especifico aplicado por la dirección, 
ofimática. software especifico de algún departamento. software de 
gestión. 

La descripción y valoración de las aplicaciones debería incluir le, 
siguientes aspectos: función desarrollada, proveedor, usuarios y otrek 
agentes implicados, limitaciones actuales y cualquier comentario que 
pueda ser de interés para la planificación de posibles cambios. 

Fase 3: Establecimiento de las directrices del plan 

La dirección de la empresa debe establecer qué espera de los 
Sistemas de Información a nivel empresa, definiendo asi la orientacios 
del pían. Algunos aspectos adicionales suelen ser también lineas 
directrices de los planes a diseñar: 

Políticas a seguir en relación a la implantación de paquetL  
sqfh, are, concretamente la decisión de comprar o hacer. 

Decisiones sobre los sistemas antiguos: aprovechamiento e 
no de los mismos en los nuevos sistemas. 

Criterios de dirección que nos ayuden a priorizar las acciones 
y aplicaciones del plan que se va a acometer. 

'p Expectativa sobre los presupuestos a comprometer en el plan 

Fase 4: Arquitectura de las aplicaciones futuras 

En el plan deberían quedar definidas las futuras aplicaciones a 
implantar en la empresa. Además de la lista de las aplicaciones deberla 
establecerse una modularización que permita definir proyectos diferente'. 
perfectamente delimitados, haciendo un especial énfasis en la integracice 
de los distintos módulos. 
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Para cada una de las aplicaciones debería incluirse una 
recomendación sobre la posible adquisición de un paquete de mercado o 
la necesidad de desarrollo, personalización, etc. 

Para cada una de las aplicaciones deberá establecerse una 
descripción funcional básica de los requisitos que ésta ha de cubrir, de tal 
modo que quede sullcienierneitte claro el alcance y las principales 
características del sistema a implantar, 

Fase 5: Elaboración del Plan 

El Plan de imemas debe detallar: 

▪ Plan de aplicaciones a desarrollar e implantar, incorporando 
las fechas y responsables para cada una de las distintas 
aplicaciones. 

» Plan de hardware c instalaciones, 

• Plan de comunicaciones, si procede. 

B 	Migración de datos de sistemas anteriores. 

>. Plan de formación y puesta en marcha de los distintos 
sistemas. 

Algunas empresas (grandes) suelen incorporar el concepto de 
planes por departamento, que resumen los objetivos previstos, acciones a 
realizar y fechas previstas para incorporar nuevos sistemas en cada uno 
de los departamentos. Se trata de una selección de los planes generales 
por departamentos. 

Un aspecto importante en todo Plan de Sistemas debería ser la 
identilleacion de los responsables de cada uno de los proyectos. Es 
importante asignar dicha responsabilidad a los directivos funcionales a 
los que se refiera cada proyecto en cuestión, salvo que se trate de un 
proyecto global, en el que debería asignarse un responsable concreto. o 
un proyecto de infraestructuras o equipamiento, en el que el responsable 
será el director de sistemas. 
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En definitiva, cada proyecto importante deberia tener un 
responsable que se encargue de impulsar y liderar el proyecto. En el caso 
de proyectos dirigidos a la implantación de un sistema que afecte a 
procesos concretos de una organización, lo más adecuado es que sea el 
propio responsable de dicho proceso el que asuma dicho papel. 

Fase 6: Recursos necesarios 

Al igual que se han formulado planes para alcanzar los objetivos 
previstos, es preciso analizar la disponibilidad de recursos para acometer 
dichos planes. Por tanto, este aspecto debe realizarse en paralelo con la 
planificación general de los sistemas, 

Entre los aspectos rnás destacables, cabe indicar la posible 
necesidad de contratación de personal para el desarrollo de sistemas o el 
outsourcing de ciertas aplicaciones o sistemas. 

El estudio de los recursos necesarios debe incluir: 

• Recursos Humanos del Departamento de Sistemas. 

» Recursos Humanos de otros departamentos de la empresa_ 

» Recursos externos: proveedores, 

• Otros recursos necesarios; hardware, software, instalaciones. 

Fase 7: Análisis económico y rentabilidad 

Del Plan de Sistemas deberían obienerse los presupuestos anuale..... 
para el área de Sistemas de Información. Los presupuestos deberiari 
referirse tanto a los costes internos del departamento como a las 
contratacione-s necesarias, 

Habitualmente los proyccios dr Sistemas de Información suelen 
justificarse por criterios de urgencia, necesidad no cuestionada o 
reducción de costes. 
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Las técnicas para medir la rentabilidad de los proyectos de 
Sistemas de Información basadas en indicadores exclusivamente 
financieros no son suficientes, ya que la mayor parte de ÍOS beneficios 
que proporciona un Sistema de información son difícilmente traducibles a 
términos económicos. 

Fase 8: Síntesis y presentación del plan 

El plan debería comunicarse de forma sintética a los distintos 
departamentos., para que éstos conozcan los objetivos y proyectos 
previstos. 

Así mismo. la empresa debe disponer de una herramienta que 
permita visualizar el conjunto de los proyectos, con su calendario, 
presupuestos y responsables asignados. En la figura siguiente se presenta 
una propuesta de hoja de sintesis de un plan de sistemas: 

PROYECTO 	_ .  _ 

misir—iirrimifflun-~lairgren 
19M 	1.~.111Kwrc-ro iwEwrowch 

--gell'ai 
»NI 	!t 

i rimPuraTo 
IMMO 

Proyecto 1 I 

proyecto 2 

Proyecio 3 

Proyecto 4 

Proyecto n 

Figura 58, Tabla resto-neo d fos proyecios Incluidos en e I plan de 
sistemas 
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CONTROL DE LOS SISTEMAS DE 
INFORMACIÓN: CUADRO DE MANDO PARA EL 
SEGUIMENTO 

En este apartado se proponen un conjunto de indicadores que 
consideramos importantes para el seguimiento de los Sistemas de 
Información en la empresa. El conjunto de indicadores a los que nos 
referirnos pueden integrarse en un Cuadro de Mando que presente la 
información de forma periódica, por ejemplo mensual o trimestraltnerite. 
Esta información constituye la herramienta de trabajo principal para la 
Comisión de Sistemas. 

Fn la siguiente tabla se presenta un resumen del Cuadro de 
Mando propuesto, 

Tabla 14-Cuadro de Mando de seguimiento de los Sistemas de 
Información 

Área del < 'utitiro de 
'dando 

Ejemplo de posibles indicadores 

Inventario de Sistemas 

Uso de sistemas y gestión 
de incidencias 

• A ntignedad media 

• Comes de los equipos 

• %mero de usuarios de los sistemas 

• Incidencias por tipo de aplicación, sistema o 
departamento 

• ABC musas incidencias 

• Tiempo medio de resolución de incidencias. 

 

Gestión de recursos del 
Departamento de 
Sistemas. 

• Indicadores sobre competencias y perfiles 

• Horas imputadas por provecto o actividad 

• presupuestaria del departamento y 
relacidn de costes 

   

 

Seguimiento proyectos 
del Plan de Sistemas 

• Grado de avance o ejecución por proyecto 

• ABC proveedores implicados en el plan 



Área del Cuadro de 
Mando 

Ejemplo de posibles indicadores 

Indicadores de resultado 
impadbo en la gestien 

empresarial 

a Nivel de formáciiiti del personsii 

• Nivel de informatización por procesos 

• Nivel de sinilkarcilin con las implicadones y 

• Impacto en rallos empresariales; tiempos. 
tnirmielsbaes lestionadad, plazos. coste, 
.1KSrateciOn dientes, ele. 
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Indicadores relativos al "inventario" de sistemas 

El control de los Sistemas de Información requiere de un 
inventario perrnancrolcmcfitc actualizado del equipamiento y aplicaciones 
TIC de que dispone la empresa., Para ello, es ne-cesario tener registradas 
aspectos como: 

• Datos descriptivos: nombre del elemento informático. número 
dc serie o :Je licencia., categoría a la que pertenece. etc. 

Caracteristicas técnicas que serán personalizables según el 
tipa de elemento o caLegoria. 

> Fecha de adquisición.. 

Modalidad de adquísíciOn. 

10-  Fecha de garantía. 

)0 Proveedor. 

• Importe de adquisición. 

Ubicación. 

Usuario o departamento 
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> Garantías cubiertas o condiciones contempladas en los 
contratos de mantenimiento. 

> Etc. 

Se trata de una ficha básica de catalogación de elementos 
informáticos que permitirá extraer información útil para la gestión con 
indicadores como la antigüedad media de los equipos, costes, etc. 

Así mismo, es una herramienta básica en el dia a dia de la gestión 
de los sistemas para poder dar soporte al parque instalado, basándose en 
el conocimiento de las configuraciones o de las condiciones de garantía o 
mantenimiento de cada elemento. 

Indicadores relativos al uso de los sistemas y la 
gestión de incidencias 

La empresa debe conocer los niveles de uso que se está haciendo 
de los principales sistemas y., sobre toda, las incidencias que sc están 
produciendo. 

Estos indicadores se basarán en los datos de registro de uso de las 
aplicaciones y en los "partes de incidencia-  que deberán generarse 
informáticamente. Algunos indicadores asociados a este tema podrían ser: 

> Número de usuarios medio en las distintas aplicaciones de la 
empresa. 

> Evolución de las incidencias por tipo de aplicación, sistema o 
departamento. 

> ABC de causas de incidencias. 

> Tiempo medio de resolución de incidencias. 

> Coste asociado a la gestión de incidencias. 
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Indicadores relativos a la gestión de los recursos 
del Departamento de Sistemas 

Se trata fundamentalmente del control de los recursos que 
dependen directamente de este departamento. que fundamentalmente son 
las personas que lo integran y también Tos proveedores TlC que prestan 
servicial. 

Los indicadores de esta área pueden incl oír. 

indicadores relativos a las competencias del personal del 
Departamento de Sistemas de Información: conocimientos en 
una materia,. perfiles, etc. 

1,- Reparto del tiempo del departamento cante a proyectas del 
Plan de Sistemas, gestión de incidencias, formación, etc. Para 

disponer de esta información es necesario registrar partes de 
trabajo diarios de las dedicaciones del personal del área de 
sistemas, e incluso podría requerirse integrar en estos partes a 
personal que proceda de empresas externas (proveedores 
TIC). 

Control presupuestario del Departamento de Sistemas_ 

indicadores relativos al seguimiento de proyectos 
del Plan de Sistemas 

Se trata del elemento principal del cuadro de mando de los 
sistemas. El objetivo del plan se traduce en la ejecución de una serie de 
proyectos que cuentan con unos objetivos, presupuestos, platos de 
ejecución, proveedores principales y responsables internos. Este es el 
elemento de información principal sobre el que trabajará la Comisión de 
Sistemas en sus reuniones periódicas, ya que su objetivo principal es el 
seguimiento del Plan de Sistemas_ 

El cuadro de mando debería presentar el grado de cumplimiento o 
la desviación en cada uno de los proyectos incluidos en el plan, relativo a 
los proyectos anteriores. A continuación se detallan algunos ejemplos de 
indicadores: 
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➢ Grado de avance por proyecto. respecto al plan en objetivos, 
presupuesto, horas. etc. 

• ABC de participuion de low proveedores externos en el plan 

tie sistemas. 

Indicadores de resultado o impacto en la gestión 
empresarial 

Todos los proyectos planificados o los cursos que h empresa 
pone a disposición en esta área persiguen unos objetivos cOneteles que. 

en Última instancia, deberán tener un impacto en los re aliados ' 
competitividad de la empresa. En este sentido, posibles indicadores de 
impacto podrían ser los siguientes: 

• Nivel formativo del personal de la empresa. 

> Nivel de informatización de los distintos procesos. 

> Grado de satisfacción con los sistemas y aplicaciones. 

• Ratios de eficiencia en la gestión de los procesos derivados 
del uso de los sistemas: tiempos de preparación de pedidos. 
reducción de plazos de fabricación o de entrega a clientes. 
reducción de inventaries, etc. 

1> Número de visitantes de la Wcb empresarial. 

> Porcentaje v+-runa procedentes del canal Web. 

> Número de distribuidores integrados electrónicamente. 

• Evolución de las no conformidades o quejas de clientes. 

• Etc, 

Llegados a este punto. puede observarse como el cuadro de 
mando de seguimiento de los sistemas constituye una herramienta 

práctica que puede ayudar a que la empresa optimice los recursos y, sobre 
todo, pueda evaluar e] Yak« que los sistemas aportan en la mejora 

competitiva, que es el objetivo final que se persigue, 



CAPÍTULO 8 

LA GESTIÓN DE LA SEGURIDAD 
DE LA. INFORMACIÓN 

LA IMPORTANCIA DE LA SEGURIDAD DE LA 
INFORMACIÓN 

Muchas de las actividades que Sc realizan de forma cotidiana en 
105 paises clelwrollados dependen en mayor o rnonor medida de sistemas 
y de redes infon-naticas, El espectacular crecimiento de Internet y de ilYs 
servicios telemáticos (comercio electrónico. servicios multimedia de 
banda ancha, administración electrónica. herramientas de comunicación 
como el correo electrónico o b videoconferencia...) ha contribuido a 
popularizar aún más, si cabe, el uso de la informática y de las redes de 
ordenadores, hasta el punto de que en la anualidad no se circunscriben al 
ámbito laboral y profe-sional, sino que incluso se han convertido en un 
elemento cotidiano en muchos hogares, con un crCeleme impacto en las 
propias actividades de comunicación y de ocio de los ciudadanos 
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Por otra parte, servicios críticos para una sociedad moderna. 
corno podrían ser los servicios financieros, el control de la producción y 
suministro eléctrico (centrales eléctricas, redes de distribución y 
transformación), los medios de transporte (control de tráfico aéreo. 
control de vías terrestres y marítimas), la sanidad (historial clínico 
informatizado, telemedicina), las redes de abastecimiento (agua, gas y 
saneamiento) o la propia Administración Pública están soportados en sL 

práctica totalidad por sistemas y redes informáticas, hasta el punto de que 
en muchos de ellos se han eliminado o reducido de forma drástica ios 
papeles y los procesos manuales_ 

En las propias empresas, la creciente complejidad de la• 

relaciones con el entorno y el elevado número de transacciones realizada, 
como parte de su actividad han propiciado el soporte automatizado e 
informatizado de muchos de sus prowsos, situación que se ha acelerado 
con la implantación de los ERP, o paquetes software de gestión integral. 

Por todo ello, en la actualidad las actividades cotidianas de las 
empresas y de las distintas Administraciones Públicas e, incluso, las de 
muchas otras instituciones y organismos, asi como las de los propios 
ciudadanos, requieren del conecto funcionamiento de los sistemas y 
redes informáticas que las soportan y, en especial. de su seguridad. 

De ahí la gran importancia que se debería conceder a todos los 
aspectos relacionados con la seguridad informática en una organización 
La proliferación de los virus y códigos malignos y su rápida diqribucior 
a través de redes como Internet, asi corno los miles de ataques e 
incidentes de seguridad que se producen todos los años han contribuido a 
despertar un mayor interés por esta cuestión. 

Podemos definir la Seguridad Informática corno "c ualquier 
medida que impida la ejecución de operaciones no autorizadas sobre un 
sistema o red informática, cuyos efectos puedan conllevar daños sobre la 
información, comprometer su confidencialidad, autenticidad o integridaii 
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios 
autorizados al sistema". 
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Así mismo, es necesario considerar otros aspectos o cuestiones 
relacionados cuando se habla de Seguridad informática: 

• Cumplimiento de las regulaciones legales aplicables a cada 
sector o tipo de organización. dependiendo del marco legal de 
cada país. 

• Control en el acceso a los servicios ofrecidos y la 
información guardada por un sistema informtico_ 

• Control en el acceso y utilizacTOn de ficheros protegidos por 
la ley: contenidos digitales con derechos de autor, ficheros 
con datos de carácter personal, etcétera.. 

>. Identificación de los autores de la información o de los 
mensajes. 

> Registro del uso de los servicios de un sistema informático, 
etcétera. 

Desde un punto de vista más amplio, en la norma ISCWIEC 17799 
se define la Seguridad de la información como la preservación de su 
confidenoialidad, su integridad y su disponibilidad (medidas conocidas por 
su acrónimo "CIA-  en inglés: "Confidentialiiy, integruy, Avallabitien 

\ 	Se gurida.r.1 
de la 

\In formal-
'', 

Confidencia I idad 	 Disponibilidad 

Figura 59, Seguridad de la Información según la  norma JSO/TEC /7799 
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Dependiendo del tipo de información manejada y de los procesos 
realizados por una organización. ésta podrá conceder más importancia a 
garantizar la confidencialidad, la integridad o la disponibilidad de sus 
activos de información. 

Por su parte, la norma lSt) 7498 define la Seguridad Informática 
como "una serie de mecanismos que minimizan la vulnerabilidad de 
bienes y recursos en una organización". 

Así mismo, podemos mencionar otra definición propuesta por el 
INFOSEC Glossary 2000: "Seguridad Informática son las medidas 
controles que aseguran la confidencialidad, integridad y disponibilidad de 
los activos de los sistemas de información, incluyendo hardware. 
software, firnrware y aquella información que procesan. almacenan y 
comunican". 

Debemos tener en cuenta que la seguridad de un sistema 
informático dependerá de diversos factores, entre los que podriamos 
destacar los siguientes: 

:0- La sensibilización de los directivos y responsables de la 
organización. que deben ser conscientes de la necesidad de 
destinar recursos a esta función. 

» Los conocimientos, capacidades e implicación de los 
responsables del sistema informático; dominio de la 
tecnología utilizada cn el sistema informático y conocimiento 
sobre las posibles amenazas y los tipos de ataques. 

• La ntentalización, formación y asunción de responsabilidadet,  
de todos los usuarios del sistema. 

» La correcta instalación, configuración y mantenimiento de los 
equipos. 

:►  La limitación en la asignación de los permisos y privilegios 
de los usuarios. 

• El soporte de los fabricantes de hardware y software, con la 
publicación de parches y actualizaciones de sus productos 
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que permitan corregir los fallos y problemas relacionados con 

la seguridad. 

> Contemplar no sólo la seguridad frente a las amenazas del 
exterior, sino también las amenazas procedentes del interior 
de la organización, aplicando además el principio de 
"Defensa en Profundidad". 

> La adaptación de los objetivos de seguridad y del conjunto de 
actividades a realizar a las necesidades de la organización. En 
este sentido, se deberían evitar políticas y procedimientos 
genéricos. definidos para tratar de cumplir los requisitos 
impuestos por otros organismos. 

Por lo tanto, para concluir este apanado, podemos afirmar que 
hoy en día uno de los principios de las buenas prácticas de la gestión 

corporativa es el de la seguridad de la información, considerando además 
que es responsabilidad de la Alta Dirección el poner los recursos y 
medios necesarios para la implantación de un adecuado sistema de 
Gestión de la Seguridad de la Información en el conjunto de la 

organización_ 

OBJETIVOS DE LA SEGURIDAD INFORMÁTICA 

Entre los principales objetivos de la Seguridad Informática 

podríamos destacar los siguientes: 

> Minimizar y gestionar los riesgos y detectar los posibles 
problemas y amenazas a lo seguridad. 

Garantizar la adecuada utilización de los recursos y de las 
aplicaciones del sistema. 

> Limitar las pérdidas y conseguir la adecuada recuperación del 

sistema en caso de un incidente de seguridad. 

> Cumplir con cl marco legal y con los requisitos impuestos por 
los clientes en sus contratos. 
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Para cumplir con estos objetivos una organización debe 
contemplar cuatro planos de actuación: 

». Técnico: tanto a nivel físico como a nivel lógico, 

1> Legal: algunos paises obligan por Ley a que en determinados 
sectores se implanten una serie de medidas de seguridad 
(sector de servicios financieros y sector sanitario en Estados 
Unidos, protección de datos personales en todos los Estados 
miembros de la Unión Europea, etcétera). 

Humano: sensibilización y formación de empleados y 
directivos, definición de funciones y obligaciones del 
personal„.. 

▪ Organizativo: definición e implantación de politicas de 
seguridad, planes, normas, procedimientos y buenas prácticas 
de actuación. 

Figura 60. Planos de actuación en la Seguridad Informática 

Una organización debe entender la Seguridad Informática corno 
un proceso y no como un producto que se pueda "comprar" o "instalar". 
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Se trata, por lo tanto, de un ciclo iterativo, en el que se incluyen 
actividades corno ta valoración de riesgos, prevención, detección y 

respuesta ante incidentes de seguridad. 

La Seguridad'  
corno Proceso 

1111  

Carecguir In rápida 
rceurxración de k)s 

daños emicrimeniados 

 

Minimizar el impacto 
en el sislemn de 

iiitbreión 

 

Figura 61. La Seguridad informática como proceso y no como producto 

Por otra parte, la problemática asociada a la adecuada gestión de 
la seguridad en una organización del siglo XX1 se ve condicionada por 
distintos factores y características del propio sistema informático y de su 
entorno. Así, seria necesario contemplar cuestiones como el nivel de 
centralización/descentralización del sistema, La necesidad de garantizar 
un runcionamiento continuado del sistema, cl nivel de sensililidad de los 
datos y de los recursos, la existencia de un entorno potencialmente hostil 
(conexiones a redes abiertas corno Internet) o el cumplimiento del marco 
legal vigente (LOPD, LSS1, Propiedad intelectual, Delitos Informáticos, 
etc.) y de la certificación basada en una serie de estándares 
internacionales (BS 7799-2, ISO 27001..4 o nacionales (UNE 71501 y 
71502). 

CONSECUENCIAS DE LA FALTA DE 
SEGURIDAD 

El papel de la seguridad en las organizaciones ya había sido 
contemplado por los teóricos de organización y dirección de empresas a 
principios del siglo XX. Asi, Henry Fayol (1919) consideraba la 
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seguridad como una función empresarial, al mismo nivel que otras 
funciones: producción, comercial, financiera, administrativa... 

En estas primeras etapas la seguridad en una organización 
perseguía "salvaguardar propiedades y personas contra el robo, fuego. 
inundación, contrarrestar huelgas y klonias y, de forma amplia, todos las 
disturbios sociales que puedan poner en peligro el progreso e incluso la 
vida del negocio-. Por este motivo. las medidas de seguridad durante este 
periodo se limitaban a las encaminadas a la protección de los activos 
flsicos e instalaciones, ya que ése era el mayor activo de las 
organizaciones y apenas se tenían en consideración la información o la 
protección de los propios empleados. Con estas medidas de seguridad 
fisicas se pretendían combatir los sabotajes y daños ocasionados en los 
conflictos sociales y laborales frecuentes a principios del siglo XX. 

Sin embargo, en la actualidad el negocio y el desarrollo de la2, 
actividades de muchas organizaciones dependen de los datos y de la 
información registrados en sus sistemas informáticos, así como del 
soporte adecuado de las TIC para facilitar su almacenamiento, 
procesamiento y distribución. 

Por todo ello, es necesario trasladar a los directivos la 
importancia de valorar y proteger la información de sus empresas. Según 
un estudio realizado por la Asociación Española para la Dirección 
Informática (AEDO en mayo de 2002. el 72% de las empresas españolas 
quebraría en 4 días si perdiera los datos guardados en sus ordenadores 
Está claro que la eliminación de todas las transacciones de un dia en una 
empresa podría ocasionarle más perdidas económicas que sufrir un robo ti 
un acto de sabotaje contra alguna de sus instalaciones. 

En consecuencia, resulta de especial importancia poner en 
conocimiento de los directivos cuál es el coste e impacto de los incidentes 
de seguridad en términos económicos. y no a través de confusos informes 
plagados de tecnicismos, defendiendo la idea de que la inversión en 
seguridad informática seria comparable a la contratación de un seguro 
contra robos, contra incendios o de responsabilidad civil frente a terceros 
(gasto no productivo pero necesario para poder mantener la actividad de 
la organización si se produce algar: incidente), 
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Activos Físicos Datos e información 

sobre el negocio 

Figuro 62. Imporíancia de los dedos y iitformación sobre el negocio 
fhl7le a los activos físicos 

Mi, el famoso II de septiembre de 2001 en los atentados contra 
las Torres Gemelas de Nueva York muchas empresas perdieron sus 
oficinas centrales y, sin embargo, pudieron continuar con la actividad de 
su negocio a los pocos días. ya que sus datos estaban protegidos y sus 
sistemas infOrmáticos contaban con los adecuados planes de contingencia 
y de respuesta a emergencias. 

Figura 63. incendio d2 la Torre Windsor en Aladrid (12 febrero 2005) 

En España el incendio del rascacielos Windsor en Madrid 112 de 
febrero de 2005), un edificio de 28 plantas dedicado a oficinas, en el que 
la consultora y auditora [Moine & Touche ocupaba 20 plantas y el bufete 
de abogados Garrigues ocupaba 2 plantas, fue un acontecimiento que 
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contribuyó a de-spertar un mayor interim por la necesidad de contemplar 
las modidas seguridad y los planes de contingencia para garantizar la 
continuidad del negocio. 

De hecho, se está produciendo una importante demanda en el 
mercado de expertos en Seguridad 'Informática. Segun el estudio "Pu 
horormation Securirr .  ~Orce Study" realizado por 	en diciembre 
de 2014, se prevé que en el año 2008 unos 2,1 millones de profesionales 
trabajarán en el área de la Seguridad Informática, frente a los 1,3 millones 
que lo 'lactan en ese momento. con un incremento anual del 14% en el 
número de profesionales contratados. 

La implantación de determinadas medidas de seguridad puede 
representar un importante esfuerzo económico para una organización. Al 
plantear esta cuestión económica es necesario rcaliar un análisis 
preliminar de las posibles pérdidas para la organización y una evaluación 
de los riesgos: ¿qué puede ir mal?. ¿con qué frecuencia puede ocurrir?. 
¿cuales serian sus consecuencias para la organización?... Cl objetivo 
perseguido es lowar que Un ataque contra los recursos o la información 
protegida tenga un coste superior para el atacante que el valor en el 
mercado de estos bienes. 

Además, siempre se debe tener en cuenta que el coste de las 
medidas adoptadas por la organización ha de ser menor que el valor de 
105 aclivos qt.lc. hay que proteger. Para ello, es necesario realizar un 
análisis de la relación coste-beneficio de cada medida de seguridad que se 
desee implantar, ya que no todas las organizaciones precisan de la ±, 
mismas medidas de seguridad. De hecho. oda organizaeión puede tener 
distintas expectativas de seguridad. 

A la hora de analizar las posibles consecuencias de la ausencia o 
de unas deficientes medidas de seguridad informática, el impacto total 
para una organización puede resultar bastante difícil de evaluar, va que 
además de los posibles daños ocasionados a la información guardada y a 
los equipos y dispol.:itivos de red, deberíamos tener en cuenta 01105 

importantes perjuicios para la organización: 

Horas de trabajo invertidas en las reparaciones 
reconliguración de los equipos y redes. 
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> Pérdidas ocasionadas por la indisponibilidad de diversas 
aplicaciones y servicios informáticos: coste de oportunidad 
por no poder utilizar estos recursos. 

Robo de información confidencial' y su posible revelación a 
terceros no autorizados: fo'rrriulas. diseños de productos_ 
estrategias eibutercíale:,, prograr111,1 informáticos._ 

.- Filtración de datos personales de usuarios registrados en el 
ina; empleados, clientes, proveedores, candidatos de 

empleo o contactos comerciales, con las consecuencias que se 
derivan del incumplimiento de la legislación en materia de 
protección de datos personales vigentes en toda la Unión 
Europea y en muchos otros países. 

Posible impacto en la imagen de la empresa ante terceros: 
pérdida de credibilidad en los mercados, daño a la reputación 
de la empresa, pérdida de confianza por parte de los clientes y 
los proveedores, etcétera. 

Retrasos en los procesos de producción. pérdida de pedidos, 
impacto en la calidad del servicio, pérdida de oportunidades 
de negocio._ Así. por ejemplo, durante el año 20(14 se 
produjeron Narios incidentes informáticos que afectaron a 
compaiiias aéreas de Estados Unidos y Europa, los cuales 
tuvieron corno consecuencia la cancelación de cientos de 
vuelos, con importantes pérdidas económicas para estas 
empresas_ 

:1- Posibles daños a la salud de las personas, con pérdidas de 
vidas humanas en los casos más graves. 

Pago de indemnizaciones por daños y perjuicios a terceros. 
teniendo que afrontar además posibles responsabilidades 
legales y la imposmon de sanciones administrativas. Las 
organizaciones que no adoptan medidas de seguridad 
adecuadas para proteger sus redes y sistemas informáticos 
podrían enfrentarse a penas civiles y criminales bajo una serie 
de leyes existentes y decisiones de tribunales i protección de 
la privacidad y los datos personales de clientes y empleados; 
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utilización de aplicaciones para intercambio de contenidos 
digitales protegidos por derechos de autor; etcétera. 

Según un estudio publicado a principios de 2006 y realizado por 
la consultora especializada Computer Economics. la  creación y difusión 
de programas informáticos maliciosos a través de Internet (virus. 
troyanos, gusanos...) ha representado durante esta última década un coste 
financiero para las empresas do todo el mundo de unos 110.000 millones 
de dólares, 

En otro estudio realizado en esta ocasión por cl FBI, se ponía de 
manifiesto que casi un 90% de las empresas de Estados Unidos habían 
sido infectadas por virus o sufrieron ataques a través de Internet en los 
dios 2004 y 2005. pese al uso generalizado de programas de seguridad. 
Estos ataques habían provocado unos dalias por un importe medio de 
unos 24.000 dólares en las empresas e instituciones afectadas. Además. 
segun los propios datos del FBI, cerca de un 44% de los ataques 
provenían del interior de las organizaciones. 

Los nuevos delitos relacionados con la informática y las redes de 
ordenadores se han convertido en estos últimos años en uno de los 
mayores problemas de seguridad a escala global. Así, segun datos 
publicados por el Departamento de Hacienda de Estados Unidos a finales 
de 2005, los delitos informáticos (entre los que se incluyen las estafas 
bancarias, casos de phishing. pornografía infantil o espionaje industrial ►  
constituyen un lucrativo negocio que genera ya más dinero que el propio 
narcotráfico. Sólo en Estados Unidos estos delitos, unidos a las, 
consecuencias de la propagación de los virus y de los ataques de 
denegación de servicio, causan pérdidas anuales superiores a los 50.0M1 
millones de euros. 

Por otra parte, se debe evitar la idea (esgrimida por algun.0 
organizaciones que conceden poca importancia a la seguridad 1 de que si 
no se guardan datos sensibles en un determinado equipo informático, éste 
no será objeto de intentos de ataque ya que pierde todo intcres para los 
posibles intrusos. 

De hecho. es necesario contemplar otros posibles problemas que 
se podrian derivar del compromiso o toma de control de algunos de los 
equipo' de una organización: 
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Utilización de los equipos y redes de una organización para 
llevar a cabo ataques contra las redes de Otras empresas y 
organizaciones. 

Almacenamiento de contenidos ilegales en los equipos 
comprometidos, con la posibilidad de instalar un servidor 
FTP sin la autorización del legítimo propietario de éstos_ 

Utilización de los equipos de una organización para realizar 
envíos masivos de correo no solicitado fspani>. etcétera. 

Llegados a este punto, nos podriamos preguntar si la Gestión de 
la Seguridad de la Información genera una ventaja competitiva para la 
organización. Sin embargo, lo que si parece estar bastante claro es que 
una inadecuada gestión de la seguridad provocará, tarde o temprano, una 
desventaja competitiva. Por este motivo, convendría evitar que para 
reducir el coste o los plazos de un proyecto no se consideren de forma 
adecuada los aspectos de seguridad de la información. 

Además. la implantación de determinadas medidas de seguridad 
puede resultar incómoda paro muchos usuarios del sistema y, por ello, 
resulta Fundamental contemplar la adecuada formación y sensibilización 
de los usuarios para que estas medidas se puedan implantar de forma 
efectiva. 

Sin embargo, en muchas organizaciones los Departamentos de 
Informática no cuentan con el adecuado respaldo de la Dirección para 
implantar las medidas de seguridad necesarias. así como para poder 
destinar el tiempo requerido a gestionar la Seguridad de la Información. 
En estas circunstancias, muchos responsables y técnicos de informática 
realizan estas tareas en "horarios extra" y como una tarea marginal que 
no está bien vista por la Dirección, ya que se percibe que no resulta 
productiva para la organización. 

GESTIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN 

Podemos definir el Sistema de Gestión de la Seguridad de la 
Información (SGSI) como aquella parte del sistema general de gestión 
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que comprende la politica. la estructura organizativa, tos procedimientos. 
los procesos y los recursos necesarios para implantar la gestión de la 
seguridad de la información en una organización. 

Para gestionar la seguridad de la información es preciso 
contemplar toda ana serie de tareas y de procedimientos que permitan 
garantizar los niveles de seguridad exigibles en una organización_ 
teniendo en cuenta que los riesgos no se pueden eliminar totalmente, pero 
si se pueden gestionar. En este sentido, conviene destacar que en la 
práctica resulta imposible alcanzar la seguridad al 100% y, por este 
motivo, algunos expertos prefieren hablar de la fiabilidad del sistema 
informático, entendiendo corno tal la probabilidad de que el sistema se 
comporte tal y como se espera de él. 

Por otra parte, las Políticas de Gestión de la Seguridad de la 
Información están constituidas por el conjunto de normas reguladoras_ 
procedimientos, reglas y buenas prácticas que determinan el modo en que 
todos los activos y recursos, incluyendo la información, son gestionados. 
protegidos y distribuidos dentro de una organización. 

A la hora de implantar un Sistema de Gestión de Seguridad de la 
información una organización debe contemplar los siguientes aspectos: 

1, Formalizar la gestión de la seguridad de la información. 

2. Analizar y gestionar los riesgos. 

3. Establecer procesos de gestión de la seguridad siguiendo la 
metodología PDCA: 

:10 Plan; selección y definición de las medidas y los 
procedimientos. 

• Do: implantación de las medidas y los procedimientos de 
mejora. 

.1. Check: comprobación y verificación de las medidas 
implantadas. 
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Áct: actuación para corregir las deficiencias detectadas en 
el sistema. 

4. Certificación de la gestión de la seguridad- 

En todo este proceso es necesario contemplar un modelo que 
tenga en cuenta los aspectos tecnológicos, organizativos, el cumplimiento 
del mareo legal y la importancia del Factor humano. 1211 y como se 
presenta en la siguiente figura: 
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• ;Irriiihilízkeiás kvreaciári 

• Clilipiel•ffle$ y 
toiiumabilislades del personal 

• encaro' y superwilico 

• Cultivire. considenw. 
Directivrts, /4 rI14irLT1KIP'CR 

rirogrArnadepri.l.:ilurEn. 
PrtrnUtlill ElttErIti 

Legislación 
• Cultill i 
lo les.lacián 	 T.S.M.S. riforrpterion Security 
• I," 	t I Virrna 	 Mintogesirlit Spreire) 
hj c. rtrid..1.~ I mchk-arl_ 

Figura 64, Modelo para ¡a Gestión de la Seguridad de la Información 

En este escenario resulta de vital importancia conseguir el soporte 
adecuado por parte de la Dirección de la organización, ya que ésta debe 
proporcionar la autoridad suficiente para poder definir e implantar las 
distintas políticas y procedimientos de seguridad, dotando además a la 
organización de los recursos técnicos y humanos necesarios y refiejando 
su compromiso en los propios documentos que contienen las principales 
directrices de seguridad de la organización. 

De hecho. en algunas organizaciones se ha definido la figura del 
Responsable de Gestión de Seguridad de 13 InfOrniación, conocido en 
'metes por sus siglas C1S0 (Chiefinformation Security Officer). 
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Podemos distinguir varias etapas o niveles de madurez en la 
Gestión de la Seguridad de la Información en una organización: 

Implantación de medidas básicas de seguridad por 
"sentido común" 

En una primera etapa la organización se prcocuparia de la 
implantación de las medidas básicas de seguridad aplicadas por -sentido 
común": realización de copias de seguridad. control de acceso a los 
recursos informáticos, etcétera. Podemos considerar que muchas de las 
empresas se encuentran todavía hoy en día en esta primera etapa. 
aplicando unas mínimas medidas de seguridad que pueden resultar 
insuficientes para garantizar una adecuada gestión de los riesgos. 

Adaptación a los requisitos del marco legal y de las 
exigencias de los clientes 

En esta segunda etapa la organización toma conciencia de la 
necesidad de cumplir con las exigencias de la legislación vigente o de 
otras derivadas de sus relaciones y compromisos con terceros (clientes, 
proveedores u otras instituciones): protección de los datos de carácter 
personal (exigencias de la LOAD en España), delitos informáticos. 
protección de la propiedad intelectual.,, 

Gestión integral de la Seguridad de la Información 

En la tercera etapa la organización ya se preocupa de gestionar 
con un planteamiento global e integrado la Seguridad de la Información, 
mediante la definición de una serie de Políticas de Seguridad, la 
implantación de planes y procedimientos de seguridad, el análisis r 
gestión de riesgos, y la definición de un plan de respuesta a incidentes y 
de continuidad del negocio. 

Certificación de la Gestión de la Seguridad de la 
Información 

Por último, en la cuarta etapa se pretende llevar a cabo una 
certificación de la Gestión de la Seguridad de la Información, para 
obtener el reconocimiento de las buenas prácticas implantadas por la 
organización y poder acreditarlo ante terceros (confianza y verifícabilidad 
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por parle de terceros): clientes, Administraciones Públicas y otras 
instituciones, Para ello, se recurre a un proceso de certificación basado en 
estándares como el 15O 27001, 

En la siguiente figura se representa la evolución experimentada 
por una organización a través de los distintos niveles o etapas de madurez 
que se han descrito: 
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Figura 6.5. Niveles de madurez en la Gestión de la Seguridad de la 

hybrmación en ioiri organizaciún 

También se han propuesto otros modelos para representar las 
prácticas y competencias en materia de seguridad implantadas por una 
organización_ Fntre ellos, cabria destacar el modeTo conocido como 
"Systeing Security Engineerin - C'apabilny Maturio,  Moder (SSE. 

CMM, -Molicie de Madurez de las Capacidades'"), desarrollado por b 
Asociación Internacional de ingeniería de Seguridad de Sistemas (ISSEA, 
www,issea.org) y en el que s-e distinguen cinco niveles de madurez: 

Nivel 11 Prácticas de seguridad realizadas de manera 
informal. 

›P- Nivel 2: Planificación y seguimiento de las prácticas de 
seguridad. 

Nivel 3: Definición y coordinación de 	políticas y 
procedimientos: de seguridad. 
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Nivel 41 Seguridad controlada a través de distintos controles y 
objetivos de calidad. 

> Nivel 5: Implantación de un proceso de mejora continua. 

En la mayoría de los paises todavía no existe una legislackkn 
especifica que obligue a las organizaciones püblicas y privadas a 
implantar una serie de medidas para gestionar la seguridad de sus 
sistemas informáticos, salvo en lú que se refiere a la protección de los 
datos de carácter personaL como en el caso de la Ley Orgánica de 
Protección de Datos (1,011)) en España, que exige la adopción de 
importantes medidas de seguridad para garantizar la protección de los 
ficheros con datos de carácter personal, tanto en soporte informático 
como en soporte papel. 

Otra de las referencias legales más interesantes en este sentido cs 
la Ley Sarbanes-Oxley (Sarbanes Cbriey Act), aprobada en 2002 en 
Estados Unidos. Esta ley fue promulgada a raiz de una serie de 
escándalos Financieros que afectaron a la credibilidad de varias 
compañías estadounidenses y rue promovida por los congresistas 
Sarbanes y Oxley (de abf el nombre de la Ley), La Ley Sartenes-Oxley 
se aplica a todas las compañías que cotizan en la SEC (SÉcurifiey 
Exchange Coniissiew, Comisión de 14 Bolsa de Valores de Estados 
Unidos) y a sus filiales, estableciendo un conjunto de medidas, requisitos 
y controles de seguridad que deben cumplir estas empresas para 
garantizar la fiabilidad de su información financiera. 

En el ámbito de la salud de las personas, la fleofih Insuranct 
Portahilior and Accouritailiiily Aer (HIPAR) es una Ley Federal de 
Estados Unidos aprobada en 1996 que controla el almacenamiento y 
transmisión electrónica de los datos personales de los pacientes de 
clínicas y hospitales, Esta Ley exige que los médicos y profesionales de 
la salud cumplan con unos mínimos estándares de seguridad hifonnátia 
e informen a sus pacientes sobre las medidas de seguridad adoptnirl.w. 
además de documentar cualquier cesión de datos de sus pacientes $ 

entidades externas (salvo en algunas excepciones). Todas las practioas 
médicas en Estados Unidos deben cumplir con lo establecido en la 
H1PAA desde abril de 2003. Se contemplan multas de hasta 250.000 
dólares y de 10 arios de prisión para las violaciones más graves de la ley: 
divulgación deliberada de la informacián de los pacientes con Ta 
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intención de venderla, transferirla o utilizarla con ánimo de lucro personal 
o comercial o con fines malintencionados, etcétera. 

Por último, en el ámbito financiero podentw citar la Gramm-
Leach-Blifey Act (GLII Aet), una Ley Federal de Estados Unidos de 1999 
que impone una serie de restricciones a las entidades financieras en 
relación con la protección, utilización y cesión de los datos personales de 
5115 clientes, con el objetivo fundamental de garantizar la conticlencialidad 
e integridad de ios datos de los clientes y evitar accesos no autorizados a 
estos datas_ 

DEFINICIÓN E IMPLANTACIÓN DE LAS 
POLÍTICAS DE SEGURIDAD 

Podemos definir una Publica de Seguridad corno una 
"declaración de intenciones de alto nivel que cubre la seguridad de los 
sistemas informáticos y que proporciona las bases para definir y delimitar 

responsabilidades para las diversas actuaciones técnicas y organizativas 

que ce. requieran" (RFes 1244 y 2196), 

Un Plan de Seguridad es un conjunto de decisiones que definen 
cursos de luxion futuros, asi corno los medios qu.e se van a utiliyar para 
conseguirlos. 

Por último, un Proceffirnknio de Seguridad es la definición 
detallada de los pasos a ejecutar para llevar a cabo unas tareas 
determinadas. Los 'Procedimientos de Seguridad permiten aplicar e 
implantar las Políticas de Seguridad que han sido aprobadas por la 
organización. 

En la siguiente figura sc representa la jerarquía de conceptos 
manejados al hablar de las Políticas. Planes y Procedimientos de 
Seguridad: 
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///e/.1\ 

Politicas \ 

Planes  

/ Procedimientos 

Registros / Evidencias 

Figura 66. Polídeas, Planes y Procedimientos de Seguridad 

Así, en la cúspide de la pirámide se situarían los objetivos 
fundamentales de la Gestión de la Seguridad de la Información. 
resumidos mediante el acrónimo CIA (Confidencialidad. Integridad y 
Disponibilidad de la información). Una vez fijados los objetivos 
fundamentales. es necesario definir las Políticas de Seguridad. asi como. 
los Planes y Procedimientos de actuación para conseguir su implantación 
en la organización. 

Los Procedimientos de Seguridad se descomponen en tareas y 
operaciones concretas, las cuales, a su vez, pueden generar una serie de 
registros y evidencias que facilitan el seguimiento, control y supervisión 
del Rincionamiento Sistema de Gestión de la Seguridad de la 
Información. 

Los Procedimientos de Seguridad permiten implementar las 
Politicas de Seguridad definidas, describiendo cuáles son las actividades 
que se tienen que realizar en el sistema. en qué momento o lugar, quienes 
serían los responsables de su ejecución y cuáles serian los controles 
aplicables para supervisar su correcta ejecución, 

En este sentido, las Politicas definen qué se debe proteger en el 
sistema, mientras que los Procedimientos de Seguridad describo-1 cómo 
se debe conseguir dicha protección. En delinitila, si comparamos las 
Punticas de Seguridad con las Leyes en un Estado de Derecho, los 

Tareas / Operaciones 
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Procedimientos serian el equivalente a los Reglamentos aprobados para 
desarrollar y poder aplicar las Leyes. 

Así, a modo de ejemplo, podríamos citar corno procedimientos la 
planificación de las tareas administrativas y de sus responsables: 
administración de las cuentas de usuario y de los controles de acceso a los 
recursos lógicos; realización y supervisión de las copias de seguridad; 
seguimiento de los eventos de seguridad; etcétera. Otro grupo de 
procedimientos de seguridad estaría relacionado con la instalación, 
ccFnliguración y mantenimiento de distintos elementos de seguridad: 
corta iiiego5,-  (fireWaitv). servidores proxy, antivirus, Sistemas de 
Detección de Intrusiones (1DS)... 

En la siguiente tabla se presenta otro ejemplo de la relación entre 
una determinada directriz o Política de Seguridad, los procedimientos que 
de ella se derivan y las tareas concretas que debería realizar el personal de 
la organización. 

Tabla /5. Ejemplo de Politica y Procealmientay de Seguridad 

Politica Procedimiento 	Tareas a realizar 

Protección del 
servidor Web de 
la organización 
contra accesos 
no atituniados 

Actualituion del 
software del 
servidor Web 

,./ Revisión diaria de los parcheN 
publicados por el fabricanie 
"Seguimiento de las noticias sobre 
posibles fallos de seguridad 

Revisión de los 
registros de 
actividad en el 
servidor 

+/Revisión semanal de los logs del 
servidor para detectar situaciones 
anómalas 

+/Configuración de alertas de seguridad 
que permitan reaccionar de forma 
urgente ante determinados tipos de 
ataques e intentos de intrusión 

A la hora de definir las Políticas de Seguridad en una 
organización, seria conveniente contemplar todos los aspectos que se 
enumeran a continuación: 
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• Alcance: recursos, instalaciones y procesos de la 
organización sobre los que se aplican. 

• Objetivos perseguidos y prioridades de seguridad. 

». Compromiso de la Dirección de la organización. 

• Clasificación de la información e identificación de los activos 

a proteger. 

• Análisis y gestión de riesgos, 

» Elementos y agentes involucrados en la implantación de las 
medidas de seguridad. 

}. Asignación de responsabilidades en los distintos niveles 
organizativos. 

» Definición clara y precisa de los comportamientos exigidos y 
de los que están prohibidos {Appropriate Use Policy) por 
parte del personal. 

• Identificación de las medidas, normas y procedimientos de 
seguridad a implantar. 

» Gestión de las relaciones can terceros (clientes, proveedores. 
partners,..). 

70 Gestión de incidentes. 

➢ Planes de contingencia y de continuidad del negocio. 

1.. Cumplimiento de la legislación vigente, 

• Definición de las posibles violaciones y de las consecuencias 
derivadas del incumplimiento de las Políticas de Seguridad. 

Así mismo, podemos señalar cuáles son los distintos colectivos 
que deberían estar implicados en la definición de las Políticas de 
Seguridad dentro de una organización: 
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• Directivos y responsables de los distintos departainenlos 
áreas funcionales de la organización. 

Personal del Departamento de Informática y de Comunicaciones. 

• Miembros del Equipo de Respuesta a incidentes de Seguridad 
Informática (CSIRT, Computer Security !ncident Response 
Team), en caso de que éste exista. 

• Representantes de los usuarios que pueden verse afectados 
por las medidas adoptadas. 

▪ Consultores externos expertos en seguridad informática. 

También sería aconsejable una revisión de las medidas y 
directrices definidas en las Políticas de Seguridad por parte de los 
asesores legales de la organización. 

De cara a facilitar su difusión en el seno de la organización, 
resultará fundamental poner en conocimiento de todos los empleados que 
se puedan ver afectados por las Politices de Seguridad cuáles son los 
planes, normas y procedimientos adoptados por la organización, El 
establecimiento claro y preciso de cuáles son las actuaciones exigidas, las 
recomendadas y las totalmente prohibidas dentro del sistema informático 
o en el acceso a los distintos recursos e información de la organización, 
citando ejemplos concretos que faciliten su comprensión por parte de 
todos los empleados, contribuirán a la difusión e implantación de estas 
medidas. 

Asi mismo, el acceso a documentación clara y detallada sobre 
todas las medidas y directrices de seguridad, asi como los planes de 
formación y sensibilización inicial de los nuevos empleados que se 
incorporan a la organización son otros dos aspectos de vital importancia. 
La documentación debería incluir contenidos sencillos y asequibles para 
personal no técnico, incorporando un glosario con la terminología técnica 
empleada en los distintos apartados. En todo momento, los autores 
deberían ponerse en el lugar del lector a la hora de preparar los materiales 
para dar a conocer las Políticas de Seguridad, 
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La implantación de un adecuado sistema de gestión documental 
facilitará el registro, clasificación y localización de toda la documentaciór 
que se haya generado, además de constituir un aspecto fundamental si la 
organización desea conseguir la certificación del Sistema de Gestión de 
Seguridad de la Información. 

Por otra parte, la organización debería tener identificado al 
personal clave para garantizar el adecuado nivel de cumplimiento de las 
normas y procedimientos de seguridad. En estos casos, se podría solicitar 
la firma de una carta o documento por parte de estos empleados en el que 
se comprometan a cumplir con las directrices y principios establecidos en 

las Políticas de Seguridad de la organización. También se podriar 
contemplar las obligaciones y responsabilidades mediante una serie de 
cláusulas anexas al contrato laboral de cada uno de estos empleados_ Esta 
medida podría extenderse, si se considera necesarios  a todo el personal de 
la organización. 

Las Políticas de Seguridad constituyen una herramienta para 
poder hacer frente a futuros problemas, fallos de sistemas, imprevistos o 
posibles ataques informática. Sin embargo, se puede incurrir en una falsa 
sensación de seguridad si las Políticas de Seguridad no se han implantado 
correctamente en lada la organización. 

En consecuencia, la organización debería tratar de evitar que las 
Politicas de Seguridad se conviertan en un libro más en las estanterías de 
sus despachos_ En este sentido, para conseguir una implantación real y 
eficaz de las medidas y directrices definidas será necesario contar con el 
compromiso e implicación real de los directivos de la organización. 
aspecto fundamental para poder disponer de los recursos necesarios y 

para que su actuación sirva de guía y referencia para el resto de los 
empleados. 

Así mismo, se podrían adoptar una serie de medidas para recordar 
la importancia de la seguridad a los distintos empleados de la 
organización en el día a día: mostrar mensajes de aviso al entrar en el 
sistema; utilizar diverso material impreso (al fom brillas, carteles 
informativos, etcetera) para recordar las principales directrices de 
seguridad; llevar a cabo sesiones periódicas de formación y 
sensibilización de los empleados... 



•E) RA-MA 	11:14}41 I ;I C P M. 1 .• CiESTIÚN DF. I N. li.E.Cí I :IR IOAO DE LA INFORMACIÓN 249. 

Por <lira parle. la organizacidn También debe contemplar una serie 
de actuaciones para verificar el adecuado nivel de cumplimiento e 
implantación de las directrices y procedimientos de seguridad l auditorias 
y revisiones periódicas: simulacros de fallos y ataques informáticos; 
inspección manual de ]os pnocedirnientas y tareas realizadas dia a día por 
el personal; utilización de herramientas para detectar violaciones de la 
seguridad (intentos de acceso a carpetas y documentos protegidos. 
contras eñaR poco robustas o instalación de software no autorizado en los 
equipos de la organización, por citar algunas de las más frecuentes): 
cuestionarnos y entrevistas al personal para determinar Su nivel de 
sensibilización y conocimiento de las Políticas; etedtera.  

10i Fa medida que contribuye a una adecuada implantación seria la 
actualización y revisión de las Políticas de Seguridad cuando sea 
necesario, manteniendo plenamente vigentes las directrices y medidas 
establecidas. 

Las peNibles violaciones de las Políticas de Seguridad pueden 
tener lugar por desconocimiento o falta de la adecuada formación, por 
negligencia. por un tallo accidental o bien por una actuación 
malintencionada de un determinado usuario del sistema. Como 
consecuencia de estas violaciones de las directrices y medidas de 
seguridad, la organización deberá determinar cuál es el nivel de 
responsabilidad del usuario y de la gravedad de su actuación, adoptando 
las eOrrespontfientes medidas disciplinarias que correspondan en cada 
caso. 

Las medidas disciplinarias tendrian que haber sido previamente 
aprobadas y publicitadas por la Dirección o el Departamento de Recursos 
Humanos, corlando con la participación de los propios representaini de 
los trabajadores. Estas medidas disciplinarias deberían ser consecuentes 
con cl resto de !as políticas de la empresa. respetando adcni 	los 
derechos fundamentales de los Irabaiadores y la legislación laboral 

ige me. 

También será necesario tener en consideración una serie de 
dificultades a la hora de definir las Politicas de Seguridad, 

Asi, en primer lugar conviene destacar que la información 
constituye un recurso que en muchos casos no se valora adecuadamente 
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por su intangibilidad, situación que no se produce con los equipos 
informáticos, la documentación o las aplicaciones informáticas. 

Además, con la proliferación de las redes de ordenadores, la 
información de las empresas ha pasado de concentrarse en los grandes 
sistemas (sistemas centralizados) a distribuirse por los ordenadores y 
servidores ubicados en los distintos departamentos y grupos de trabajo. 
Por este motivo, en la actualidad muchas organizaciones no conocen con 
precisión toda la información que hay en los puestos de trabajo 
(generalmente, ordenadores personales de la propia organización), ni los 
riesgos que tienen de sufrir ataques u otro tipo de desastres, ni cómo la 
propia organización utiliza esa información. 

Debemos tener en cuenta dos aspectos contradictorios en las 
redes y sistemas informáticos: por un lado, su principal razón de ser es 
facilitar la comunicación y el acceso a la infomiación y, por otro, 
asegurar que sólo acceden a ella los usuarios debidamente autorizados. 

Esta contradicción está presente continuamente, ya que las 
medidas adoptadas para mejorar la seguridad (autenticación, control de 
los accesos, monitorización del uso, cifrado, herramientas de detección de 
ataques. antivirus...) dificultan eI uso de las redes y sistemas, al ralentizar 
los accesos e imponer ciertas restricciones, por lo que es necesario 
mantener un compromiso entre la usabilidaci y rendimiento de los 
sistemas informáticos, por un parte, y su seguridad, por otra. 

Otro factor importante, que muchas veces se olvida, es que, según 
numerosos estudios publicados, más del 75% de los problemas inherentes 
a la seguridad se producen por fallos de los equipos o por un mal uso por 
parte del personal de la propia organización. Por este motivo, las Politicas 
de Seguridad deben contemplar no sólo los ataques provenientes del 
mundo exterior ajeno a la organización, sino también los procedimientos 
de uso interno, prestando especial atención a la formación y 
sensibilización de los empleados y directivos. 

La adopción de determinadas medidas burocráticas (registro de 
entradas y salidas, inventario de soportes informáticos...) o de 
determinados controles y procedimientos de seguridad se traducen 
generalmente en una mayor incomodidad para los usuarios. por lo que 
resultará fundamental explicar la importancia de la correcta aplicación de 
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estas medidas para mejorar la seguridad en el trabajo cotidiano con los 
recursos de la organización. 

Los problemas con las aplicaciones y programas informáticos 
(productos incompletos o defectuosos que requieren de la aplicación de 
continuos parches y actualizaciones de seguridad), los continuos cambios 
en el entorno tecnológico y normativo. la  creciente complejidad de los 
sistemas informáticos, asi como la cada vez mayor dependencia de las 
conexiones a Internet y de los accesos y servicios remotos son factores 
que han venido a complicar aún más, si cabe, el escenario en el que 
tienen que definirse e implantarse las medidas de seguridad. 

Además, las medidas de seguridad no contribuyen a mejorar la 
productividad de los sistemas y redes informáticas, sino, más bien, todo 
lo contrario, ya que pueden reducir el rendimiento de los equipos y las 
aplicaciones (los sistemas criptográficos, por ejemplo, consumen mayores 
recursos computacionales y ancho de banda en las conexiones a Internet), 
por lo que las organizaciones son reticentes a dedicar recursos a esta 
tarea. 

Sin embargo, es necesario contar con los adecuados recursos 
técnicos, humanos y organizativos, asi como de una dotación 
presupuestaria suficiente para conseguir una adecuada implantación de 
las Políticas de Seguridad definidas por la organización. No invertir en 
seguridad informática en una organización del siglo XXI sería como 
circular en un automóvil sin seguro frente a terceros: en caso de accidente 
las consecuencias pueden ser muy graves para el propietario y los 
acompañantes. 

No se debe olvidar que la finalidad última del Departamento de 
Informática es proporcionar las herramientas y la información que van a 
necesitar los usuarios para poder llevar a cabo su trabajo de forma 
sencilla y eficiente (y, por supuesto, de forma segura), Sin embargo, en 
muchas organizaciones se sacrifica la seguridad por la usabindad y 
rendimiento del sistema, primando de este modo la productividad. 



152 5151TMAS DE NFORMAC IÓN 	 K 

EL FACTOR HUMANO EN LA SEGURIDAD 
INFORMÁTICA 

La implantación de unas adecuadas medidas de seguridad 
informática exige contemplar aspectos técnicos (antivirus. cortafuegos. 
ID.S.„), organizativos (planes y procedimientos) y legales (cumplimiento 
de la legislación vigente sobre protección de datos, uso de la firma 
electrónica, propiedad intelectual o control de contenidos), No obstante. 
en muchas ocasiones se presta muy poca atención a la importancia del 
factor humano en la seguridad informática. 

Las personas representan cl eslabón más débil dentro de la 
seguridad informática: a diferencia de los ordenadores, las personas 
pueden no seguir las instrucciones exactamente tal y como fueron 
dictadas. Además, pueden llevar a cabo acciones que provoquen un 
agujero de seguridad en la red de la organización: instalación de software 
malicioso (por ejemplo, un spysvare) en su ordenador, revelación de 
información sensible a terceros, etcétera_ 

Es fundamental, por lo tanto, contemplar el papel de las personas 
y su relación con los sistemas y redes informáticas de la organización. 
Además. la disponibilidad en Internet de todo tipo de herramientas y 
programas. asi como de la documentación necesaria para su instalación y 
configuración ha venido a complicar la situación para los Responsables 
de Informática de las organizaciones, ya que ahora la "Tentación" se 
encuentra a un simple clic de distancia. 

En definitiva, un principio básico a tener cuenta desde el punto de 
vista de la seguridad informática cs que todas las soluciones tecnológicas 
implantadas por la organización (cortafuegos, antivirus, sistemas de 
detección de intrusiones...) pueden resultar inútiles ante el desconociniiento, 
falta de información, dasinteres o ánimo de causar daño de algún empleado 
desleal. 

De hecho, como ya se ha comentado en capítulos anteriores del 
libro. según varios estudios publicados más del 75% de los problemas 
inherentes a la seguridad se producen por fallos en la configuración de los 
equipos o debido a un mal uso por parte del personal de la propia 
organización. 
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L05 principales expertos en materia de seguridad informática ya 
nos han alertado estos últimos años sobre la necesidad de contemplar el 

factor humano como uno de los más importantes y decisivos a la hora de 
implantar un buen Sistema de Gestión de Seguridad de la Información. 

Asi, en palabras de Kevin Mitnick, uno de los hackers más 

famosos de la historia. "usted puede tener la mejor tecnologia, firewalls, 
sistemas de detección de ataques, rlisposirivos brométricos... Lo único 
que se necesito es una llamada a un empleado desprevenido t' acceden al 
sistema sin más. Tienen todo en sus manos". 

El propio experto en criptografia y seguridad Bruce Schneier 
llegaba a afirmar en uno de sus últimos libros„S'ecrets and Lies (Verdades 
y Mentiras)` que '`... si piensas que la tecnologia puede resolver tus 
problemas de seguridad. entonces no entiendes el problema y' no 
entiendes la tecnologia-. 

Además, hay que tener en cuenta que una empresa u organización 
puede ser responsable civil subsidiaria de los actos de sus empleados, que 

en nuestro erais pueden acarrear importantes sanciones económicas, 
teniendo en cuenta la legislación igente (LOPD, 1..551--CE, nuevo 

d igo 	); 

Envíos de comunicaciones comerciales no solicitadas (spam), 
que pueden tener como consecuencia para sus responsables 
sanciones económicas de hasta 150,000 euros, al incumplir 
con los preceptos de la Ley de Servicios de la Sociedad de la 

Información LS SI ). 

Cesiones no autorizadas de datos de carácter personal, con 
multas de hasta 600.000 euros por no seguir las directrices 

previstas por la Ley Orgánica de Protección de Datos 

(LOPD). 

Libro escrito para "corregir los errores" irle sti anterior hesi-sel ler mundial. 
Criptograph v. 
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» Delitos contra la propiedad intelectual, si se instalan y 
utilizan programas de intercambio de ficheros P2P (corno 
Kazaa, e-Mulo y un largo etcétera). 

Responsabilidad por la comisión de delitos informáticos, 
como seria el caso de aquellos ataques e intentos de intrusión 
contra otros equipos que se lleven a cabo desde la propia red 
informática de la empresa. 

• Descarga de herramientas de hacking, acceso a pornogralla o 
a contenidos tipificados como ilegales en el pais (Website!, 
racistas o de grupos xenófobos o terroristas), 

• Envio a terceros de información confidencial de la empresa o 
de sus posibles clientes y proveedores. 

Por otra parte, en estos últimos años se han incrementado de 
forma significativa los conflictos legales derivados de la utilización de 
Internet y e] correo electrónico en el trabajo y, a falta de una clara 
normativa, se han dictado sentencias a favor de unos y otros, empresarios 
y trabajadores, avalando en unos casos despidos por abuso de Internet y 
rechazándolos en elros. 

De hecho, el mal uso o abuso de determinados servicios de 
Internet que, por otra parte, son muy populares en la actualidad, 
constituye una de las mayores preocupaciones de las empresas. Entre 
estos servicios y aplicaciones más problemáticas destacan los programas 
de mensajería instantánea (como ICQ, Yahoo Instant Messenger o MSN 
Messenger); los servicios de correo basados en Webinail (como Chitad de 
Google, Yahoo! Mail o Flotrnail); los programas de intercambio de 
ficheros (aplicaciones peer-ro-peer como Kazaa, e-hule, e-Donkey. 
Audiogalaxy o BitTorrcnt); o la descarga de ficheros desde servidores 
FTP. 

Además, conviene destacar las importantes consecuencias para la 
organización de estas prácticas o abusos. que se traducen en una p¿rdida 
de productividad (horas perdidas en el trabajo, ya que se destina parte del 
tiempo de presencia en la organización a tareas no relacionadas con las 
propias del puesto desempeñado por el empleado), el incremento de los 
riesgos (introducción de virus y otros códigos dañinos), posibles 
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Por lo tanto. veamos a continuación, de forma resumida, cuáles 
son los principales pasos que debería dar una empresa para cumplir con 
los requisitos de la LOPD: 

» En primer lugar, se debe notificar a la Agencia de Protección 
de Datos, organismo que actúa como responsable de velar por 
el cumplimiento de la LOPD, la existencia en la empresa de 
bases de datos o ficheros que incluyan datos de c,arácier 
personal, especificando la finalidad a que obedece el fichem 
y el nivel de medidas de seguridad que se van a adoptar. Se 
trata de un trámite sencillo, pero imprescindible. ya que el 
plazo para realizar la inscripción de los ficheros ya existentes 
en una empresa expiró el i 5 de enero de 1003. por lo que 
desde esa fecha se pueden imponer sanciones importantes a 
aquellas empresas que utilicen ficheros con datos de carácter 
personal y no los hayan declarado ame la Agencia de 
Protección de Datos. 

Por otra parte, las empresas también deben informar a los 
interesados de la recogida de datos personales, mediante las 
correspondientes cláusulas informativas que se deberían 
incluir en todos los impresos en papel o formulario, 
electrónicos utilizados para recabar sus datos. El 
incumplimiento de esta obligación (bastante frecuente. por 
otra parte) se considera una infracción leve de la LOPD, por 
lo que puede ser sancionada con una multa que oscila entre 
los 601 y los 60.101 euros.. 

/›. Así mismo, la empresa debe tener en cuenta que loa 
interesados pueden ejercer su derecho de acceso para obtener 
gratuitamente información de sus datos de carácter personal 
sometidos a tratamiento, el origen de dichos datos, asi como 
las comunicaciones realizadas o que sc pn..vén hacer de los 
mismos. Por otra parte, los interesados también podrían 
solicitar la rectificación o eliminación de datos personales 
sometidos a tratamiento por la empresa, o ejercer su derecho 
de oposición al tratamiento de dichos datos. La empresa 
debería responder en los plazos previstos a las peticiones que 
pudiera recibir de los ciudadanos interesados. 
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Otra cuestión de especial relevancia en rnatetía de protección 
de datos e-s la cesión de datos personales a terceros, La LOPD 
prohibe expresamente la comunicación o cesión de datos a 
terceros sin el Q.011$Criti iIn 	preso de los afectados. Por 
este motivo, en caso de compartir ficheros que pudieran tener 
dalos personales con otras personas jurídicas (aunque se 
encuentren integradas en el mismo grupo empresarial) será 
necesario obtener el consentimiento de los afectadas, para 
evitar las sanciones más elevadas previstas por la LOPD, Ya 
que este tipo de operaciones no consentidas se consideran 
infracciones muy graves, con multas que pueden oscilar entre 
los 300.506 y los b01.0 /2 euros. 

'fr.  Igualmente, la empresa debe tener en cuenta que si el fichero 
pierde /a finalidad originaria, la LOPD no permite su 
reutilización para otras actividades. por lo que sus datos 
deberán ser destruidos y se debe notificar la destrucción del 
lidien) a la propia Agencia de Protección de Datos, 

De acuerdo con lo estipulado cn e! articulo 9 de la citada 
LOPD, las empresas con ficheros de titularidad privada deben 
implantar todas las medidas de índole técnica y organizativa 
que permitan garantizar la seguridad de T(Vti datos de carácter 
personal, y eviten su alteración, pérdida, tratamiento o acceso 
no autorizado. El Reglamento ele Desarrollo de la LOPD 
(Real Decreto 1720/2007, de 21 de diciembre), determina 
cuáles han de ser las medidas de fndole técnica y organizativa 
que garanticen 	inicgridad y seguridad de ficheros 
automatizados, centros de tratamiento, locales, equipos, 
sistemas, programas, así corno de las personas que vayan a 
intervenir en el tratamiento automatizado de los datos. 

En el citado Reglamento se establecen tres Niveles de Seguridad 
para los datos de carácter personal: 

▪ Nivel Básico: de aplicación a todos los ficheros de datos de 
carácter personal. 

▪ Nivel Medio 7 de aplicación a los ficheros que contengan 
datos relativos a la comisión de infracciones, Hacienda 



Pública, servicios financieros. Asi mismo, se consideran 
dentro de este nivel aquellos ficheros que contengan un 
conjunto de datos de carácter personal que permitan obtener 
una evaluación de la personalidad del individuo. M. por 
ejemplo, también estarían incluidos en el Nivel Medio los 
Ficheros de curriculum vitae de candidatos a empleo 
enriquecidos con los resultados de pruebas psicotécnicas, 
los datos obtenidos sobre los patrones de consumo y el 
comportamiento de los clientes a través de herramientas de 
-inteligencia de negocio" Ibusine.ss intelligence). 

Nivel Alio.. de aplicación a los ficheros que contengan dalos 
de ideologia, religión, creencias, origen racial, salud o vida 
sexual, así como los recabados para fines policiales. 

Las medidas de seguridad mínimas que se han de adoptar en ci 
Nivel Básico, y que también son de aplicación en los niveles Medio 
Alto, han de contemplar aspectos como la elaboración de un Documento 
de Seguridad (que deberá mantenerse en todo momento actualizado, 
deberá ser revisado siempre que se produzcan cambios relevantes en cl 
sistema de filifOrtMción si en la organización del mismo); la revisión y 
documentación de las funciones y obligaciones de cada una de las 
personas con acceso a los datos de carácter personaL la implantación de 
un procedimiento de notificación y gestión de las posibles incidencias; el 
establecimiento de un sistema de identificación y autenticación de los 
usuarios con acceso a ]os datos de carácter personal, así como de un 
adecuado sistema de control de acceso a los ficheros con datos de 
carácter personal; la gestión de los soportes informáticos, incluidas la 
identificación e inventariado de los soportes, así como la autorización de 
la salida de soportes informáticos que contengan datos de carácter 
personal Fuera de los locales de la organización; o los procedimient 
necesarios para la realización de copias de seguridad de los datos. 

En lo klue se refiere a las medidas de seguridad adicionales que se 
han de adoptar en el Nivel Medio, debemos tener en cuenta otros 
aspectos a mayores  de los anteriores: existencia de la figura del 
-Responsable de seguridad de los ficheros"; establecimiento de medidas 
de identificación y autenticación de usuarios más robusias; auditorias 
periódicas de la seguridad de los sistemas de información e instalaciones 
de la organización; control de acceso físico a los locales donde se 
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encuentren ubicados los sistemas de información con datos de carácter 
personal; implantación de un sistema registro de entradas y salidas de 
soportes informáticos:, ele. 

Por último, las medidas de seguridad adicionales que se han de 
adoptar en el Nivel Alio deben tener en cuenta e] cifrado de los datos 
cuando vayan a ser transmitidos a través de redes de telecomunicaciones 
o guardados en soportes informáticos; el mantenimiento de un control de 
los accesos al sistema de información, registrando cada intento de acceso 
a los datos de carácter personal; y la conservación de las copias de 
seguridad en un lugar diferente de aquél en que se encuentren los equipos 
informáticos que contienen los datos de carácter personal, 

El incumplimiento de estas medidas de seguridad se considera 
una infracción grave de la I.,OPD, por lo que la empresa puede ser objeto 
de una sanción por parte de la Agencia de Protección de Datos de entre 
60.101 y 300.506 euros. 



ANEXO 1 

LAS TECNOLOGÍAS DE LA 
INFORMACIÓN Y LA 

COMUNICACIÓN: PRINCIPALES 
CONCEPTOS 

Las TIC presentes en las empresas pueden clasificarse en dos 
grandes grupos: 

▪ Infraestructural. que incluyan el hardware. software básico 
(sistemas operativos, bases de datos, etc,) y !as redes de 
comunicaciones. 

• Aplicaciones Informáticas: aplicaciones de supone a la 
gestión empresarial (entre los que podriamos destacar las 
FRP y los CRTvl). herramientas ofimáticas. warkflows. 
aplicaciones de business infelligenee, etc. 
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Aunque el enfoque principal de este libro es estudiar con detalle 
las principales aplicaciones para la gestión empresarial, sc ha considerado 
conveniente presentar también los principales conceptos sobre las 
infraestructuras de las TIC necesarias para implantar las diferentes 
aplicaciones. 

Por ello, cn este anexo se introducen los elementos más. 
importantel que integran esta -infraestructura TIC—, desarrollando los 
conceptos que se han considerado de mayor interés desde el punto de 
vista de la empresa. 

EQUIPAMIENTO INFORMÁTICO 

El equipamiento inlbrmátieo de una organizaelbn está formad': 
por el conjunto de equipos, dispositivos y periféricos utilizados corno 
infraestructura para procesar y almacenar la información, 

Dentro de este equipamiento el principal elemento a tener en 
cuerna es el ordenador, Un ordenador es una máquina constituida por 
dispositivos microelectrónicos (chips construidos mediante la integración 
de decenas o cientos de miles de transistores de silicio u otro matetial 
semiconductor), en la que podemos distinguir tres elementos o unidades 
funcionales principales: 

10- Baldad Central de Proceso (CPU): se trata del elemento 
principal de un ordenador, verdadero cerebro de la máquina. 
que se encarga de recibir los datos de las unidades de el tra& 
procesarlos y proceder a enviar los resultados a las unidades 
de salida. Para ello, esta unidad central cuenta con dos partes 
diferenciadas, la unidad de control y la unidad ariirmético-
lógka: la primera de ellas se encarga de identificar y ejecutar 
las distintas instrucciones codificadas en los programas, 
utilizando el resto de elementos del equipo; por otra parte. la 
segunda se limita a realizar cálculos aritméticos 
operaciones lógicas, de acuerdo con los comandos de la 
unidad de control. La inforrnacihrt se transmite por el interior 
del ordenador por medio de los Meses de comunicaciones. 
pudiendo distinguirse el bus de datos. el 'nos de direcciones ) 
el bus de control. 
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r Memoria: el segundo de 10.5 elementos esenciales de un 
ordenador lo constituye la memoria del equipo, Este es e] 
dispositivo donde se almacenan tanto la información (datos), 
como la* instrucciones de los distintos programas que se van 
a ejecutar. Podemos distinguir entre la memoria interna o 
principal y la memoria externa o de almacenamiento 
secundario. 

• En la memoria interna residen los datos que están siendo 
rruees-arios en un determinado momento, asi como el 
código de los programas que se encuentran en ejecución. 
Esta memoria interna se divide en memoria ROM (que no 
puede ser modificada —memoria de sólo lectura— y que 
conserva su contenido de forma permanente, incluso en 
ausencia dei suministro eléctrico) y memoria RAM 
(sobre la que se pueden realizar operaciones de lectura y 
de escritura y que depende de la existencia de suministro 
eléctrico para su funcionalownio, ye que se trata de una 
memoria volátil). 

• La memoria externa o de almacenamiento secundario 
tiene una mayor capacidad y se utiliza para guardar la 
información que se va a conservar de forma permanente 
en el sistema. La constituyen los discos duros, los discos 
flexibles, cintas magnéticas, los CD-ROM, etc. 

Periféricos; cl tercer elemento esencial son los periféricos+  
que se encargan de intermediar entre los dos primeros 
elementos y el exterior. Estos periféricos pueden ser 
dispositivos de entrada, dispositivos de salida, dispositivos de 
memoria auxiliar y dispositivos de comunicación: 

• Dispositivos de entrada de datos: elementos como el 
teclado, el ratón, la tableta digibiiiddorai  los ,Scaimers 
los lectores de códigos de barras. Su l'unción. es capturar 
información que es transmitida a la unidad central. 
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▪ Dispositivos de salida y presentación de datos: 

■ Los monitores, que pueden estar basados en la 
tecnología de rayos catódicos, similares a los equipos 
de televisión clásicos, o los monitores de tecnología 
TFT, que se caracterizan por sus pantallas planas ►  
de un menor consumo. 

■ Las impresoras. que pueden ser de tecnologia de 
impacto (las impresoras de margarita o de agujasi. de 
inyección de tinta o de tecnología láser. 

■ Plotters: dispositivos bastante similares a las 
impresoras, pero de un mayor tamaño y precisión. 
empleados para diseño gráfico. Pueden ser de dos 
tipos: de sobremesa (en los cuales un brazo 
articulado dibuja directamente sobre el papel) o de 
tambor (el papel va avanzando y un disposith, o 
dibuja sobre él?. 

• Tarjetas de sonido y altavoces. 

• Dispositivos de comunicación, como los módem o las 
tarjetas de comunicaciones. 

SISTEMAS OPERATIVOS 

El sistema operativo es el programa que actúa de interfaz entre 
los usuarios y el hardware de un sistema informático, ofreciendo un 
entorno para que se puedan ejecutar otros programas. 

Su principal objetivo es facilitar el uso del sistema informático y 
garantizar que sus recursos se utilizan de forma eficiente. Podemos 
considerar que todo sistema informático está constituido por cuatro 
componentes o elementos: 

10. El hardware (CPU, memoria, discos duros, periféricos, etc.). 

El sistema operativo. 
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➢ Los programas de aplicación (gestores de bases de datos, 
aplicaciones de gcslion. hojas de cálculo, procesadores de 
textos... 

Los usuarios (personas u otros ordenadores). 

Por lo tanto, el sistema operativo actúa como un asignador de los 
recursos disponibles (tiempo de CPU, memoria, dispositivos de 
entrada/salida de datos. espacio de almacenamiento en disco...) para 
facilitar la ejecución de otros programas y OfF0tXr 41110 serie de servicios a 
los usuarios mediante el intérprete de comandos y un entorno gráfico. 

Los sistemas operativos modernos presentan tina arquitectura por 
niveles, que simplifica su diseño e implementación. Seguidamente, se 
muestra una estruefura tipica de un sistema operativo, desde las funciones 
esenciales mas básicas a las de mayor nivel: 

Planificación de la CPU /ejecución de procesos). 

▪ Gemil'In de la memoria principal. 

▪ Control de los dispositivos de entrada/salida_ 

• Gestión del sistema de ficheros. 

lnaerfaz de usuario /inferpreic de entnandos y entorno 
gráfico). 

Las aplicaciones y programas de usuarios acceden a los recursos 
de la máquina mediante llamadas a funciones del sistema operativo, 
definidas en una API (Application Program Inrerffice, -Inierfaz de 
Programación de Aplicaciones"). 

Los primitivos sistemas operativos eran -Inonousuarior y 
"rnonotarca" (no podían ejecutar varias aplicaciones de ferina 
simultánea). 

Para aprovechar al máximo los recursos de ros grandes sistemas 
informáticos de las empresas, se diseñaron sistemas operativos de tiempo 
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compartido, que permitían atender a varios usuarios a la vez, mediante un 
reparto del tiempo de ejecución de la máquina entre ellos. 

Hoy en dia, los modernos sistemas operativos son -multitarea", 
es decir. permiten ejecutar varios programas de forma simultánea. 
repartiendo el tiempo de CPU y la memoria disponible entre todos los 
programas que se encuentran en ejecución en un momento dado. 

Mediante la técnica de -memoria virtual". el sistema operativo 
permite ofrecer a las aplicaciones más memoria de la que realmente está 
disponible en el equipo, recurriendo a un fichero de intercambio ubicado 
en el disco duro de la máquina, incrementando de este modo el nivel de 
multiprogramación. 

Los sistemas operativos más populares en el mercado de los 
ordenadores personales pertenecen a la familia Windows de Microsoft. 

En el segmento de los servidores destaca desde los años setenta el 
sistema UNIX. por su robustez y seguridad. Existen múltiples versiones 
de UNIX en el mercado: BSD, Solaris de Sun, AIX de IBM. SCO, HP-
UX, etc. Desde mediados de los noventa también se han incorporado el 
sistema Windows NT/2000/XP de Microsoft y el sistema Linux, una 
variante de UNIX que ha sido desarrollada de forma gratuita por miles de 
programadores que se ponen en contacto y comparten información y 
experiencias a través de Internet, 

Otras arquitecturas de sistemas informáticos cuentan con sus 
propios sistemas operativos: los ordenadores Macintosh y el sistema 
MacOS, los servidores AS-400 de laki y el sistema OS/400, los 
mainfrarnes 5-390 de IBM y el sistema OS/390, etc, 

Por último, podemos citar otros sistemas operativos que hoy en 
dia han reducido su penetración en el mercado: OSI2 de IBM, Netware de 
Novell, VMS, etc. 

BASES DE DATOS 

Desde la aparición de los sistemas informáticos, una de sus 
principales aplicaciones ha sido el almacenamiento y el tratamiento de 
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grandes cantidades de datos para permitir su pollierior consulta y 
utilización. 

La manipulación directa de los datos entraña una complejidad 
importante, además de que, de esta forma, se corre el riesgo de realizar 
operaciones incorrectas o no deseadas con dichos datos. Por este motivo, 
se han desarrollado una serie de programas informáticos que tratan de 
aislar al usuario final de los archivos de datos: son los llamados Sistemas 
Gestores de Bases de Datos (SGBD-DBMS, Data Base Management 
Systems-), programas que se encargan de gestionar y controlar el acceso a 
los datos ofreciendo una representación más sencilla de 

Los Sistemas Gestores de Bases de Datos más conocidos y 
extendidos hoy en dia son Access de Microsoft, dBase, FileMaker y 
Paradox, en el segmento de aplicaciones para particulares y pequeñas 
empresas y SQL Server de Microsoft, Oracle, DB2 de FIMO, In ronnix y 
Sybase, en el segmento de las medianas y grandes bases de datos. 

Figura 67. El Sistema Gestor de Bases de Datos 

Podemos definir una base de datos corno "un conjunto 
estructurado de datos que se guardan en un sistema informático y sobre 
los cuales es posible efectuar una serie de operaciones básicas de 
consulta, riodlficación, inserción o eliminación". 
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Una base de datos está formada por una secuencia de registros, 
entendiendo por "registro" el conjunto de información asociada a una 
entrada en la base de datos. Ahora bien, cada registro está constituido por 
varios datos que representan distintos aspectos o atributos de él y que se 
denominan "campos". 

Con objeto de acelerar la basqueda de la información, se han 
ideado distintos métodos de acceso rápido a los archivos, siendo el más 
extendido el basado en la utilización de "indices". Básicamente, un indice 
se puede construir mediante un archivo auxiliar que permite localizar 
rápidamente dónde se encuentra cada uno de los registros del archivo 
principal de datos, 

Otro concepto importante es cl de "tipo de datos-, que permite 
especificar el tipo de información que se va a almacenar en un 
determinado campo de la base de datos: números, fechas, cadenas de 
texto, imágenes... 

De esta forma. se  dota de un contenido semántico a la estructura 
de la base de datos. Además, hay que tener en cuenta que el SORD 
reserva para cada tipo de datos un determinado espacio físico en el 
dispositivo de almacenamiento. 

Una característica adicional de los tipos de datos es que permiten 
al SCiBD controlar la inserción o modificación de datos, de manera que 
éste se va a encargar de detectar e impedir que se introduzcan valores 
inapropiados en un determinado campo de un registro. 

El "modelo relacional", propuesto por E. F. Codd, es el más 
utilizado por las modernas bases de datos, ya que cuenta con una sólida 
base conceptual lógico-maternatica y resulta muy sencillo y potente a la 
vez. En este modelo los archivos de datos se representan de manera 
abstracta mediante tablas de valores. 

Este concepto proporciona una mayor flexibilidad a la hora de 
ordenar y presentar los datos, a la vez que oculta los detalles reales de 
almacenamiento y manipulación: el modelo no especifica exactamente 
cómo se representan físicamente las tablas, de manera que todo lo que 
ven los usuarios finales de la base de datos son filas y columnas. 
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El modelo relacional no se aplicó en la práctica basta que, a 
finales de los años setenta, los minicomputadores y los grandes 
computadores empezaron a disponer de suficiente capacidad de 
procesamiento para el desarrollo de grandes bases de datos. IBM fue 
pionero en estas experiencias y desarrollé un lenguaje de consulta 

denominado SQL (del ingk-s SÉnIciure Qu'en. Language) que, a ta postre, 
ha llegado a convertirle en el estándar de las bases de datos relacionales. 

A diferencia de los sistemas basados en ficheros de datos (tipo 
VSAM), en un sistema relacional los datos se relacionan por MIS; 'valores y 
no mediante punteros (herramienta utilizada por el modelo jerárquico y el 
modele en red, ampliamente superados hoy en día por el modelo 
relacional), 

En el modelo relacional, por lo Ianio, las n'as de una determinada 
tabla constituyen los registros guardados en el archivo de datos y, a su 
vez. las columnas representan los campos o atributos de dichos registros. 

La "clave candidata" es el atributo o conjunto de atributos que 
permite identificar de manera unívoca a un registro de la tabla (en la tabla 
no pueden existir dos o más registros en los cuales ese atributo o conjunto 
de atributol tenga d mismo valor), Por su parte, la -clave primaria" (o 
principal) es la clave que se utiliza para identificar de manera unívoca a 
un registro (es la escogida de entre las posibles claves candidatas). 

Con los datos de las tablas es posible realizar múltiples tipos de 
operaciones, conocidas por el nonibre genérico de "consultes" (querer 1. 
La característica que confiere una mayor potencia y flexibilidad al 
modelo relacional es la posibilidad de establecer relaciones entre dos o 
más tablas por medio de determinados campos clave. 

De este modo, es posible realizar operaciones de cruce de dates 
entre tablas. así como llevar a cabo "uniones de tablas" (¡piras), 
obteniendo nuevas tablas cuyos registros se forman al combinar los datos 
de las tablas de partida. La relación entre tablas se establece mediante 
"claves extranjeras" 

El modelo relacional impone una serie de restricciones sobre los 

valores que pueden tomar los campos: son las conocidas como "regias de 
inteeridad". De esta forma, el propio sistema limita los estados válidos de 
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la base de datos, Las situaciones que se deben tener en cuenta son la~: 
siguientes: 

Y- Protección de la Integridad de Entidad: para ello, el sistema 

debe evitar que el valor de un campo clave se pueda repetir 
en más de un registro, garantizando asi la propiedad de 
unicidad. 

» Protección de la Integridad Referencia': el sistema debe 
actualizar de manera automática el contenido de todos 
aquellos registros que se encueraren relacionados con otros 
por medio de claves extranjeras, es decir, los cambios que s 
produzcan en una tabla tienen que ser propagados a todas las 
demás tablas que estén relacionadas con la primera. 

Además, sobre los campos de las tablas es posible definir una 
serie de restricciones: 

• Valor único: no se puede repetir el mismo valor de un campo 
en dos o más registros. 

Valor por defuto: automáticamente se asigna un valor 
predeterminado a un campo de todos los registros que se 
añadan a la tabla. 

• Valor requeridte el propio SGBD obliga al usuario a 
introducir un valor en el campo en cuestión de cada registro, 
es decir, dicho campo nunca podrá ir en blanco. 

'P. Valor dentro de un rango: el valor introducido en un campo 
ha de pertenecer a un determinado intervalo o cumplir unos 
ciertos criterios. 

Al aplicar las reglas de integridad y las restricciones sobre los 
posibles valores de los campos, el SGBD relacional impide una incorrecta 
manipulación de la base de datos por parte de los usuarios, obligando a 
respetar las reglas y politicas definidas por la organización. 

Para validar y depurar el diseño de una base de datos, se sigue un 
--proceso de normalización", proceso que consiste en distribuir los 
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distintos atributos en las tablas adecuadas (definiendo así las columnas de 
las tablas) y elegir cuidadosamente los atributos que van a ser claves. 

La normalización es, por lo tanto, un método de análisis de datos 
que organiia los atributos de datos de manera que se agrupen entre si para 
formar entidades estables, flexibles y adaptables, Este procedimiento se 
utiliza para simplificar las entidades, eliminar las redundancias y dotar a 
los modelos de datos de flexibilidad y capacidad de adaptación. 

LENGUAJES Y ENTORNOS DE 
PROGRAMACIÓN 

Un lenguaje de programación está constituido por una serie de 
instrucciones, de operadores y de reglas que permiten controlar el 
hardware de un equipo informático para que realice un determinado 
proceso o función. Se trata de la herramienta básica para el desarrollo del 
software, entendiendo como tal el conjunto de aplicaciones y programas 
que se van a ejecutar en un sistema informático. 

A lo largo de la historia de la Informática, podemos distinguir 
varias generaciones de lenguajes informáticos, en función de su nivel de 
abstracción y de su dependencia de la arquitectura Ñardware de la 
máquina sobre la que se van a ejecutar las aplicaciones desarrolladas. 

El primer tipo de lenguaje de programación es el Código 
Máquina, totalmente dependiente del conjunto de instrucciones del 
ordenador en que se va a ejecutar y en el que la programación se debe 
realizar en el sistema binario, codificando mediante ceros y unos las 
instrucciones y los datos a procesar. Se trata de la primera generación de 
lenguajes, muy dificil y engorrosa de utilizar y totalmente dependiente de 
la arquitectura del equipo {hardware). 

El segundo tipo de lenguaje de programación es el conocido 
como Lenguaje Ensamblador, que representó en su dia un importante 
avance al utilizar instrucciones y etiquetas que eran posteriormente 
traducidas por las correspondientes secuencias de ceros y unos (Código 
Máquina), que es lo que, en definitiva. entiende el ordenador. 
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El Lenguaje Ensamblador mantiene su total vinculación con la 
arquitectura del equipo, de forma que cada equipo tiene su propio 
Lenguaje Ensamblador y el programador debe conocer en profundidad la 
arquitectura del ordenador en cuestión. 

Además, dado que las instrucciones en este lenguaje son muy 
básicas, es necesario utilizar gran cantidad de estas instrucciones para 
realizar cualquier tipo de proceso, por muy sencillo que éste parezca 
(imprimir un mensaje en pantalla o generar un listado por impresora. por 
citar algunos ejemplos), por lo que la programación con este tipo de 
lenguajes lleva una cantidad considerable de tiempo. No obstante. 
permiten construir programas muy rápidos y eficientes, para aprovechar 
al máximo los recursos de la máquina en la que se van a ejecutar. 

Con la aparición de los t.enguajes de Alto Nivel, surge una nueva 
generación, más orientada a la resolución general de operaciones, con 
independencia de la máquina en la que se realice tal operación, y que 
incorporan un nuevo nivel de abstracción. Con ello, se facilita 
enormemente la programación, al utilizar un conjunto de expresiones y 
operadores más amigables y próximos al lenguaje natural, que equivalen 
a varias decenas de instrucciones básicas en Código Máquina. 

De este modo, se mejora la legibilidad del código fuente de los 
proaramas y se reduce su tamaño, con la ventaja añadida que supone su 
portabilidad, es decir, que un mismo programa de alto nivel pueda ser 
traducido al Código Máquina de distintos ordenadores. En estos lenguajes 
proccdimcntales de tercera generación, como Basic, C, Fortran, Cobol, 
Pascal, etc., el programador debe indicar el algoritmo con la secuencia de 
comandos que debe ejecutar el ordenador para cumplir con las distintas 
funcionalidades de la aplicación. 

Más recientemente. han aparecido los Lenguajes de Cuarta 
Generación, soportados por máquinas con muchos más recursos de 
memoria y capacidad de procesamiento. Se trata de lenguajes de tipo 
declarativo, donde el programador indica qué es lo que desea conseguir 
del programa, sin tener que especificar la secuencia de comandos a 
ejecutar y en los que, además, muchas de las tareas de programación se 
realizan con apoyo de un entorno gráfico muy amigable e intuitivo 
(similar al manejo de una aplicación o limática). 
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Gracias a estas nuevas herramientas, es posible desarrollar 
aplicaciones en mucha menos tiempo y con menos conocimientos de 
informática, si bien el código generado es menos eficiente. por lo que tos 
programas obtenidos son más largos y requieren de mas recursos 
informáticos (no obstante, hoy en día esto no 1:u pone un problema para la 
mayoría de las aplicaciones. dada ta enorme velocidad y capacidad de 
memoria con que cuentan los ordenadores actuales). 

Los Entumas de Programación cuentan con herramientas que 
posibilitan y facilitan la labor de prograrnacUm, entre laas que podemos 
citar: 

Editor: es la herramienta que permite escribir y revisar el 
código fuente, de acuerdo con el léXie0 leonjunio de 
instrucciones) y las reglas sintácticas del lenguaje de 
programación utilizado. 

Depurador tdefrugger): se trata de una herramienta que 
analiza el código generado para detectar errores lógicos o de 
sintaxis, asi como posibles fallos en la aplicación, para 
eliminar los en-ores en la codificación del programa. 

Compilad« (compiier): Los -lenguajes interpretados" van 
induciendo las instrucciones a Código Máquina a medida 
que se va ejecutando la aplicación. A su vez, los "lenguajes 
compilados-  son traducidos a Código rviaquina una sola vez 
(al Finalizar la creación del programa), obteniendo así un 
programa ejecutable directamente en la máquina. Esta labor 
es realizada por el compilador y prtqlorciona una aplicación 
mas rápida y eficiente, por cuanto no tiene que ser traducida 
cada vez, que se va a ejecutar en el ordenador. 

Enlazador ainifer): es el encargado de enlazar el Código 
Máquina obtenido del compilador con las distintas librerías 
del sistema operativo. Estas librerias facilitan una serie de 
funciones básicas sobre las que se puede apoyar el 
programador para simplificar la creación de sus aplicaciones. 
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INTERCONEXIÓN DE SISTEMAS 

La interconexión de sistemas hace referencia a los dispositivos, 
técnicas y protocolos utilizados para establecer la comunicación y 
facilitar el intercambio de información entre equipos, redes y sistemas 
n formáticos. 

Para construir una red de ordenadores, se emplean una serie de 
equipos hardware y herramientas software, cuya función es ofrecer los 
servicios necesarios para la transmisión de datos entre los ordenadores y 
terminales que se conectan a la red, 

En primer lugar, es necesario instalar en cada ordenador o 
terminal una tarjeta de red (Now,* Interface Card -N1C->, encargada 
del envio y recepción de datos a través del medio de transmisión. 

Así mismo, se requiere la instalación del cableado utilizado para 
construir el medio de transmisión compartido por todos los ordenadores y 
terminales: par trenzado UTP, cable coaxial o fibra óptica. Ei cableado no 
será necesario en el e-aso de las redes inalámbricas, basadas en equipos 
transmisores/rcccptores de radiofrecuencia. 

Por otra parte, los dispositivos de interconexión facilitan la 
interconexión de redes LAN y redes WAN de distintas características: 
bridge, rourers, gareways, etc. 

Los routers facilitan la interconexión de distintas redes de 
ordenadores, ocupándose del encaminamiento de los paquetes de datos, a 
partir de la interpretación de las direcciones de origen y de destino, Para 
ello, utilizan tablas de enrutarniento con información sobre las rutas 
disponibles para alcanzar otras redes, buscando la trayectoria más corta 
posible ( minimizando el número de saltos entre nodos). Por otra parte. 
también se encargan del control de la congestión, midiendo la cantidad de 
tráfico que deben cursar en cada instante. 

Para garantizar la seguridad en la conexión se emplean firewaiiii. 
("cortafuegos-) y proxies, dispositivos hardware (es decir. ordenadores 
especificamente diseñados y construidos para realizar esta función) ti 
aplicaciones software que se instalan en un ordenador conectado a la red 
de la organización. 
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Básicamente, un fr elivati realiza un filtrado de paquetes de datos 
a partir de unas reglas definidas por el administrador de la red, en función 
de las direcciones IP fuente o destino (es decir, de que ordenador 
provenen y a qué ordenador van dirigidos) y del smielo al que se 
corresponden (especificado mediante el número de un puerto de 
comunicaciones), Mi mismo, permite generar un rezistro (Mg) de la 
actividad en la red. 

Para conseguir controlar los accesos a Internet desde una red 
local, se suele utilizar un prosy, que realiza el papel de intermediario 
entre los equipos de la red Local e Internet, De este modo, todas las 
conexiones pasan por un 'único equipo, que se encarga de su supervisión y 
control, y proporciona además mayor seguridad a Ea red de la empresa 
frente í intentos de acceso desde el exterior, 

El administrador puede permitir o denegar el acceso a Internet y a 
los servicios de La empresa de manera selectiva. Se eonsigue de este 
nodo que todo el tráfico de la organización pase por esta máquina, 
obligando a los usuarios a cumplir las restricciones que se hayan 
impuesto. 

Por último, para implementar los distintos servicios ofrecidos por 
la red, se necesitan instalar y configurar adecuadamente una serie de 
servidores, ordenadores de una cierta capacidad de proceso y de 
almacenamiento que cuentan con un :sistema operativo de red (que 
soporta los protocolos de comunicaciones utilizados en la red) y en los 
que se instalan aplicaciones y herramientas específicas para gestionar 
cada uno de los servicios (acceso a paginas Web, rransferencia de 
ficheros, correo elcetrúnico,. ejecución remota de aplicaciones. etc.). 

ARQUITECTURA CLIENTE/SERVIDOR 

La arquitectura Cliente/ Servidor describe un modelo informático 
distribuido, basado en la titilizacián de una serie de equipos de altas 
prestaciones que ofrecen una serie de servicios (-Servidores") y otros 
equipos que acceden a dichos servicios ("Clientes"). 

De este modo, en la máquina del usuario se ejecuta un programa 
que actúa de "Cliente". solicitando una serie de operaciones y wriicios a 
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ordenadores que se encuentran en la Red y que actúan de "Servidores". 
Así, por ejemplo, las aplicaciones de Internet se basan en la interacción 
entre los programas -Clientes" y los `Servidores". 

Solicitud 
información 

•■■•••■- 

        

        

        

        

  

Respuesta 

  

       

Equipo Cliente 

        

Equipo 
Servidor 

Figura 68. Modelo Cliente/Servidor 

El modelo informático tradicional se ha basado en un sistema 
centralizado, en el que un ordenador central (mainframe) se encarga de 
ejecutar todas las aplicaciones y trabajos de los usuarios del sistema. 

En este modelo los usuarios se conectan al ordenador central 
mediante terminales sin ninguna capacidad de procesamiento (son 
simples pantallas y teclados, por lo que en la jerga informática se conocen 
corno "terminales tomos"). 

Sin embargo, la aparición de los ordenadores personales. tras el 
lanzamiento al mercado del IBM PC XT en 1981, supuso un cambio 
radical en el modelo informático: estos equipos tenían capacidad de 
procesamiento y almacenamiento a precios asequibles y abrieron nue\ as 
posibilidades para el desarrollo de aplicaciones de productividad personal 
(procesadores de texto, hojas de cálculo, cte.). 

Gracias al PC. en estos últimos 20 años la industria informática 
ha experimentado un crecimiento espectacular, con un sorprendente 
incremento de las prestaciones de los equipos instalados en los puestos de 
trabajo y en los departamentos. 



KA-MA 	 A N EXE.) 1 LAS TIC: PRINCIPAL  Es cuNcErros 277 

La necesidad de compartir información y recursos entre los 
puestos de trabajo propició el desarrollo de las redes locales (LAN). con 
la aparición de estándares corno Token Ring y, sobre todo, Ethernet. 

En esta nueva situación, caracterizada por la descentralización de 
la capacidad de procesamiento y almacenamiento, ha surgido un nuevo 
modelo informático basado en un esquema distribuido, en el que ciertos 
ordenadores dentro de la red con mayores prestaciones se especializan en 
ofrecer una serie de servicios (almacenamiento de ficheros, gestión de 
impresoras compartidas en red, ejecución de ciertas aplicaciones, etc.) y 
que, por este motivo, se denominan "Servidores-. 

A estos equipos "Servidores" se conectan otros que actúan corno 

.'Clientes" y que, e diferencia de los "terminales tontos". si tienen 
capacidad para ejecutar aplicaciones y procesar los datos que reciben. 

Por otra parte, en los últimos años se ha desarrollo un nuevo 
modelo denominado peer to peer ("de igual a igual"), que permite 
intercambiar ficheros y ofrecer cierto lirio de servicios directamente entre 
equipos clientes, sin necesidad de recurrir a ningún servidor. 

REDES DE ÁREA LOCAL (LAN) 

Una red de área local ocupa un área geográfica reducida, 
generalmente limitada a un edificio o una planta dentro de un edificio. Se 
trata de una red de carácter privado, gestionada por una única 
organización y que posee una alta fiabilidad y seguridad y que ofrecen 
elevadas tasas de transferencias (varios Mbps o cientos de Mbps). 

Se construyen fundamentalmente para: 

» Compartir recursos fisicos: impresoras, discos duros ubicados 
en servidores... 

» Centralizar la información de la organización, que estará 
ubicada en servidores de ficheros y servidores de bases de 
datos en lugar de en tos propios equipos de trabajo. 

» Facilitar la gestión de los equipos. 
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Podemos distinguir varios tipos de redes de área local, en función 
del tipo de cable utilizado, la disposición o topología del cable. la 
velocidad de transferencia de datos a la que operan, los protocolos de 
comunicaciones y el método de control de acceso al medio compartido_ 

En las redes de área local se utiliza un único medio de 
transmisión compartido por todos los equipos conectados. La técnica de 
control de acceso al medio define la forma en que un equipo consigue 
enviar información a través de este medio compartido (cable o espacio 
radioeléctrico). Se han planteado varias alternativas, entre las que 
destacan los "protocolos de contienda" y los —protocolos de paso de 
testigo". 

En función de la topologia de la red (disposición tísica de la red y 
de su cableado) podríamos distinguir: 

1> Topología lineal: se trata de una red 1111. I4 que los equipos se 
conectan directamente a un único cable, que actúa como un 
bus de datos terminado por dos resistencias. Las primeras 
redes Ethernet basadas en cable coaxial empleaban esta 
disposición del cable y presentaban el problema de que una 
rotura en cualquier parte del cable provocaba una "caída" de 
toda La red (de este modo, quedaban fuera de servicio todos 
los equipos conectados). 

1> Topología en anillo: en esta topologia el cable se cierra sobre 
si mismo formando un anillo. Las primeras redes Token Ring 
utilizaban esta topologia, presentando el mismo problema de 
"caída" de toda la red ante una apertura del anillo. 

.̀›. Topología en estrella: en esta configuración todos los cables 
parten de una posición central (concentrados) hacia los 
equipos que constituyen la red. A cada equipo llega un único 
cable independiente, de tal modo que una rotura en dicho 
cable sólo deja aislado al equipo que depende de él, lo que 
posibilita que el resto de la red siga trabajando con 
normalidad. 

Los concentradores (hubs y .nvitches) son dispositivos empleados 
en el cableado estructurado de edificios y oficinas, cuya finalidad es 
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facilitar el despliegue de una red en topologia en estrella, en la que todos 
los cables utilizados se conectan a tos puertos (bocas de conexión) de uno 

de estos dispositivos. 

Figura 69, Dispositivo concentrador 

Por su parte, en función de los protocolos de comunicaciones 
utilizados podríamos establecer la siguiente clasificación de redes de arca 
local: 

)0. Las redes Ethernet son las más extendidas hoy en día en el 
ámbito de las redes locales y se basan en una topologia lineal 
o en estrella con un protocolo de contienda (12SM AiCD) para 
el control de acceso al medio. Existen diferentes tipos de 
redes Ethernet en función de la infraestructura utilizada 
(cubicado) y la longitud máxima del cable- 

En cualquier caso, los tipos más utilizados son el 10Base-T 
(que permite una velocidad de transmisión de 10 Mbps y 
utiliza cable de par trenzado) y el 100Base-TX (que permite 
una velocidad de 100 Mbps), se halla incluso de Gigabit 
Ethernet (que permite velocidades de hasta 1 Gbps). 

Token Bus un tipo de red local dcsaroollado fundamentalmente 
por empresas del sector del automóvil, con la intención de 
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avanzar en la automatización de sus fábricas. Utiliza cable 
coaxial, alcanzando una velocidad máxima de transmisión de 

O Mbps. 

Token Ring es un tipo de red local desarrollado por IBM, que 
cuenta con una cierta implantación en el sector de la banca, si 
bien hoy en día ha perdido cuota de mercado a favor de la 
tecnologia Ethernet. 

REDES INALÁMBRICAS (WIRELESS LAN) 

Una red inalámbrica es un tipo especial de red de área local en la 
que los equipos se pueden conectar a través de ondas electromagnéticas o 
de puertos que utilizan infturrojos, evitando de este modo la necesidad de 
cablear los edilicios. 

Las redes inalámbricas más extendidas emplean tarjetas de red 
conectadas a pequeñas antenas que realizan las ftmeiones de un 
transmisorlreceptor de radiofrecuencia y que se conectan a un "punto de 
acceso a la red". dispositivo consistente en un hub o un switch que cuenia 
con un equipo transmisor/receptor de radiofrecuencia. 

Debido a la notable reducción del coste de los equipos necesarios, 
a la adopción de una serie de estándares que facilhan la interoperahilidad 
(normas WiFi) y a la mayor oferta de productos disponibles en el 
mercado, este tipo de redes, también conocidas como Wireies3 LAN 
(WLAN), están experimentando un notable despegue en los últimos 
meses y numerosos expertos coinciden en destacar su fuerte expansión a 
corto y medio plazo. 

Las redes inalámbricas presentan dos importantes ventajas: la 
movilidad de los equipos dentro de la zona de cobertura, asf como la 
facilidad y rapidez en el despliegue y puesta en marcha de la red, ya que 
no se requiere el tendido de cables por el interior del edificio. 

No obstante, como inconvenientes cabe destacar su menor 
velocidad de transmisión frente a las redes basadas en cable, así como su 
mayor vulnerabilidad frente a las interferencias y fuentes de ruido, que 
pueden degradar notablemente el funcionamiento de la red. 
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El número máximo de usuarios que pueden utilizar una de estas 
redes es de unas pocas doceris, si bien la capacidad de la red se degrada 
de forma notable a medida que se incrementa el número de usuarios 
conectados simultáneamente. No obstante, ampliando el número de 
puntos de acceso inalámbricos, se puede dar cobertura a un mayor 
número de usuarios, 

Por otra parte_ debemos destacar cl fenómeno de las conocidas 
como "comunidades WLAN-, que están surgiendo en multitud de 
ciudades de todo el mundo para ofrecer cobertura de acceso a dispositivos 
portátiles en cafeterías, hoteles, aeropuertos, estaciones de tren, centros 
de convenciones., etc. 

     

 

Puestos Remotos pIl 

  

Figura 70. Redes locales Inakpmbrireas 041-4N) 

  

Por lo tanto, en una red inalámbrica se pueden emplear varios 
puntos de acceso (equipos concentradores). Cada estación depende en 
todo momento de un único punto de acceso con el que se comunica, Las 
estaciones he encargan d r  monitnriZar pennanentemcnie la calidad de su 
transmisión, de modo que, si esta calidad se degrada, la estación en 
cuestión comermará a briscar activamente un nuevo punto de acceso al 
que conectarse, mediante la función de warning (similar a la utilizada en 
los sistemas de telefonia móvil para cambiar de una estación base a otrai_ 

Las redes inalámbricas de la tecnologia Wirdess Fidefily 
se basan en un estándar del IEEE de 1997, revisado en 199. conocido 
como estándar 802.1 I_ Dentro del estándar 8,02,11 se han dil-arrolbdo 
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dos alternativas, conocidas respucti‘ ¡invente corno IEEE gol 1 la e 1E11 
802.1 I b. 

1.a norma I EEE 802.1 I b, la más extendida en la actualidad, opera 
en la banda de los 2,4 GHa, ofreciendo distintas velocidades de 
transmisión en función de las distancias cubiertas y de la calidad de la 
señal, tal y corno se refleja en la siguiente tabla: 

Tabla 16 

Velocidad 

 

Calidad 

 

Distancia de 
los terminales 

    

I Mbps Baja 115 metros 

2 Mbps Estándar 90 metros 

5.5 Mbps 

I I Mbps 

Media 

Alta 

70 metros 

50 metros 

Por otra parte, la red puede soportar múltiples velocidades de 
transmisión, de tal modo que cada estación podría operar a una velocidad 
distinta en función de la distancia que la separe del punto de acceso y de 
las interferencias y fuentes de ruido en su entorno, 

Se han propuesto otras tecnologías para desarrollar el mercado de 
las redes inalámbricas, dirigidas tanto al ámbito doméstico como al 
empresarial: Bluetooth, Home RF, HyperLA7q. etc. La existencia de 
tantas soluciones distintas e incompatibles entre si han contribuido a 
aumentar la confusión en el mercado. 

No obstante, solamente la tecnología Bluetooth ha conseguido 
una importante aceptación y el soporte por parte de un grupo destacado 
de empresas. 

El estándar Bluetooth fue aprobado en la primavera de 1998 por 
Ericsson. IBM, Intel, Nokia y Toshiba, con el objetivo de constituir una 
solución para comunicaciones inalámbricas con requisitos de espacio 
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reducido, bajo coste y corto alcance entre ordenadores portátiles, 
periféricos (impresoras, escáneres, etc.), agendas electrónicas (PDA), 
teléfonos móviles, cámaras digitales y otros aparatos clectrónioos, 
incluyendo distintos tipos de electrodomésticos (frigoríficos, hornos 
microondas, lavadoras...). 

REDES DE ÁREA AMPLIA (WAN) 

Las redes de área amplia (Wide Arca Neiwarks. WAN) se 
caracterizan por su amplia extensión geográfica., de varias decenas o 
incluso miles de kilómetros. Suelen ofrecer una menor fiabilidad y 
calidad de servicio que las redes locales, con menores tasas de 
transferencia para los usuarios finales. 

Una red WAN puede tener un carácter privado. si  pertenece a una 
organización que la utiliza en exclusiva, o un carácter público, cuando 
pertenece a uno o varios operadores de telecomunicaciones que la utilizan 
para proporcionar una serie de servicios a sus clientes. 

Estas redes persiguen ofrecer servicios de transmisión de todo 
tipo de información: ficheros de ordenador, correo electrónico, voz, 
imágenes, etc. 

Hoy en dia, los protocolos de las redes WAN utilizan la técnica 
de conmutación de paquetes para sacar el máximo partido a los recursos 
disponibles (enlaces de alta capacidad entre nodos), de tal forma que 
sobre cada circuito riSliC0 se puedan transmitir varios circuitos virtudes. 

Estos circuitos virtuales (Virtud Circuir, VC) pueden ser de dos 
tipos: 

1. Circuitos Virtuales Permanentes (Perrnanent Virtual Circuí* 
se establece una ruta permanente con unos recursos asignados 
(ancho de banda) para conectar dos redes locales o dos 
equipos a través de la infraestructura de la red WAN. 

Circuitos Virtuales Conmutados (Swirched Virtual Circuir): la 
asignación de los recursos se realiza de forma dinámica, tras 
una etapa de establecimiento de la conexión donde se define 



264 SISTEMAS DE INfORMACIÓN 	 R A-M 

la ruta que deben seguir todos los paquetes de datos asociados 
a esa transmisión. 

Por otra parte, estos circuitos virtuales pueden ser punto a punto o 
punto a multipunto. 

En las redes WAN también se pueden utilizar servicios de 
transmisión de paquetes de datos sin establecimiento de conexión. Estos 
paquetes, conocidos como "datagramas", podrán seguir distintas ratas y 
llegar desordenados a su destino_ 

las redes de área amplia han utilizado los siguientes protocolos 
de comunicaciones: 

1,  X25: fue el primer protocolo estándar basado en la 

conmutación de paquetes. Se trata de un protocolo de enlace 
muy robusto, pero con escasa capacidad de transmisión tno 
supera los 64 kbps). 

En la actualidad, se encuentra en desuso, si bien todavía se 

utiliza para terminales puntos de venta (TPV) de los 
comercios o la conexión de las redes de cajeros automáticos. 

El protocolo Frame Relay (que podríamos traducir por 
"Retransmisión de Tramas") nació en los ochenta como una 
mejora de X,25 y, dado que utiliza líneas más fiables, permite 
alcanzar velocidades de transmisión de hasta 2 Mbps. Hauge 
Relay introduce la posibilidad de contratar anchos de banda 
mínimos garantizados (Committed Information Rate, Cl R). 
Este parámetro define el minimo de velocidad de transmisión 
garantizado en situaciones de congestión de la red. 

También, se define una tasa de exceso de información a 
través del parámetro ElR (Excess information Rate), como el 
margen en que se puede superar el CR contratado para esa 

línea de datos. 

El protocolo ATM (Asynchronous Tramfer Mode., "Modo de 
Transferencia Asíncrono") fue desarrollado en los años 
noventa para poder transmitir video, voz y datos sobre 
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enlaces de alta capacidad, aprovechando el desarrollo de las 
comunicaciones sobre cable de fibra óptica. 

Algunosexpertos lo han considerado como la Red Digital de 
Servicios integrados ( RD51) de banda ancha, ya que permite 
desarrollar una red de muy altas prestaciones y con distintos 
tipos de tráfico_ 

Debido a que los medios de transmisión utilizados son mucho 
más fiables (libras ópticas), se alcanzan velocidades que, 
normalmente se sitúan entre 25 y 622 kibps, mejorando de 
este modo en gran medida las prestaciones de las redes 
WAN. En ATM también se utilizan los parámetros de CIR y 
EIR y se ofrece la posibilidad de asignar distintos niveles de 
prioridad a las celdas en función del tipo de tráfico que 
soporten. 

Por último, cabria destacar la progresiva migración de estas redes 
a los protocolos de Internet y de la familia TCP/1P. 

REDES PRIVADAS VIRTUALES (VPN) 

Una Red Privada Virtual (Virtual Privare Nerwork, VPN) es un 
sistema de telecomunicación consistente en una red de datos restringida a 
un grupo cerrado de usuarios, que se construye empleando. en parte o 
totalmente, los recursos de una red de acceso público, es decir, es una 
extensión de la red privada de una organización usando una red de 
carácter publico. 

Una red privada virtual constituye una alternativa económica y 
flexible para la conexión de teletrabajadores, empleados móviles y 
oficinas y delegaciones remotas a la red local central de una empresa. 

Al utilizar una red privada virtual, las empresas pueden 
desentenderse de la complejidad y costes asociados a la coneclividad 
telefónica y las lineas dedicadas punto a punto. Los usuarios de la 
organización simplemente se conectan al nodo geográficamente más 
cercano del operador de telecomunicaciones que ofrece su red pública 
para construir la red privada virtual. 
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Es este operador el que se encarga de la gestión de los bancos de 
módem y servidores de comunicaciones, realizando el grueso de la 
inversión en tecnologías de acceso. 

Figura 7L Red Privada Virtual 

Dos son los factores que explican el desarrollo experimentado por 
las redes privadas virtuales en estos últimos anos: el primero es el 
económico. pues resulta más barato cmplear medios de comunicación 
públicos con recursos compartidos por muchos usuarios, que otros que 
exigen una mayor cantidad de recursos dedicados y por los que los 
operadores de telecomunicaciones cobran precios mayores. 

El otro motivo es la flexibilidad que aportan estos sistemas, pues 
los puntos remotos pueden llegar a conectarse a b red del operador de 
telecomunicaciones mediante accesos conmutados a través de la red 
telefónica básica o la RDSI, además de otros canales de coste fijo y 
mayor capacidad como enlaces Frame Relay o ATM. 

12A-Mt 

Además, pueden mezclarse diferentes formas de acceso para dar 
respuesta a las necesidades de cada tipo de extremo a comunicar. 
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De este modo. se distinguen dos tipos de accesos en una red 
privada virtual: 

✓ Accesos dedicados, mediante líneas dedicadas punto a punto, 
enlaces Frame Relay, enlaces ATIvI, etc. 

▪ Accesos conmutados, a través de la red telefónica básica o la 
RDSI, constituyendo una red privada virtual del tipo VPDN 
(Virinal ftrivaie Dial-In Network). 

Una red privada virtual ofrece una serie de ventajas a la 
organización que la utiliza, entre las que podemos citar: 

▪ D'Ilusión del conocimiento corporativo: la base de datos de 
conocimientos y documentos de la organización se encuentra a 
disposición de cualquier empleado, es accesible desde 
cualquier punto del planeta que pueda establecer una conexión 
con la red del operador de telecomunicaciones. 

> Comunicación de las políticas de la empresa, así corno de los 
manuales de procedimientos y de las normas de actuación, 
facilitando el aprendizaje y la consolidación de una cultura y 
unos valores corporativos a nivel global (en todas las 
delegaciones de la organización). 

1- Información técnica y cometrial de los distintos productos, 
plenamente actualizada, a disposición de toda la fuerza de ventas. 

Acceso a bases de datos y a los sistemas de gestión de la 
organización. 

./i• Integración con los principales proveedoras y clientes, a 
quienes se les pueden facilitar accesos a la red privada virtual, 
buscando fortalecer y mejorar la relación: 

• 	Información en tiempo real sobre pedidos. 

▪ 	

Integración de sistemas informáticos, 

• 	Intercambio electrónico de documentos (EDIWeb). 

• 	Intercambio de conocimientos y experiencias. 
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Sin embargo, una red privada virtual basada en redes públicas 
puede presentar problemas relacionados con la seguridad de las 
comunicaciones, el ancho de banda disponible o la calidad de servicio 
( Ouatio. pf Service, QoS). Por la propia naturaleza de las redes públicas 
usadas como soporte a la red privada irtual, se comparte el canal de 
comunicación con una gran cantidad de usuarios que podrían tener acceso 
a los datos de la organización 5i no se llegasen a emplear las medidas y. 
protocolos de seguridad adecuados. 

Por las ventajas ofrecidas. los servicios de telecomunicaciones 
para redes privadas virtuales constituyen un mercado en plena expansión. 
La existencia de nuevos operadores de datos que ofre.cen diversas 
posibilidades, tanto en el acceso a Internet, como a otras redes públicas IP 
con calidades y costes mejorados, contribuirá al desarrollo tic las redes 
privadas virtuales. 

Las tecnologías de seguridad clave en las redes privadas virtuales 
son los protocolos de runneling (como PPTP, L2F, L2TP o IPSee), que 
permiten cifrar y encapsular los paquetes de datos enviados a 'rayes de 
las redes públicas. 

De este modo, gracias al "Lacapsulamiento" de los datos, es 
posible trabajar con protocolos distintos en la red pública del operador y 
en la red privada de la organización: los datos de un protocolo se envían 
usando los medios ofrecidos por ogro protocolo, como sucede, por 
ejemplo, en el transporte de IPX (el protocolo de las redes Novell) a 
través de redes TCP/IP, 

REDES Y SERVICIOS IP 

Las Redes IP son aquellas redes telcinaticas que utilizan 
internamente los protocolos desarrollados en el ámbito de Internet y que, 
de. Corma genérica, se conocen como familia de protocolos TCP/IP. 

Internet se caracteriza por ser una red un tanto "anárquica", 
carente de una estructura y de una autoridad furnial. De hecho, está 

constituida por miles de redes independientes y autónomas en su gestión, 
que se han puesto de acuerdo en utilizar un "lenguaje común" (el 
protocolo TCP/IP) para poder compartir información. 



RAMA 	 ANEXO 1. LAS TTC; PRINCIPALES CONCEPTOS 2139 

Sus orígenes se remontan a finales de lw años sescnI.a cuando en 
plena Guerra Fria, con el apoyo del Departamento de Defensa de los 
Estados Unidos, se puso en mamita una red experimental que comunicaba 
lo ordenadores de varias universilli I 5. 1.2C11[CCN de investigación, 

Con este proyecto, se pretendía crear una infraestructura de 
telecomunicaciones mas fiable y robusta .que las existentes en ese 
momento, capaz de seguir en funcionamiento ante situaciones adversas, 
como la planteada por la caida de varios de sus nodos en el caso de un 
hipotético ataque nuclear. Nació así la red ARPANET en 1969, 
precursora de la actual Internet. 

El funcionamiento de Internet se basa en la tecnologia de 
conmutación de paquetes de datos, que fue desarrollada para dotar de una 
mayor robustez al sistema. En una Red de Conmutación de Paquetes, la 
información se fragmenta en pequeños paquetes del mismo tamaño e 
importancia denominados "datagrarnas". Cada paquete contiene la 
dirección del ordenador al que va dirigido y sigue la ruta óptima para 
llegar a su destino en función de la situación en la que se encuentre la red 
en esos mementos. 

De este modo, cada paquete -encuentra su propio camino" de 
manera independiente de los demás, por lo que éstos pueden llegar 
desordenados a su destino_ El receptor se encarga del reagmpamiento 
correcto de los paquetes para recuperar la información original. 

Las Redes de Conmutación de Paquetes se adaptan perfectamente 
a las caraclerislicas del tráfico generado por la transmisión de datos entre 
ordenadores (tráfico a ráfagas). No se establecen circuitos dedicados para 
cada transmisión (en contraposición con el funcionamiento de una red de 
conmutación de circuitos típica como la del servicio telefónico), sirio que 
los circuitos disponibles son compartidos por varias comunicaciones, y 
posibilita un mejor aprovechamiento de los recursos. 

Sin embargo_ esta característica de Internet presenta ciertos 
inconvenientes, ya que impide garantizar una calidad de servicio y una 
respuesta uniforme de la red. Por este motivo, no resulta adecuada para 
aplicaciones en tiempo real, como la trathilliSiE511 de svl'alcs de audio y 
video, que requieren un flujo de datos constante. 



:90 SISTEMAS LIE ENFOLMACIÓN 	 e RA-M; 

El principal problema que se ha tenido que afrontar durante el 
desarrollo de Internet ha sido el conseguir la interconexión de distintos 
tipos de redes y sistemas informáticos, totalmente incompatibles entre si. 
Para ello se han definido un conjunto de protocolos de comunicaciones 
que permiten alcanzar la interoperabilidad entre los distintos sistemas, 
constituyendo una especie de "lenguaje común"' a todos los equipos 
conectados a la Red. 

El protocolo TCP/IP es el que se encarga de garantizar la 
comunicación fiable entre equipos y, para cada uno de los servicios 
proporcionados por Internet, se ha desarrollado un protocolo especifico 
180, para el World Wide Web, hitps, para el World Wide Web segura 
~o+ para el correo electrónico, nno, para el acceso a grupos de noticias 
(news), etc. 

La descripción de cada uno de estos protocolos y de otros 
servicios de Internet se recoge en una serie de documentos denominados 
RFCs (Request For Comments), elaborados por los equipos de trabajo 
encargados de su desarrollo dentro de las organizaciones que rigen 
Internet. 

TCP/IP define, por tanto, un conjunto de normas que rigen la 
transmisión de datos entre los ordenadores conectados a Internet. Se 
divide en dos protocolos: 

» El protocolo TCP (Transpon: Control Pro:ovo', RFC 791), 
que se encarga de llevar a cabo la fragmentación de la 
información en paquetes y de garantizar la transmisión fiable 
de datos entre el transmisor y el receptor (reagrupamiento de 
los paquetes de datos, detección de errores y gestión de 
retransmisiones, control del flujo de datos, etc.), 

» El protocolo 111  (Internet Proíocol, RFC 793), cuyo cometido 
principal es el encaminamiento de los paquetes de datos por 
la Red, seleccionando la ruta que debe seguir cada uno para 
alcanzar su destino. 

Cada equipo conectado a Inteniet tiene asignado un número que 
permite su identificación y que se conoce como dirección IP. En la 
actualidad una dirección IP está constituida por una secuencia de 4 ',pes 
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(32 bits). No obstante. está prevista su ampliación a 16 bytes con la nueva 
versión del protocolo IP (denominada 'NO, para incrementar de forma 
drástica el número total de direcciones disponibles. y soluciona asi el 
problema de escasez de direcciones planteado por el espectacular 
crecimiento de la Red en los últimos arios, muy por encima de Las 
previsiones más optimistas. 

Para los usuarios de la Red resulta bastante engorroso tener que 
trabajar directamente con las direcciones ¡p. Por este motivo, se ha 
desarrollado el servicio de nombres de dominio, que permite identificar a 
cada ordenador mediante un nombre que internamente es traducido por la 
dirección IP con la que se corresponde. De esta tarea se encargan los 
servidores DNS (Darwin Narra Service. RFC 1591), que constituyen un 
sistema de bases de datos distribuidas que traduce los nombres de 
dominio en direcciones numéricas IP. 

Se sigue un esquema de nombramiento jerárquico que permite 
identificar a las distintas organizaciones que están presentes en la Red., 
especificando en primer lugar el tipo de organización de que se trata 
lernpresa. unívenidad, organización sin ánimo de lucro) o su pais de 
procedencia, para, a corninuación. indicar el nombre de la organización y 
proseguir, si es preciso, con el nombre de un departamento o área en 
cuestión dentro de la organización. 

Entre los principales servicios que ofrece Internet a sus usuarios. 
podemos distinguir servicios de publicación y búsqueda de información, 
de las que el más destacado es eI World Wide Web, y servicios de 
telecomunicaciones, como et correo electrónico, los grupos de noticias, la 
transferencia de ficheros (FTP), la conexión remota (Telnet), la telefonía 
y videoconferencia IP, el fax Ida Internet, la multidifusión de radio y 
televisión, la mensajería irEstantánea, los servicios de dial, etc. 

I NTRAN ETS 

Ei concepto de "Intraner hace referencia a la utilización de la 
propia tecnologia de Internet para mejorar los sistemas de información y 
las comunicaciones internas de una organización_ es decir. se trata de 
utilizar el protocolo IP y servicios como el Warld Wide Web o el correo 
electrónico en la propia red de la empresa. 
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A través del servicio World Wide Web se puede poner el 
conocimiento corporativo a disposición de toda la organizicion, 
facilitando en gran medida el acceso a él desde cualquier ubicación y de 
forma prácticamente instantánea información ti cnic-a sobre los 
productos, noticias relacionadas con la empresa y sus actividades, bases 
de datos de informes y documentación, políticas de 'la empresa. manuales 
de procedimientos y normas de actuación, 12 te. 

De este modo, es posible reducir la pérdida de tiempo provocada 
por la búsqueda de la información necesaria para realizar alguna 
actividad, problema que afecta a la mayoría de las organizaciones. 
Además, se tiene la ventaja adicional de que la información disponible va 
a estar permanentemente actualizada, 

Por su parte, tanto el correo electrónico como la videoconferencia 
contribuyen a mejorar la comunicación ¡Menta y la cooperación entre los 
integrantes de los distintos grupos de trabajo, reduciendo los costes ele 
coordinación. 

A_d rnivrrie, el hecho de utilizar los mismos programas que 
~len acceder a los servicios de Internet, que destacan por la sencillez 
de su manejo y que muchos usuarios ya conocen, facilita la formación de 
los nuevos =picados. 

También hay que tener en cuenta que en el mercado existe un 
gran número de aplicaciones ya desarrolladas, de bajo coste y alta 
fiabilidad, basadas en la tecnología Web. Así, por ejemplo. las últimas 

versiones de algunos sistemas de gestión documental. productos de 
Workflow D software de soporte a la toma de decisiones (herramientas 
DSS) utilizan navegadores para acceder e iriteractuar con la infonnación 
mantenida por un servidor Web. 

Las empresas de informálitra afirman que esta será la plataforma 
de desarrollo mis utilizada en el lineo, ya que se puede emplear el 
navegador como un cliente universal para acceder a las apkcacionts y a 
los datos cargados en los serhidores Web de la red lo que permitirá la 
interoperabilidad de distintos sistemas inihrmatiros, 

De hecho, se ha desarrollado un nuevo modelo de acceso a 
aplicaciones de gestión y bases de datos basado en una arquitectura de 
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tres niveles, en la que intervienen el navegador Web que actúa corno 
cliente universal. el servidor Web corporativo y el servidor de 
aplicaciones de gestión y de acceso a bases de datos. 

Servidor de aplicaciones-Arquitectura de tres niveles 

Figura 72 

Muy relacionado con las Intranets, se encuentra el concepto de 
Network Computer (NC), que plantea un nuevo modelo inffirmático. Se 
trata de un ordenador con los componentes minimos necesarios para 
poder trabajar conectado a la red (procesador, memoria, teclado, ratón, 
monitor y tarjeta de red), lo cual permite reducir de forma importante la 
inversión en equipos y el coste total de propiedad (Total Cost of 
Ownership, TCO). 

En este nuevo modelo la información y las aplicaciones residen 
en la red y no en el ordenador, que por si solo no puede trabajar. De este 
modo. tanto los datos como las aplicaciones, se pueden actualizar en la 
red, ya que no se encuentran en modo local, característica que 
proporciona una mayor facilidad en la administración de la red. 
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La implantación de una Intranet permite reducir los costes 
asociados al desarrollo y mantenimiento de aplicaciones, asi corno los 
costes de gestión de la red y los sistemas informáticos. 

Además, posibilita localizar rápidamente la información dentro 
de la organización, información que será consistente y que siempre estará 
actualizada y que, además, se puede compartir fácilmente entre los 
distintos empleados. 

Una extensión del concepto de Intranct es la Extranet, red privada 
virtual soportada par redes públicas (corno Internet) que integra a la 
empresa con sus proveedores y clientes utilizando los mismos protocolos 
y servicios de la red Internet. be este modo, es posible compartir 
información en tiempo real sobre los pedidos y alcanzar una mayor 
integración de los distintos sistemas informáticos. 

También se facilita el intercambio electrónico de documentos 
mercantiles (EDI). Además, se puede utilizar la Extranet para compartir 
conocimientos entre las organizaciones que la integran y reforzar su 
cooperación para realizar ciertas actividades, como el desarrollo de 
nuevos productos y servicios, y contribuir a un mayor fortalecimiento de 
la relación. 



ANEXO 11 

LA GESTIÓN DEL 
CONOCIMIENTO 

LA ECONOMÍA BASADA EN EL CONOCIMIENTO 

Numerosos autores kan destacado el papel desempeñado por la 
información y el conocimiento en este nuevo escenario socioeconómico 
(Toffler, 1971; Drucker, 1980, 1993; Ansoff„ 1985; Rappapori„, 1986; 
korner, 1986, 1990; Davenport, 1993, 1997; Corneilá, 1994, 2000; 
Tapscott, 1997, 1998; Shapiro y Varían, 1999; Vilaseca y Torren', 2005; 
Bueno, 1998; Gómez Vieites, 2002; entre otros muchos), 

A n'aves de una adecuada gestión de la información y del 
conocimiento corporativo, se facilita la innovación y el desarrollo de 
nuevos productos y servicioslICalthotTet al., 1998), se puede mejorar el 
servicio a los clientes y se prepara a la organización para procesos de 
toma de decisiones descentralizados, que permitan responder con mayor 
agilidad a las exigencias del mercado y de los clientes. 
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Además, muchos productos y servicios que se demandan hoy cn 
dia en los mercados se basan en la información o incorporan una cada vez 
mayor componente informacional. Los propios consumidores desean 
estar más y mejor nilón/lados, exigiendo soluciones más personalizadas y 
adaptadas a sus necesidades. Los productos basados en información 
pueden presentar "rendimientos crecientes" de escala, a diferencia de los 
recursos materiales, en lo que los rendimientos son decrecientes a medida 
que se incrementa el nivel de actividad o de producción (Pampillón, 
2001). 

Podemos establecer la diferencia entre datos, información y 
conocimiento a través de las siguientes definiciones: 

• Datos: hechos básicos, con poca o ninguna relevancia por si 
mismos (no son explicativos del fenómeno asociado al hecho 
real). 

». Información: datos con una estructura y organización, con 
un significado que los dota de relevancia y propósito. 

Ir. Conocimiento: información puesta en contexto, unida a una 
comprensión de cómo utilizarla. Para que la información se 
convierta en conocimiento, es necesario un proceso de 
asimilación, que tiene en cuenta las interrelaciones y sus 
consecuencias. 

A la hora de valorar la importancia de la información como 
nuevo recurso a gestionar por parte de las empresas, Shapiro y Varian 
(1999) destacan algunas características relevantes', 

1> Producir nueva información es una tarea bastante costosa. En 
cambio, hoy en día, gracias al apoyo de las Tecnologías de la 
Información y la Comunicación (TIC), reproducirla no cuesta 
prácticamente nada, circunstancia que representa un serio 
problema a la hora de evitar que ésta pueda caer en manos de 
terceros. 

• El valor que tiene la información lo asigna el propio 
consumidor o destinatario de esta, por lo que resulta muy 
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dificil establecer un precio objetivo para un producto 
informacional. 

Alfons Cornellá (2000) señala que la información por si misma 
no tiene ningún valor. Se tralla de un hien intangible que tu presenta un 
valor intrínseco. per se. Esta característica de b información provoca que 
frecuentemente las organizaciones no valoren todo e] potencial de este 
recurso, algo que puede ocurrir tambi&n con otros activos intangibles 
dentro de la empresa. Para este aulor, el verdadero valor de la 
información radico en el uso que la organización y las personas puedan 
hacer de ella, en la capacidad para procesar y rentabilizar toda esa 
información, en la disposición de la empresa para transfornar esa 
información en conocimiento y aplicarla al desarrolló de nuevos 
productos y servicios. 

Gómez \licites (2002) destaca_ a su vez. otras caracteristicas de ia 
información e01110 el principal recurso que deben geslionar las empresas 
en este nuevo escenario: 

I. La información no se consume con el uso ni se agota al 
compartirlo con otras personas u organizaciones. 

2. No es un 'bien "rival", ya que puede ser utilizado de forma 
simultánea por varias personas u organizzcionw (presenta las 
caracterist icas de "no-rivalidad" y, basta cierto punto, de "no-
exclusivídad"). 

3. Es sinergético, es decir, cuanto más se usa más se enriquece 
con las aporlacioncs de Tal distintas personas integnintes de 
tina organización. 

4, SU producción puede llegar a ser muy costosa y, sin embargo. 
su reproducción tiene unos costes despreciables. Además, la 
mayor parle de los costes de predicción de información no se 
pueden recuperar. representan un -coste hundido-. 

S. No posee un valor intrínseco. "per se-, Su valor es subjetik o. 
ya que depende fundamentalmente del usuario. Además_ erre 

valor cambia notablemente con el tiempo. en función de su 
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exactitud, relevancia y oportunidad para poder tomar 
decisiones. 

El profesor Alfons Cornellá propuso emplear el término 
-infonomía" para referirse al estudio de cómo gestionar la información. 
En palabras de este autor, "el término economía se dice que procede del 
griego oikonomos toikos = 	nomas = 'gestión'r la economía se 
derivaría, por lanto, de la idea de la administración recta }• prudente de 
los bienes (de la casa), como dice el Diccionario de la Real Academia 
Española de la Lengua. Pues bien, si eco-narnía es ha gestión de los 
bienes. ¿no resultaría adecuado llamar info-nomia o la gestión de la 
información? ¿Y no seríamos todos los que nos dedicamos., desde 
perspectivas muy diferentes, a fa gestión de la información, 
ir fonomi.stas?" (Newsletter Extranet, noviembre de 1997). 

Nos podriarnos remontar a fanales del siglo XIX para tener en 
cuenta las pioneras aportaciones de Alfred Marshall (1890), quien 
destacó la importancia que tenía la creación y explotación de nuevo 
conocimiento en la economía industrial de los paises, cuando todavía los 
economistas neoclásicos de la época se limitaban a atribuir una escasa 
influencia del uso del conocimiento existente, que consideraban 
representado por la información de precios en los mercados. ya que no 
velan a las compañías como agentes creadores de conocimiento (Nonaka 
y Takeuchi, 1995). De hecho, Marshall (1890) ya destacó que el 
conocimiento y la organización son las formas más importantes de capital 
y la principal "máquina-  de la producción. 

Posteriormente Schumpeter desarrolló una teoría dinámica del 
cambio económico en la que señalaba que la aparición de nuevos 
productos, técnicas de producción, mercados. materiales y organizaciones 
era el resultado de nuevas combinaciones de conocimiento, reconociendo 
de este modo el relevante papel que este desempeña en el crecimiento 
económico (Schumpeter, 1934). 

Penrose (1959), uno de los precursores de la Teoría de los 
Recursos y las Capacidades, destacó, por su parte, la importancia de la 
experiencia y del conocimiento acumulado a nivel individual por cada 
empresa, hasta el punto de afirmar que una empresa era un "depósito de 
conocimiento". Continuando con la linea de pensamiento de Penrose, 
Nelson y Wintcr (1977) identificaron el papel desempeñado por las 
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rutinas organizativas, patrones de conducta regulares y predecibles a 
través de los cuales se podía almacenar el conocimiento dentro de una 
empresa. 

Otro autor que ha tenido una gran influencia ha sido Peter 
Drucker. quien ya se re.feria en los años sesenta a los cambios que se 
avecinaban en el mundo empresarial y en la sociedad actual, otorgándoles 
un papel protagonista en la configuración de una nueva sociedad a los 
que denominó como "trabajadores del conocimiento" (Drucker. 1993). 
Afirmaba este autor que las empresas debían estar preparadas para 
abandonar el conocimiento obsoleto. apostando por un proceso de mejora 
continua de sus actividades y de búsqueda de la innovación para poder 
desarrollar nuevos productos. En otra obra más reciente, Drucker sostenía 
que "entramos ahora en un tercer periodo de cambias.. el giro desde la 
organización basada en la autoridad 3,  el control, la organización 
dividida en departamentos y divisiones. hasta fa organización basada en 
la información, la organización de los especialistas del conocimiento" 
(Drucker, 2003. p. 21). 

A su ve; Daniel Bell constataba ya en su obra El advenimiento 
de la sociedad post-i industrial (1973)1a evolución de una sociedad basada 
en la agricultura hacia una sociedad industrial, y de ésta última a una 
nueva sociedad que denominó post-industrial, señalando además que en 
esta sociedad post-industrial el conocimiento se configuraba como el 
recurso más importante para la creación de riqueza. Según Bell, el 
conocimiento tiene en esta nueva sociedad post-industrial más valor que 
el atribuido al propio capital necesario para fabricar. o incluso que el 
propio trabajo utilizado en los procesos productivos. Sc trata, además, de 
un recurso que se caracteriza por no gastarse ni consumirse mediante el 
uso que sc haga del mismo, por lo que se puede utilizar de forma 
ilimitada, hasta que sea reemplazado por un nuevo conocimiento. 

Para destacar la gran importancia de los cambios que está 
experimentando nuestra sociedad, Alvin Toffier afirmaba en su obra La 
Tercera Ola (1980) que la humanidad había experimentado dos grandes 
cambios, que modificaron culturas y sistemas de vida: la primera fue la 
ola agrícola, que tardó miles de años en desarrollarse, mientras que la 
segunda, el nacimiento de la civilización industrial. necesitó tan sólo 200 
años. Toffler sostiene que ahora nos impacta una "tercera ola", altamente 
tonificada. con nuevos códigos de conducta, de universalización de la 
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producción, de nuevas fuentes de energía, una nueva etapa en la que se 
cierra una brecha histérica en las relaciones entre productor y 
consumidor, ya que según este autor ahora todos somos a la vez 
productores y consumidores de algo. Posteriormente, este mismo autor en 
su obra de 1990 afirma que el sistema para crear riqueza en esta nueva 
sociedad depende totalmente de la capacidad para comunicar y difundir 
de forma instantánea datos. ideas, símbolos e información (Tofflcr. 1990. 
p. 231. 

Por tanto, la idea del modo de producción basado en la tierra, el 
capital y el trabajo ha sido ampliada y se les ha añadido el conocimiento 
como cuarto elemento, que además ha conseguido desplazar a los otros 
tres factores de producción, convirtiéndose en la actualidad en el recurso 
económico básico ( Drucker, 1993). 

CAPITAL 
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Figura 73. Evolución de los factores de producción. Fuente.- Gorey y 
D'oral (1996) 

De hecho, las organizaciones, independiente del ámbito en la cual 
se desenvuelvan. se convertirán cada vez en más intensivas en 
información y conocimiento (Drucker. 2001). Otros autores han analizado 
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la perspectiva de la organización como procesadora de información 
(Ttisliman y Nadler, MI; Sankar. 2003), destacando la importancia que 
tienen cn [a actualidad las habilidades de la organización para el uso y 
Ailkl uii5 iw[ración de la información, Para poder profundizar en esta ámbito, 
Marchand et al. (2002) proponen una métrica vinculada a la habilidad de 
uso y a la administración de la información a nivel organizacional, 
considerando corno dimensiones: el uso de las TIC, los procesos de 
información, y los valores y conductas de información. 

Por su parte. Montuschi (2001) sostiene que los principales 
2$1111bieS en la economía actual se pueden explicar a partir de la 
conjunción de tres factores: 

1- El incremento en la intenidad de uso de conocimiento en los 
distintos sectores productivos, debido a la alta tasa de cambio 
tecnológico y al desarrollo de Internet. De hecho, hnernet ha 
facilitado en gran medida el acceso a la información y ha 
contribuido a la codificación del conocimiento y a su 
transmisión. 

1. La globalización tecnológica, informacional y financiera 

p. La toma de conciencia del valor que tiene el conocimiento 
especializado y los recursos intangibles como elementos 
criticos para el éxito de las empresas y de las economías. 

Vilaseca y Torrent (20{16} señalan que los procesos de 
globalización., de digilalización v de cambio en los patrones de la 
demanda están teniendo un impacto decisivo a la hora de explicar una 
presencia cada vez mayor del conocimiento en la esfera económica, Mi, 
cn primer lugar, a través del pruebo de globalinción las relaciones 
económicas adquieren una dimensión mundial, con una creciente 
integración de los mercados de factores y de productos y un incremento 
exponencial de los flujos de información, imprescindibles para poder dar 
respuesta a la mayor complejidad de una producción y una demanda 
globales, heterogéneas y cambiantes, 

Por otra parre. la  digitalización de productos y servicios ha 
propiciado la creciente cornerciali ación de nuevas mercancías intensivas 
en conocimiento, que representa un porcentaje cada vez mayor del gasto 
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de los consumidores, en detrimento de productos tradicionales como la 
alimentación, el vestido o el calzado (las colas de cientos de clientes a las 
puertas de las tiendas de Apple para conseguir un iPhone el día de su 
lanzamiento serian un buen ejemplo de este cambio en el patrón de la 
demanda). 

Tal y como señala Bueno, en la Sociedad del Conocimiento las 
bases de la competitividad se están circunscribiendo, cada vez más, a la 
creación y explotación de nuevos conocimientos que se puedan 
transformar en competencias y capacidades tecnológicas que permitan 
una mayor capacidad de innovación y de respuesta a los cambios del 
entorno (Bueno. 2001. 2005a). 

Del mismo modo opinan los autores japoneses Nonaka y 
Takeuchi, al sostener que "la creación de conocimiento organizacional es 
la clave del proceso peculiar a través del cual estay firmas innovan. Son 
especialmente aptas para innovar continuamente. en cantidades cada vez 
mayores y en espiral (generando ventaja competitiva para la 
organización)..."(Nonaka y Takeuchi, 1999). 

Por su parte, Davenport y Prusak afirman que "ludas las 
arganizacione.s saludables generan y usan conocimiento. A medida que las 
organizaciones interactúan con sus entornas. absorben información. la  
convierten en conocimiento y llevan a cabo acciones sobre la base de la 
combinación de ese conocimiento de sus experiencias, valores y normas 
internas. Sienten y responden. Sin conocimiento. una organización no se 
podría organizar a si mismaj...f'. (Davenport y Prusak, 2001, p. 61), 

Estos mismos autores definen el conocimiento como "una mezcla 
de experiencia, valores e información contextual y visión experta. que 
proporciona un marco de trabajo para evaluar e incorporar nuevas 
experiencias e información. El conocimiento se origina y se aplica en las 
mentes de las personas que lo poseen. En las organizaciones. el 
conocimiento se encuentra incorporado, no sólo en documentos y en 
almacenes de datos, sino también en las funciones, procesos. prácticas y 
normas o reglamentaciones de la organización" (Davenpart y Prusak, 
1998, p. 5). 

La OCDE (1996) propone utilizar el término de "Economías 
basadas en el Conocimiento" para referirse a aquéllas en las cuales la 
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producción. la  distribución y el uso del conocimiento constituyen el 
motor principal del crecimiento económico y de la creación de riqueza y 
empleo en todos los sectores.  

En sus informes sobre la economía basada en el conocimiento. la  
OCDE distingue tres tipos de conocimientos: 

> El conocimiento técnico, que contribuye a la innovación de 
productos, servicios y procesos, 

:,̀0 El conocimiento basado en la relación con los clientes, que 
cubre nuevos mercados, gustos y tendencias.. 

> El conocimiento acumulado en los trabajadores en la forma 
de habilidades y creatividad. 

Otra clasificación comúnmente aceptada del conocimiento es la 
que distingue entre Conocimiento Tácito (implícito) y Conocimiento 
Explícito (codificado). El conocimiento tácito es aquél que reside en la 
mente de los individuos y en las propias rutinas organizativas, y se 
caracteriza por ser dificil de codificar, formalizar y transmitir. Por su 
parte, podemos considerar corno conocimiento explícito aquél que se 
puede transmitir directamente mediante el lenguaje formal y de forma 
sistemática (Gómez Visites, 2002). 

El conocimiento explícito o codificado puede ser reducido a 
información mediante dibujos, fórmulas, números, palabras, esquemas o 
gráficos. Debido a esta característica, el conocimiento explícito no 
presenta limitaciones temporales ni espaciales. y se puede utilizar en 
sitios diferentes al mismo tiempo, ya que gracias a su codificación y a su 
tratamiento, almacenamiento y distribución mediante las Tecnologías de 
la Información y la Comunicación, hoy en día sis transmisibilidad es 
prácticamente instantánea (Salmador, 2005). 

Sin embargo, la difusión del conocimiento tácito resulta mucho 
más dificil y, a pesar de ello, este tipo de conocimiento desempena un 
papel fundamental en los procesos de aprendizaje (learning 	(Ming, 
learning by using...) que preceden o forman parte de los procesos de 
innovación. 
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También podernos establecer otra 'distinción entre conocimiento 
individual., conocimiento organizativo y conocimiento inter-organizacional 
{aquél que es compartido por una red de organizaciones). tal y como se 
refleja en el siguiente cuadro: 
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Figura 74_ Conocimiento Tácito y Conocimiento aplicito (Gómez 
2002) 

Otro rasgo distintivo de In emergencia de una economia basada 
en el conocimiento se pone de manifiesto con el notable incremento del 
nivel educativo de los trabajadores, asi como por el hecho constatado de 
que en los paises más desarrollados la mayor parte de los puestos de 
trabajo son intensivos en el análisis e interpretación de la información. 
requiriendo cn consecuencia de una mayor capacitación y del uso de las 
nuevas tecnologías para poder realizar las tareas encomendadas. En 
palabras de Jonas Ridderstrale y Kjeli Nordstr#m", "el principal media de 
producción es pequeilo. gris y pesa alrededor de 1.300 gramos", y 
además se marcha todas las noches a su casa, y la empresa no tiene 
asegurado que regrese al dia siguiente a su trabajo. 

httv_..1%-ww.funky busineSs.com  
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También debernos tener en cuenta que debido al espectacular 
crecimiento de los servicios basados en Internet y al desarrollo de las 
Tecnologías de la Información, el problema en muchas organizaciones se 
ha trasladado desde una situación caracterizada por una e-scase' o 
diticultad para acceder a una determinada información, a otra situación 
radicalmente distinta en la que existe un exceso de información 
(inArtnatIon overku4 y en la que lo verdaderamente importante es la 
capacidad para gestionar dicha información, es decir. la  capacidad de una 
organización para poder capturar.. procesar, administrar y utilizar este 
recurso. 

Fin este sentido. autores corno Centella (1994) emplean el 
término "infoxicación-  para referirse a la situación que se produce 
cuando la capacidad de asimilación de información de las personas se ve 
desbordada por la cantidad de información disponible en relación con un 
determinado tema, con kis problemas que ello puede ocasionar: estrés y 
ansiedad, incapacidad para tomar decisiones, atención limitada a las 
fuentes de información más interesantes. etc. Ante la falta de tiempo para 
poder procesar grandes cantidades de información, la atención disponible 
se convierte en un recurso escaso y valioso, que debe ser tenido en cuenta 
y gestionado adecuadamente por las organizaciones, como señalan 
Davenport y Heck en su libro The ,411ention Economy (2001). 

En definitiva. para poder competir con éxito en la economía 
basada en el conocimiento es necesario desarrollar las técnicas. preparar a 
las personas (tanto en lo que se refiere a su formación como a su 
motivación) y realizar los cambios organizativos (estructuras más planas) 
que permitan que la información se capture, sc almacene y sc utilice 
eficazmente en el seno de la organización (Gómez Vieites, 2002). 

LA GESTIÓN DEL CONOCIMIENTO EN LAS 
EMPRESAS 

Podemos definir la Gestión del Conocimiento (Krundedge 
Management) como la nueva disciplina que se encarga del estudio de las 
herramientas tecnológicas, las ttlenloas y procedimientos organizativos y 
los cambios en la gestión de las personas que permiten desarrollar y 
extraer el máximo nivel de aprovechamiento del conocimiento de una 
organización _  
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Seguidamente, se recogen otras dos definiciones propuestas por 
distintos autores para referirse a esta nueva disciplina: 

"Una disciplina que promueve una aproximación integrada 

para identificar. administrar y compartir todos los activos de 

infamación de la organización. Estos activos de in/ rmación 
incluyen bases de datos, doCritnentON, politica% y proa...din:jet:Jai, 
así corno la experiencia y pericia previamente desarticuladas 
residentes en cada uno de los trabajadores** (Gartner Group 
Inc., octubre de 19961. 

"La gestión del conocimiento fomenta y capitaliza de manera 

continuada, el conocimiento colectivo de los empleados de 
una organización para mejorar su capacidad de crear valor. 
Estimula el aprendizaje de cada persona dentro de una 
organización, fomenta la colaboración respecto a los 
principales remas, cuestiones y productos para crear un 
nuevo conocimiento y materializa la transformación de 
conocimiento lácit0 en conocimiento explícito, todo ello en 
un intento de crear una ventaja competitiva" (Gabriel 
Arteche y Wolfram Rozas, Harvard Deusto Business Review, 
julio de 1999). 

Por lo tamo, la Gestión del Conocimiento trata de dar respuesta a 
las siguientes preguntas: 

> ¿Dónde se origina el conocimiento en la organización? 

> ¿Cuáles son los flujos de conocimiento dentro de la 
organización? 

> ¿Quiénes son los usuarios de ese conocimiento? 

le ¿Qué mecanismos se utilizan para facilitar la diseminación 
del conocimiento en la organización? 

> ¿Cómo se puede aplicar ese conocimiento? 
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En algunas organizaciones se ha definido la figura del -Gestor 
del Conocimiento" (Chi-el Kohowledge ) cer —C1(0—) como el 
responsable de llevar a cabo todo este proceso. 

E I flujo del conocimiento en las organizaciones 

En cualquier organización el conocimiento puede 'fluir" 
básicamente de las siguientes formas: 

A través de redes informa les: conversaciones informales que 
tienen lugar en puntos de encuentro dentro de la organización 
(cafeteria, fotocopiadora, pasillos. etc.). 

A través de redes formales: reuniones periódicamente 
establecidas en grupos de trabajo. 

;r- Acceso 2 documentos de la organización en los que se 
recopilan todos tos datos c información disponibles sobre un 
tema. 

Degárrollo de workshopN y encuentros de intercambio de 
experiencias, en los cuales los empleados pueden compartir 
sus experiencias. y conocimientos adquiridos en determinados 
proyecios. 

Et conocimiento resulta más útil para la organización si está 
Formalizado, ha sido estructurado y se ha explicitado en algún tipo de 
soporte fTsico o lógico, convirtiéndose de este modo en capital estructural 
de la organización. 

Sin embargo, las personas prdicrrn las formas informales de 
transmisión del conocimiento, que se basan en el trato directo con otras 
personas. Se hace necesario, por lo tanto, buscar un equilibrio entre los 
intereses individuales y los del conjunto de La organización. 
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Estrategias para la Gestión del Conocimiento 

A lo largo ele estos últimos años. las organizaciones han seguido 
tres estrategias distintas para gestionar su conocimiento: 

ESTRATEGIA BASADA EN LA CREACIÓN DE ¡UN 
"ALMACÉN DE CONOCIMIENTOS" 

En este caso la organización almacena documentos repletos de 
conocimientos (memorandos, informes, presentaciones, artículos) en un 
sistema donde puedan ser recuperados con facilidad. 

Podemos distinguir tres tipos básicos de almacenes: 

:h. De conocimiento externo: información sobre el mercado. la 
competencia y la situación económica. 

» De conocimiento estructurado interno: técnicas y 
procedimientos organizativos, informes de investigación. 
materiales de marketing orientados al producto, etc, 

'■i• De conocimiento informal interno: bases de datos que 
acumulan la experiencia de los empleados de la organización. 

Los sistemas de Gestión Documental, los servidores Web 
corporativos, los motores de búsqueda y las bases de datos compartidas 
facilitan la construcción y posterior utilización de estos almacenes de 
conocimiento. 

ESTRATEGIA BASADA EN LA CREACIÓN DE "REDES DE 
EXPERTOS" 

Mediante esta estrategia la organización persigue facilitar el 
intercambio de los conocimientos de los expertos y su accesibilidad, 
mediante la utilización de sistemas de videoconfereneia, herramientas 
para compartir y examinar documentos y redes de telecomunicaciones 
avanzadas que conectan las diferentes oficinas y delegaciones. Esta 
estrategia ha sido adoptada, fundamentalmente. por las grandes empresas 
de consultarla. 
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Las herramientas de Groupware, como Lotus Notes, facilitan 
enormemente la comunicación (correo electrónico, mensajería 
instantánea, mensajes cortos SMS). coordinación (agendas electrónicas 
compartidas, servicios de directorio) y colaboración (aplicaciones de 
trabajo en equipo que permiten compartir aplicaciones e intercambiar 
ficheros en tiempo real, bases de datos compartidas) dentro de las redes 
de expertos_ 

Así mismo, esta estrategia ha puesto especial énfasis en el 
desarrollo de las competencias de las personas y de los procesos de 
aprendizaje dentro de la organización. 

ESTRATEGIA BASADA EN LA MEDICIÓN DEL CAPITAL 
INTELECTUAL 

Las empresas que han adoptado este último enfoque se han 
centrado en la identificación y valoración de sus activos intangibles, para 
poder mejorar su gestión dentro de la organización. 

No obstante, en muchos casos estos proyectos se han limitado a 
la valoración y seguimiento de la propiedad intelectual (marcas, patentes 
y licencias) de la organización. 

Las tres estrategias comentadas pueden ser integradas para 
contribuir conjuntamente a la gestión del conocimiento en la 
organización. El nivel de implantación de cada una de estas estrategias 
dependerá, en cualquier caso, del tipo de organización y de su sector de 
activ idad. 

La dimensión humana y organizativa de la Gestión 
del Conocimiento 

La dimensión humana y organizativa ha demostrado ser la más 
importante para implantar con éxito un sistema de Gestión del 
Conocimiento. 

Sin embargo, en la mayoría de los casos ha sido la que menos 
atención y recursos ha recibido, provocando el fracaso de muchos 
proyectos de Gestión del Conocimiento, ya que los técnicos generalmente 

a 
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no se sienten cómodos resolviendo cuestiones relacionadas con las 
personas. 

De hecho, algunos autores sostienen que la Gestión del 
Conocimiento es en un 20% gestión de la tecnologia y en un 80% gestión 
de la dimensión humana y organizativa, del cambio cultural necesario en 
la organización. 

DIMENSIÓN 

TECNOLÓGICA 

Figura 75. Dimensiones de la Gestión del Conocimiento (Álvarez, 2000) 

Un ambiente propicio para la Gestión del Conocimiento requiere 
del desarrollo de una cultura organizativa orientada a la creación, 
transmisión y utilización de conocimientos por parte de los integrantes y 
colaboradores de la organización. 

Resulta imprescindible alcanzar un clima de confianza que 
permita vencer el rechazo inicial de las personas a compartir su 
conocimiento, por el lógico miedo a perder parte de su poder y su status 
qUO en la organización. 

Dado que la información es fuente de poder dentro de las 
organizaciones, las personas se centran más en la acumulación del 
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conocimiento que en su transmisión a los demás. La transparencia y la 

compartición de información no aparecen de forma natural, por lo que es 
necesario diseñar y aplicar políticas que estimulen este comportamiento 

dentro de la organización. 

Por todo ello, será necesario revisar los sistemas de motivación, 

de formación y de retribución de los empleados, para que contribuyan a 
implantar satisfactoriamente el proyecto de Gestión del Conocimiento. 

En todo este proceso, el compromiso y liderazgo de la alta 
dirección debe actuar como estimulo y ejemplo para todos los demás 

integrantes, teniendo siempre presente que la información es generada y 
procesada por los ordenadores, pero el conocimiento es creado y utilizado 
por las personas. En la mayoría de los casos, el conocimiento más valioso 
se encuentra acumulado en las cabezas de las personas que forman parte 
de la organización. 

Citando de nuevo a Davenport: "a diferencia de los datas, el 
conocimiento se produce de manera invisible en la mente humana y sólo 
un adecuado clima empresarial puede convencer a las personas para 
crear. revelar, compartir y utilizar ese conocimiento. A causa del factor 
humano del conocimiento, es deseable cantar con una estructura flexible 
que fórrente el desarrolla y son muy importantes las motivaciones para 
crear, compartir y utilizar los conocimientos. Los datos y la información se 
transmiten constantemente por medios electrónicos, pero el conocimiento 
parece viajar más a gusto a través de Una red humana" Pavenpart, Long 

y Beers, 1998). 



ANEXO 

MATERIAL COMPLEMENTARIO 

PERFIL DE AUTODIAGNÓSTICO DE LA 
ORGANIZACIÓN Y LOS SISTEMAS DE 
INFORMACIÓN 

La orientación seguida a lo largo del libro pone de manifiesto que 
para que una organización disponga de un buen Sistema de Información 
no hasta con disponer de una determinada inversión en Infomiatica o, 
desde un punto de vista más amplio, de un conjunto de inversiones en 
Tecnologias de la Información y las Comunicaciones (TIC). Las TIC son 
una condición necesaria pero no suficiente para garantizar la calidad del 
Sistema de Información. 

Existen componentes organizativos y factores humanos que 
tienen una importancia clave a la hora de definir, implantar y utilizar los 
Sistemas de Información. 
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Con este enfoque se ha elaborado una "guía para el 
autodiagnóstico", que permite identificar las fortalezas y debilidades del 
Sistema de Infamación en una Organización. Desde un punto de vista 
académico, esta guía pretende orientar la reflexión y el debate sobre los 
principales aspectos de los que puede depender la calidad de los sistemas 
implantados. 

Por otra parte, esta guía también podría ser utilizada desde un 
punto de vista práctico, como herramienta de consultoria, en cualquier 
empresa u organización, para lo que recomendamos seguir el proceso que 
se indica a continuación: 

11- Crear un grupo de trabajo para el diagnóstico, que integre 
tanto a personal de la dirección, personal de sistemas y algún 
usuario clave de los sistemas. 

» Obtener la valoración individual de cada uno de los distintos 
integrantes del grupo. 

• Procesar las valoraciones individuales para obtener una 
valoración de grupo. 

» Entregar a cada miembro del grupo la valoración media del 
grupo y la suya propia, utilizando este material como 
elemento de guía para establecer reuniones de debate, en las 
que se identifiquen los puntos fuertes y débiles de forma 
consensuada y se recojan las propuestas de mejora. 

• Priorizar y establecer un plan con las acciones de mejora a 
desarrollar, coherentes con el diagnóstico realizado. 
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PERFIL DE VALORACIÓN DE LA 
ORGANIZACIÓN Y LOS SISTEMAS DE 

INFORMACIÓN 

N A LORACIÓN Y 
DIAGNÓSTICO 

ASPECTO ANALIZADO -- - • + +1- 

Las funciones de las personas y la asignación de 
responsabilidades están bien definidas, así corno las 
necesidades de información relativas al desempeño de 
dichas funciones. 
Los procedimientos de trabajo para el desarrollo de las 
funciones están bien definidos. 
Los procesos de trabajo son muy estables en lo que se 
refiere a la existencia de Imprevistos" o de excepciones. 
Se analiza con frecuencia el flujo de trabajo y la 
coordinación entre las distintas áreas / servicios, con el 
fin de mejorar la operativa de nuestra organización. 
Cada servicio tiene claro donde empieza y acaban sus 
fimciones, no existen ni vacíos ni yuxtaposición de 
funciones. 
La organización en base a servicios y departamentos 
actual es adecuada para llevar a cabo la operativa diaria. 
Se dispone de información adecuada (contenido, 
formato, fiabilidad, oportunidad...) sobre el entorno que 
afecta a nuestra organización (legal. politica, del medio 
local/ciudad, ambiental—). 
Se dispone de información adecuada sobre la misión, los 
servicios, estructura y el funcionamiento de nuestra 
organización (nuestra organización a día de hoy), 
Se dispone de información adecuada sobre los 
principales acontecimientos (noticias) y los proyectos de 
futuro de nuestra organización. 
Se cuenta con una información adecuada a nivel 
personal (vacaciones. convenios, nómina, evaluación del 
clesernpeflio, posibilidades de desarrollo 
personal/profesional, oferta formativa), 
Las necesidades de información de los distintos puestos 
están suficientemente definida& 
Se cuenta con la información de procedencia interna 
(generada dentro de la propia organización) adecuada 
para realizar las funciones y apoyar en las decisiones y el 
control. 
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PERFIL DE VALORACIÓN DE LA 
ORGANIZACIÓN Y LOS SISTEMAS DE 

INFORMACIÓN 

VALORACIÓN Y 
 

IAGNÓSTICO  D 

ASPECTO ANALIZADO - Ik + s+ 

Se cuenta con la información de procedencia externa 
(informes. revistas. información técnica. bases de 
datos...) adecuada para realizar las funciones. 
La información se recibe sin retrasos para el cometido 
que se requiere. 
Se cuenta con un buen nivel de acceso a información 
histórica, facilitado fundamentalmente por sistemas 
informáticos. 
Se establecen objetivos a priori en relación a los 
diferentes aspectos de la gestión, para disponer asi de 
una referencia para el control de la gestión. 
Existen instrumentos como el "cuadro de mando" para 
obtener los principales indicadores sobre la actividad 
desarrollada. 
Las necesidades de información de los distintos puestos 
están suficientemente definidas, es decir, se tiene claro 
qué información debe recibirse o cuál debe ser generada 
en cada puesto 
La comunicación interpersonal funciona adecuadamente 
dentro dc cada uno de los servicios lcotrumicacion 
interna del propio servicio o departamento). 
La comunicación interpersonal funciona adecuadamente 
entre los distintos servicios comunicación horizontal). 
La comunicación interpersonal funciona adecuadamente 
a nivel vertical (de jefes a colaboradores y de 
colaboradores a jefes). 
No se generan "islas dc información" ya que la 
comunicación entre áreas es fluida, 
El hecho de que existan distancias entre las personas, 
servicios o centros de trabajo que requieran 
comunicación no supone problema alguno, ya que se 
cuenta con los sistemas adecuados (sistemas 
informáticos, comunicación mediante soportes escritos, 

, 
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PERFIL DE VALORACIÓN DE LA 
ORGANIZACIÓN Y LOS SISTEMAS DE 

I N FORM AC IÓN 

ASPECTO ANALIZADO 

VALORACIÓN y 
DIAGNÓSTICO 

1 	L" - 
o + +a- 

Ei nivel de reuniones programadas! organizadas cs el 
adecuado para coordinar las actividades y tornar 
decisiones. 
Las reuniones que se realizan son eficaces , se 
o . , viran adecuadamente. 
Las actitudes personales favorecen el trabajo en equipo. 
la participación en !a toma de decisiones, o el 
intercambio de información / conocimiento. 
Los documentos que se utilizan para registrar datos 
(formularios, etc.) están bien diseñados. 
La circulación de documentos es la adecuada, no genera 
excesivas burocracias. 
La gestión de expedientes es adecuada (generación. 
circulación 1 aprobación, archivo y sucesivos accesos y 
actualizac iones). 
Disponemos de sistemas eficientes para la gestión de los 
archivos. 

Capturamos el dato en el momento que se produce, no 
demoramos la grabación de documentos. 
Existen instrumentos para obtener y difundir 
infamación general, como boletines internos. notas 
internas, buzones de sugerencias, tablones, revistas 
internas„ etc, 
Contamos con una Intranet que ayuda a la comunicación 

la circulación de información en la or _anización. 
Disponernos de aplicaciones adecuadas para la gestión 
de los diferentes aspectos_ 
Los sistemas informáticos centrales son rápidos y 
seguros, 
La actualización de las aplicaciones informáticas para 
adaptarse a nuevas necesidades es adecuada. 
Se cuenta con un adecuado nivel de utilización de la 
informática -personal-. hoja de cálculo. procesador de 

1 textos, correo electrónico acceso a Interiet.._ 
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PERFIL DE VALORACIÓNDF. LA 
ORGANIZACIÓN Y LOS SISTEMAS 1W 

INFORMACIÓN 
... 

VALORACIÓN Y 
DIAGNÓSTICO 

ASPECTO ANAL! ZA DO - ++ 

Los Mirarlos pueden acceder a la mayor parte de la 
información necesaria desde su propio puesto, no 
requieren de la intervención de departamentos de 
informática .ara obtener la información deseada. 
La formación de los usuarios en materia TIC 
(Tecnologías de la Información y Comunicación) es 
adecuada 
Se conocen las posibilidades que las TIC podrian brindar 
a nuestra organización. 
Se dedica el tiempo suficiente para la formación de los 
usuarias en las nuevas aplicaciones que se van 
introduciendo. 
Contamos con un buen soporte interno para el 
mantenimiento in forniatico y de los sistemas de 
comunicaciones. 
La seguridad de nuestros sistemas informáticos es 
adecuada (protección de accesos externos. verificación 
de usuarios, protección antivirus...). 
La seguridad de nuestros datos es adecuada, 

Existe una normalización y homogeneidad en las 
aplicaciones informáticas instaladas en los distintos 
servicios. 
Se planifican adecuadamente los sistemas y tecnologías 
de la información (definición anticipada y coordinada 
con los servicios, establecimiento adecuado de 
prioridades, etc.). 
Se implica adecuadamente a los servicios en la 
implantación de los sistemas que le van a afectar. 
Se dota el presupuesto necesario para Mantener al dia 
nuestros sistemas de información. 
Existe un plan de formación continuo sobre TIC. 

Existe un plan específico sobre seguridad. 
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OPORTUNIDADES DE LAS TIC PARA LA 
INNOVACIÓN DE LOS PROCESOS 

Los Sistemas y Tecriologias de la Información pueden ofrecer 
oportunidades para su aplicación en la mayor parte de los procesos 
emrytegariales. Esta aplicación puede ir desde la `mera informatización" 
basta cl "redisciio integral-  del sistema de trabajo existente. 

1,0 mas recomendable a la hora de implantar nuevos Sistemas de 
Información en la empresa es partir de un diagnóstico previo que permita 
evaluar las oportunidades de cambio y su nivel de impacto. Los mayores 
aumentos de productividad por la aplicación de las TIC suelen llevar 
aparejados importantes cambios en la propia organización de las 
actividades. 

En la tabla se resumen a modo de ejemplo los principales 
procesas de las PYIVIES y las posibles soluciones 1-12Radag en las TIC que 
la empresa podría incorporar. 

LAS TIC Citi.51111"NOPORTE PARA LA INNOVAC/Óhi DE LOS PRDCFSOS 

PROCESO 

PRI N< PAL 

 

1 1 \ 11.1.:1.11I :11 fl 

I I 'N'‹ "PHIN 

L.1i251 11`.LIPS 

0PC 

poli LAS ric 

 

      

Intenket (acceso n Ininnel. 

e orrco eleuriftieo). liste mas LIS. 055 

sirai I an.s. yac-mude; awporwir lars 

"cuaárcul 	olundcir  It La íntlprn-ac búa que 

dirzogicb rbuxhIta pira In p9silífi42.u.2i1.511 

• Qusiárol 	crum'esti 

 

  

Análisis y diseno de h 

estratezia empresarial. 

  

       

  

Estabkciruienio de 

objetivo' geriendes y 

e.orpIl de la cuiprtEa. 

   

DIreteión General 

    

     

    

I lerrnmicnno dr comunicac ion Y de trabajó 

lolieworpl% o (1/1driwisferksicia, bisicous de 

gediáo dr  711,,pricla compartida en 

94T4'iwiA9 Lie inronniuziOn ele.-~ de 

      

  

‹iestión del cambio 

erripreliarial. 

   

      



PROCESO 

DiNeño de 

prud netos 

Ne rale los 

.a rn ILIADIS O 

FI IN( 'IONES 

Investigación de mercados 

y de neceSidade:. de 

CiFenie5. 

Análisis de viabilidad 

comercial, técnica y 

financiera. 

Disetto básico de producto 

y proceso. 

Desarrollo da IIIICYLTS 

productos o mejora de los 

productos actuales, 

Diseño, fabricación y 

evaluación de PF010100.5. 

Medida de la satisfacción 

de los cliente._ 
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LAS TIC CO 1t} SOPORTE. PARA. LA  INNOVACIÓN DE LOS PROCESOS 

IN DE 

olmoRril 	obRECIDAs 

POR LAS TU 

Urnnadea. laborad. ri-isternas de di5erio 

avistado por ordenador ¡CM)), stemas de 

medelado r lámoLaeión para madura:lit de 

prototipos, 

Apticagiiones para la gestión de los 

pro} ectos de invc2iiipicion y demuelo de 

los nue% os productos. 

Sistemas parí la gritiOinclowinnerna3 . pana 

la gestión del conoeinuendo, que faciliten el 

aprendizaje y la reuti I lzacitrin de kr~ 

conocim lentos adqu 

Sistemas para ta gestión de 

chpeeificaciones técnicas irer9iNetlnie 

tvágiuns en aplicaciones en lote:a:O 

I lernanieritas de earnainioicion y trabajo 

celaboraiive, que faeilfren el trabajo en 

equipo para el diseño ¡colaboración de 

producción y  comercial en el diseño, ele.). 

SiAtrikU para el análisis de tendencias y 

palatales de Liso que orienien el diseño de 

soluciones por ejemplo, sistemas basados 

en el drikwrivingl_ 

Ser? teket Jc mrcirmación electrónica para 

el arra de diseisa. 
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LAS TIC COMO SOPORTE PARA LA INNOVACIÓN DE LOS PROCESOS 

PROCESO 

PRINCIPAL 
.1!1 	• 	. 	; 

 

Comercialización 

vtnitm 

II Lin licau 	cornurelai. 

Proinpel61: putili4;idad. 

Desarrollo de acciones 

comerciales. 

{presuptiestari&L, 

contactos prevenLa.._1_ 

1 1. 1 14 ! 1 	I.1  

[:ffirnágicu_ lmernek. sistemas de gestilán del 

pruceki. ek venzo 	..nohrtrre cir 

eeniióia LtSP ii uplik.u.zino,c-›; de grlirián 

empresarial j. 

M5Ecniab. eln+1 Neo 	Erlinit'Pri dC 

11:15 CH.:1511S 

Ea likg.unns e.~ In presupuestad án puede 

le acuiriproiLtdd de km "diseno pressor. mira 

lo que pueden ufilinirsc 	CAL). 

liiirliduovi4rt Je ciluír2o3 prritiriles.PDA 

otros .m1.1113131 	prixeso de inCi5rrnaleiem 

lbs red 4,-.rwrierribl. 

Simonits de punk i Je mili, 

inalláinirrioue, rara crimii L 

prolarn y enirrImE. 

PUM el zuiEil i5i i <IC <141.03 eh el fi,tea 

conwpc iz I 

SCnik.:3113 dr inierrrariiiri eledninieri gura 

el ár.w.i 	 PAg L'hm tl kilscez0 al 

hamos de dnins can inibrrriNelbn seihre fil 

menudo. 

Aphudwitarilz.5 ti uridlcisides 

poni prleficiar lq wornunicackin 

con rl cliente ylo canal e, indrig.-L, 

Iltes rrirmweíorEes corrordeles. 

Apheaciimes B2B n 112C. 

Sisternaw de integral:31Sn ciclaniruco con 

01km:es ta .distnbulcoum.v 1 i Ebt y riát-
Web. 

 

  

Pro4-~ de redidOs de 

e l'entes. 

Coidrol de ver1a2. 

   

    



Localización'. seleeción 

de proveedores. 

Negociación con 

proveedores. 

Realización y 

autotnatiZat ión de 

pedidos. 

Recepción de inateriales. 

Control del inventario. 

Seguimiento de los 

pedidos ro:lindas, 

Conciliación de la 

facturación recibida. 

Planificación de recursos 

necesarios para la 

producción (materiales, 

capital, personal, 

teeiiologia). 

Transfontuu ión dt 

recursos en po dile( Os 

FrIbriead4511, 4.: la Itc irac ion 1, 

Entrega e instalación de 

los productos. 

Control de las entrclas: 

seguimiento de pedidos, 

siwek.v. calidad. etc. 

Aprovisionamiento 

:e gestión de 

materiales 

Produce filo y 

entrego de 

productos y 

servicios 
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LAS TIC COMO SOPORTE PARA LA ETINOVACIÓN DE LOS PROCESOS 

  

EJI, LULU". 

1 11 PORTUNMADES OFRIA TOAS 

Pt/R L TIC 

PROCES( I 

PRI vt-11-' I 
F 11:'tiS 

  

0E -1- irle:. Interne_ S isleinaoi de gesiiiki del 
proeelo de compra bes:Jalo!, cri. N'oftware de 

IERP o apare:aciones de geMion 

empresario] en geneml)_ 

Aoricacionell y eonieskidos orientados a 

'Mem" pala potenciar la corramicatiOn 

ton el proveedor e, inQlpso. faciliwn las 

mansuccluties conlerlflakli toplreacionet, 

Servicios ctr inrormación electrónica de 

irdech rtare ei área de aprovi5ionkiniienie. 

Siviernal de integración ekon'inica con 

orovecebrea u operadores lugUaicr15. N ÍA 

EDI y 17131-Weli. 

Sistemas de radinfrecuenela para la 

linkristie4 de recepción de malcrías primas C5 

productos. 

cruultieu. Internet. 

Modulo de producción de aplicaciones de 

gestión empresarial. 

Sistemas para fa integración i,..eionin-51 de 

máquinas 	en el pone eso 

producliv o (control nusiW.rie i,  'allega& 

con 101 sislemaN 	ti.esikin, sislirmus 

Sistemas de radiorretuendu para 

tailLuelOn por reramal con movilidad en 

planta n de Iniostic-a de entrega de 

producto. 

Sisterms de integra Iirn lant diseno t: 

CALA. 
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LAS TIC CON10 SOPORTE PARA 1.., INNOVACIÓN DE LOS PROCESOS 

AC.11% IDA DES O 
	

LIE.r1/41L"LON 
PROCESO 	

FI:NCVINFS 
	

11.31'1,11 1-UNIDADES OrilEk. il) 'VY 
PRiNt',1 l'AL 	

PORi S TIr 

Sistemas expertus aplicada N a la 

produeekm. 

Sis.1•14tins para baularadtine150 tela& 

iptiosisímulminiteg J 1 arpo IvIR11  y 14~-

11 r .ttarriui firtíthiremm Nusinkke). 

{Yrináljea, haernwt_ 

Facturación y 

stnie pul-s.e ri 

Facturación a: clienie_ 

Seré i 	post-venta_ 

Gestión de reciamaciwes. 

MUIII4110 	flifitUriaei¿hil de 

plica( iorren de Fsgián. emptesarial a de 

Sirdcmas 

Gestión económica 

y finan eiora 

Main licaCióil Mane rera. 

NegociacIón uchn. finque% 

l'hin de inversienes. 

NegOel@eiñíli de Icx eiltrrog.. 

Negueiackni de los paws. 

Control de ti...materia_ 

ennialliline 

Móduloslv 	finemeichi. ck 

iplieaci.one-s de 	enaprenriat o de 

EHP (ennulididffil, aenvos. 

~ría.). 

SigertgLs ,de banca cipeWniw 

Strgiuiels de 11,firrroción eksrririmien dr 

robots para el lre.1 ewsMunicu-rmanclutt 



Planificación de 

necesidades_ 

'Gestión de 

insta liacifillit'S y 

medios técnicos 

Adquisición'. dotación dr 

nuevas instalaciones. 

Gestión w mantenimiento 

de las instigaciones. 

Planificación dr lit. 

necesidades de personal. 

C tonlralac]on. 

< irlfión de 

recursos humanas 

Desarrollo de kis reeursos 

lLUIM1111)5: formaclán. 

promoción, motivaCiOn... 

Evaltalekiri retrilli&ción. 

Gcsiión administrativa del 

personal. 
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TIC COMO SOPORTE PARA LA INNOVACIÓN PE LOS PROCES0'- 

i 

Ild'OR I I. 	 fifht l'II II) k` 

/R 1. t's 

Ofintai .1, Internet. 

APIíe-tteionel para I3 ka.c.slii.Sn de medios 

técnicos y manienimionlo. 

5 isteinal de radiorrecuencia_ 

5 imanas de gestión gengsail.ea (GIS1 para 

la @est ión de grandes iskutur, de producción 

u explotad& fixe731111 gelti.iart tk 

infraestructura,. viarias, 	S. 

Ofunatieo, Internet. 

SiSletnie. de administracit'in de personal 

(nóminas, cotizaciones, ourarol de 

presencia...1 

Sistemas de gestion ¡Jet cielo de los 

recursos humanos (selección. formzeion, 

I ntranet eftweativa para soporte do 

intormaeiión y ecimunic2iciiin interna: 

lietruirikmas de tr..11110 

(agenda ct mpartida. w.›.fibrírre de 

corriunicacion...), gesii 'Mi de 

dorumentoción Cli b 1/mune: 	de 

ritmedimicniós., dokmmeMaeión ISO.., 

arylii.-..xiones de gest id511 et Inmunes !notas 

de gastos, seguimiento de proyectos._ h, 

litrrnseión líteleforonacifint, COT111.iimeadürri 

interna. hay de ¿das de eropl cache, 

cuktraidrio laboral_ bu2fn de s.ugerrocias__. 

Atieso a ieleformación_ 

1•1•111[ 	Sf 

PRiNCIPA I 

Gestión de ille4 

Sistemas I!. 

Definición de necesidades. Onm411 i1:11. 

hitorrioN de desarrollo de apile:Le iones 
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LAS TIC COMO SOPORTE PARA I INNO's'ACIÓN DF. LOS PROCESOS 

I 'ROUTI,i0 
	A4T1‘11/#1>t-Is 

	
E:Jiu:1111 _UN 

FI NCTCJNf. 	 rt: 1.4 IDA DI SOFIt EA: I I 

IR LA -1-W 

Sitiemos á ge..-$1im de versiones. 

Sistemas de pestidn LkeLlpilks de 

Ne.gurictid 

TecrirdrhgtaA dr base para ku iiiiplarguión 

de los 	LnfarrnGtic-i CIC iu roprem. 

antwar sigrrpas Lyrrolivirs, hoyes 

d2tus. malinpure dr comuniewíerigw.,. 

et:molorg-ki% de Iii 	frit'orrnación, 

1nrorrnáll4519 	
Planilletuzión de los 

sistemas de inlbrwación. 

de 10 i 

sisiemus. 

Gestión de la 

inírnesi ructurz t1! 

Tten.olugla.9 clu: la 

En Ion-nación. 
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RAMA. 

GUÍA PARA LA SELECCIÓN DE APLICACIONES 
ERP: PRINCIPALES CRITERIOS 

En la siguiente tabla se proponen algunos criterios que pueden 
servir de apoyo para las empresas a la hora de evaluar aplicaciones ERP, 

Para cada uno de ios criterios se asignará un "poso-  que 
representa la importancia relativa que el criterio en cuestión tiene para la 
empresa, Por ejemplo, si la empresa no cuenta con sedes internacionales. 
no resultará clave el hecho de que el producto seleccionado cuente con 
soporte internacional para la implantación, aspecto que limitaría las 
opciones únicamente a las empresas multinacionales dedicadas a la 
implantación de ERP, o bien a empresas que cuenten con un nivel de 
implantación que permita acometer el proyecto en los paises en los que 
tenga presencia la empresa_ 

De igual modo, es posible que uno de los criterios pueda tener 
una importancia clave para una empresa en cuestión, y éste es 
precisamente el cometido de esta columna, que nos permitirá ponderar la 
valoración de cada uno de los productos, 

En las siguientes columnas de la tabla se plantea la valoración 
propiamente dicha de los productos a valorar, Habitualmente en los 
procesos de selección de un producto ERP se suele partir de una 
búsqueda inicial amplia, que se concreta en una primera fase en una lista 
restringida (short list), que suele considerar entre tres y cinco productos. 

Para cada uno de estos productos se puede asignar una valoración 
a cada uno de los criterios valorados. Así mismo, esta misma hoja de 
valoración puede ser cumplimentada por más de una persona 
"evaluadores", ya que con frecuencia esta decisión suele recaer en una 
comisión integrada por varios directivos y por el propio responsable de 
Sistemas de Información la organización. 
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CRITERIOS VALORACIÓN DE APLICACIONES ERF 
_ 

PE81:11 
P1(OM:£1-05 

DI .EI E C 
{ter el prnducio seleceinnAdo q.ca un paquete cou soporte 
¡otero xciona 1 u a ivei de !U posible im phi n bidón 
mantenimiento 
Que el producto iittplatuallo permita Mocionar corp 
mültipliel idiotwayi :I, soporte aspectos especincos de 
di,, crsoh. paises, en particular los agoto. contable-legales 
:Gemía...pa multi-c niprcsa con posibilidad de acotar la 
¡afortune ión9 integrada en tiempo rcaL 
Posibilidad de lo' -Eracina de procesos paro el caso de 
cubrir N.a riii.s dICtIV id des ea búa cadena de valor 
Adecuado soplarle de las caracirtrtlkas del sector en 
cues i lino 
Que el producto seleccionad* nos cubra la totalidad de 
1W5 procesos, evitando tener que integrar varios 
piliductolx. 
Que el producto este desurrallado en un entorno 
ieciPhiglidee avanzado n rubumo, 
La forma en que el producto planilla la seguridad en los 
accesos y los niveles de Illtraie de ¡Murmullo 
La posibilidad que nos ofrece el producto para poder 
doman-linar nuevas (uncionalidades -a medida". 
El volumen de desarrollo a medida que c-x precian realizar 
La documentación existente sobre las ta bias "diccionarin 
dé los datos" 
La documentación existe nee sobre las posibilidades de 
parametrizaciño 
La documentación de usuario final layadas ea línea) 

Lo calidad de kit ¡acertar de usuario 

FI soporte a movilidad 

L 	integrarkin ron Internet: Interfaces 	4+eb, :cuera 
correo,, rte. 

Le que una empresa fabrica es lo que otra vende, por tanta las salidas de Lila Se 
convierten en entradas automáticas para Ir. otra empresa, agilizando los procesos 
de captura de dalos. 
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CRITERIOS VALORACIÓN DE APLICACIONES Ellf PESO PReffiltlerns  
0-111 A Et e O 

Lus costes de licencia!, de irnplantaelOn y de 
mantenimiento 

ff_u iniegrabilidad culi herramientas que permitan el 
accem) . los datos 
El plan y el plato de Implanhseldn 

Las retes-cartas de la empresa implantadora 

El prestigia del producto y su solvencia de faltara 

Otros„. 

TOTAL VALORACIÓN  
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GUÍA DE REFERENCIA PARA EL DISEÑO Y 
CONSTRUCCIÓN DE UN WEBSITE 
CORPORATIVO 

En primer lugar, convendría distinguir entre los términos de 
"servidor Web". "sitio Web" ( Wetnite) y "página Web (Web/urge). Ei 
servidor Web es el ordenador permanentemente conectado a Internet que 
ejecuta el servicio World Wide Web, y que contiene las páginas Web con 
la información de la empresa. Cada página Web está constituida por un 
fichero HTML y varios ficheros gráficos que contienen los botones. 
iconos e imágenes que acompafian a la información textual. El conjunto 
de páginas Web con la información de una organización constituye el 
Websi te de dicha organización, 

páginas Web se pueden construir Ifirectamente en el lenguaje 
HTML (Hyper-Taxi Markup Language). Un documento HTML es un 
archivo de texto simple, por lo que se puede u-abajar con cualquier editor 
de sexto para definir y modificar el documento, si bien hoy en día existen 
en el mercado programas editores de HTML que facilitan enormemente 
esta tarea, al permitir trabajar en un entorno gráfico: flor Metal Pro., 

nraver de Macromedia, Front Page de Microsoft, etc. 

La empresa puede optar por la creación propia a cargo de su 
departamento de informaiica o la contratación del proyecto a un 
proveedor especializado en desarrollos Web. 

Por otra parte, es posible incluir objetos multimedia y elementos 
activos (pequeños programas) en las páginas Web, a través de applos 
_lava o controles ActiveX de Microsoft. De este modo, se facilita la 
incorporación de reproductores de vídeo y sonido en formato streaming, 
visores de entornos gráficos 3-ID, objetos construidos con la tecnologia 
Flash de fvfactornedia, etc. Sin embargo, para su correcta ejecución se 

requiere que el usuario proceda a la instalación de nuevos eumpeneutw 
en su navegador (que puede descargar fácilmente de Internet), que 
pueden provocar algunos problemas de compatibilidad con versiones 
antiguas del navegador. 
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Con la aparición del HTML Dinámica se han incorporado 

nuevas posibilidades y recursos de programación que permiten construir 
páginas interactivas gracias a la utilización de Lenguajes de Script 
(JavaScript o Visual Basic Script), con lo que es posible modificar parte 
de los contenidos o la propia apariencia de las páginas sin que el usuario 

tenga que volver a conectarse al servidor Web. De esta forma, se facilita 
la creación de muy diversos efectos con texto, imágenes y animaciones. 

También es posible controlar de manera muy precisa tanto el 
posicionamiento corno la maquelación del contenido y el formato de los 
textos, a través de las "Hojas de Estilo en Cascada" (CSS), que se aplican 
a todas las páginas de un Website: tipos de letra empleados (fuente, 
estilo, tamaño y color), el color y la imagen del fondo, la alineación y 
otros atributos de los párrafos de texto (espaciado y inárgencs), los 
bordes, las listas y tipos de lista, etc. 

Seguidamente se enumeran algunas de las tareas que se deberían 
tener en cuenta en el diseño y construcción del Website de una empresa: 

• Definición del inventario de contenidos y servicios que se van 
a incluir en el Website. 

' Diseño de la estructura del Website. 

> Recopilación y redacción de la información a incluir. 

> Diseño de ilustraciones. 

> Estanco de fotografias, logos, gráficos, 

> Maquetación de textos e imágenes. 

' Disco de un sistema de navegación adecuado. 

• Incorporación de un software de control estadístico de las 
visitas. 

> Instalación de un contestador automático de mensajes de 
correo electrónico. 
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• Creación de foros y lisias de distribución, 

> Conexión a una base de datos con el catálogo de productos de 
la empresa. 

lo- incorporación de un software "carrito de la compra" para 
facilitar la realización de pedidos. 

• Instalación de una pasarela de pagos para la tramitación 
directa de los pedidos y del pago de los mismos. 

Formación del personal de la empresa que se va a encargar de 
mantener y actualizar los contenidos y servicios del Website. 

El World Wide Web es un nuevo medio eor unas posibilidades 
de interacción y comunicación que todavia se están comenzando a 
explorar. En este medio, el Website se convierte en la delegación virtual 
de la organización, a través de la cual se podrá poner en contacto con 
distintos agentes: clientes, proveedores, empleados, público en general, 
etc. 

Las claves del éxito en el diseño y construcción de un Website 
pasan por incluir contenidos y servicios que sean útiles para el usuario, 
que se encuentren organizados de forma clara y sencilla, aprovechando la 
interactividad para ofrecer un adecuado nivel de personalización, 
prestando especial atención a la facilidad de la navegación por los 
distintos contenidos, elementos y servicios incluidos en el Website, asi 
como a la agilidad y rapidez cn el acceso a las páginas Wcb. 

En definitiva, se trataría de proporcionar al usuario de una 
manera amena y sencilla todo aquello que busca o que le pueda interesar 
dentro del Website de la empresa. 



332 SISTEMAS INFORMACIÓN 	 • RAMA 

Tabla 17. Claves del ¿río de an Websiire 

• Incluir contenidos y servicios útiles para el usuario. 

• Organización clara y sencilla del Website, 

• Facilidad de uso E navegabilidad y predectibiliciad). 

• Agilidad y rapidez en cl acceso a las paginas Web. 

• Personalización. 

• Diseñó creativo. 

• Credibilidad (ganarse  la confianza del usuario). 

Seguidamente se analizarán con un mayor detalle las principales 
cuestiones a tener en cuenta sobre el diseño y estructuración det Website, 
para poder sacar el máximo partido de las posibilidades que ofrece el 
World Wide Web: 

I. Contenidos y servicios útiles 

El Website de la empresa debe incorporar contenidos interesantes 
y útiles para sus visitantes, presentados de forma amena y atractiva, sacar 
el máximo partido de los hiperenlaces y de las características multimedia. 

Además, estos contenidos deberían ser actualizados con una 
cierta frecuencia {dependiendo, lógicamente, de cuál sea su naturaleza), 
manteniendo una misma línea editorial y una normativa interna para la 
publicación de los contenidos, Por otra parte, se deberían destacar las 
novedades y la fecha de última actualización del Website. para que los 
visitantes asiduos puedan dirigirse rápidamente a las secciones que han 
registrado cambios. 

Para facilitar la gestión y actualización de los contenidos de un 
Website sc han desarrollado los Sistemas Gestores de Contenidos 
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(Canten( Managemet!! Systems), que permiten llevar a cabo la captura, 
integración, catalogación, almacenamiento, organización, clasificación, 
búsqueda, selección y publicación de los contenidos desde un repositorio 
común, cl cual podría ser alimentado desde diversas fuentes, tanto 
internas como externas a la organización. 

De este modo, es posible gestionar grandes volúmenes de 
contenidos no estructurados, incluidos distintos tipos de documentos, 
imágenes y ficheros multimedia, haciéndolos llegar a los usuarios 
apropiados de una forma ágil y eficaz, con un formato de presentación 
previamente establecido, automatizando tareas como la conversión de 
formatos o cl escaneo y posterior indexación de los documentos. 

Por otra parte, es muy importante conseguir que las páginas Web 
se identifiquen claramente con la empresa. Para ello se pueden incluir 
fotograbas, logotipos y marcas registradas por la organización, así como 
información básica sobre la localización geográfica y el objetivo de la 
organización. 

Conviene recordar que Internet no conoce fronteras, por lo que el 
Website podrá ser visitado por potenciales clientes que desconocen 
totalmente a la empresa en cuestión, por lo que la incorporación de algún 
mapa geográfico, fotogratias de las instalaciones y direcciones de 
contacto, así como una descripción de sus principales actividades, pueden 
contribuir a dar a conocer la organización. 

Con ello se pretende inspirar confianza en el visitante, aspecto 
que resulta de especial importancia., sobre todo si cl Website tiene corno 
objetivo la venta on-line. 

Tampoco nos deberíamos olvidar de facilitar en todo momento la 
forma de contactar con la empresa, a través de un formulario de petición 
de información o de una dirección de correo electrónico de contacto. 

Además, en muchos Websites todavía se echan en falta los datos 
de la dirección tísica de la organización (domicilio, teléfono de contacto, 
fax), En este sentido, habría que tener en cuenta que muchos usuarios de 
Internet todavía prefieren utilizar el teléfono para hablar directamente con 
alguna persona de la empresa cuando quieren establecer un contacto con 
ésta. 
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Un aspecto que puede contribuir a incrementar el valor del 
Website de una organización es la incorporación de una sección de 
enlaces a otras páginas Web que puedan proporcionar información y 
contenidos complementarios. De este modo, se trataría de evitar que el 
Website de la empresa se convirtiera en una "vía muerta" dentro de 
Internet, facilitando la salida a otros destinos interesantes_ 

No obstante, se recomienda no incluir directamente estos enlaces 
en la primera página o en el indice de contenidos del Website, para evitar 
que los visitantes se puedan ir a otra dirección cuando apenas hayan 
comenzado a navegar por las páginas Web de la empresa. 

Otra sección bastante interesante es la de "Preguntas Frecuentes", 
conocida como FAQ (Frequently Asked Questions), donde se pueden 
publicar las preguntas planteadas con mayor frecuencia por los visitantes 
del Website, con sus correspondientes respuestas. 

Por último, no debemos olvidar el alcance global de Internet, por lo 
que la traducción de los contenidos a múltiples idiomas puede contribuir a 
la internacionalización del Website. En general, se recomienda emplear el 
ingIU, además del idioma oficial del propio pais de la empresa, ya que el 
inglés se ha convertido en el idioma más popular dentro de Internet y 
facilita el acceso a visitantes de otros paises y culturas. 

2. Usabitidad y Arquitectura de la Información 

Podemos considerar que la usabilidad (itsability) es la capacidad 
de un software o un sistema interactivo de ser comprendido, aprendido, 
usado fácilmente y de forma intuitiva, asi como de resultar atractivo para 
sus usuarios. 

Según la ISO, la usabilidad es la efectividad, eficiencia y 
satisfacción con la que un producto permite alcanzar unos objetivos 
específicos a los usuarios en un determinado contexto de uso (según cl 
documento 11 de la 1SO 9241). En este sentido, se destaca la importancia 
de la capacidad de integración en el contexto de los usuarios a los que se 
dirige el producto_ 
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Por este motivo, el análisis de las necesidades de los usuarios 
constituye el punto de partida fundamental, para poder definir los 
objetivos de usabilidad que permitan aeompaiiar a los usuarios en la 
realización de sus tareas habituales. 

En el contexto de Internet, la facilidad de uso y navegación a 
itrav6; atol Website dependerá. fundamentalmente. del diseño de las 
páginas Web, de la estructura y accesibilidad de la información, asi como 
del "peso" de las páginas (tamaño en Kilobytes que determina la rapidez 
en la navegación). 

Por otra parte, podemos considerar que la "Arquitectura de la 
Información" está constituida por la organización, etiquetado, navegación 
y sistemas de búsqueda integrados en un Website, que ayudan a 105 

usuarios a encontrar y gestionar la información de maneta efectiva. 

En estos últimos años se ha prestado una especial atención al 
estudio de la -usabilidad" de las páginas Web y de los nuevos servicios 
desarrollados a travs de Internet. Uno de los más reconocidos expertos a 
nivel internacional es Jakob Nielsen, autor de libros y artículos sobre esta 
cuestión, 

Un Website donde resulte fácil perderse, que tarde demasiado en 
cargarse o que sea difícil de lexr es equivalente "a una tienda donde todos 
les empleados son gruñones y poco amables con los clientes", según 
afirma Jakob Nielsen. 

En Internet debernos tener presente que, también en palabras de 
Jakob Nivlsen, "la gente navega con una mano siempre en el ratón: está 
interactuando. Cuando ve la [ele, en cambio, lo que tiene en la mano es 
una cerveza...". 

Por lo tanto, resulta de especial importancia conseguir una 
organización clara y sencilla del Website, para facilitar al máximo la 
navegación de los visitantes, de tal modo que éstos puedan acceder de 
forma ávida a la información y a las secciones que buscan. Por este 
motivo, cada sección debería exponer claramente el titulo y su ubicación 
dentro de la estructura del Website. 
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Además, el visitante debería poder acceder de forma rápida e 
intuitiva a la información que busca; para ello se usan páginas de 
contenidos que puedan ser "autoexplicativas" gracias a la sencillez y a la 
claridad en la disposición de la información en pantalla y que facilitan en 
todo momento la información acerca del estado del sistema. 

Sc podría ahorrar buena parte del trabajo al usuario del Website 
tratando de prever cuáles serán sus acciones más frecuentes, aplicando la 
regla de oro de "no hacer pensar al usuaria". tal y como sostiene Steve 
Krug en su libro Don 't Make Me Think. A ello también podría contribuir 
la utilización de opciones y valores por defecto en los menús. así corno la 
prevención y el tratamiento de los posibles errores mediante mensajes de 
texto que presenten instrucciones claras e inequívocas, 

Por otra parte, la consistencia y coherencia en los elementos del 
diseño contribuye no sólo a la facilidad de uso, sino también a la facilidad 
de aprendizaje. mejorando la "predectibilidad" del Website. 

La navegación se puede simplificar mediante una barra de 
Ixitofies o de nieniis que permitan indicar claramente cómo nos podemos 
desplazar a otras secciones y regresar a la página inicial. La repetición de 
los mismos iconos y botones en diferentes secciones puede reducir 
considerablemente el tiempo de carga de las páginas, ya que los iconos y 
botones se guardan temporalmente en la memoria cache del navegador. 

Los marcos (frames) horizontales y/o verticales simplifican la 
navegación por el Website, aunque ello se consiga a costa de reducir el 
espacio disponible para los contenidos, 

En algunos casos puede ser aconsejable incorporar estructuras 
que faciliten una navegación lineal por los contenidos. en el orden 
previamente establecido por el diseñador, utilizando para ello botones 
para avanzar o retroceder en la navegación por las distintas páginas Web 
fútiles, por ejemplo, cuando se ha dividido un articulo largo en varios 
fragmentos). 

También es recomendable tener en cuenta la posibilidad de 
incorporar un indice de contenidos o un mapa del Website y, en aquellos 
Casos en los que el Website incluya gran cantidad de información, se 
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debería incluir una herramienta de búsqueda interna Iniotor de búsqueda 
que indexe tos distintos documentos del Website). 

Las páginas Web deberían estar diseñadas para poder ser 
..autoconrenidas-, incluyendo estructuras de navegación (botoneras y 
menús) que permitan su ubicación dentro del conjunto del Website, Hay 
que tener en cuenta que en bastantes casos se podría alcanzar una 
determinada página Web directamente tras haber hecho clic en un 
hinercillare, por lo que el visitante podría estar inicialmente desorientado 
si la página careciese de alguna información contextual. 

También podría ser aconsejable en algunos cases indicar la fecha 
de creación o de ultima actualización de la página Web, sobre todo en los 
catálogos, manuales de procedimientos, documentos ieenicos, ele. 

Así mismo, se recomienda incluir en la sección de titulo 
(mediante la etiqueta <TITI.E> en la cabecera del documental un texto 
que defina el contenido de la página. hay que tener en cuenta que este 
texto figura en la barra superior del navegador y asta será la primero 
información. que se visualizará de la página Web. Además, este JIMIO será 

utilizado corno texto por defecto si el usuario desea guardar un vínculo a 
la página en la carpeta de Favoritos dentro de su ordenador. 

En definitiva, 9c debería buscar un adecuado equilibrio entre los 
granees y los textos dentro de cada pagina Web. con un buen centraste 
entre los contenidos y el diseño de fondo de la página, La página de 
entrada al Website. conocida corno hoere /.entre, ha de ser especialmente 
impactante y llamativa, sin que ello represente un tiempo de carga 
excesivo. Dado que es la página que se utiliza como punto de partida, se 
debería l'halar el regreso a la misma desde cualquier otra página del 
Website mediante el correspondiente enlace. 

Tampoco debernos olvidar que ka mayoria de las páginas Web 
tienen una mayor longitud que el alto de la pantalla. Por este motivo, al 
desplazarse verticalmente el usuario puede perder su referencia deram del 
documento, ion lo que podría ser clic gran ayuda introducir puntos dr 
retorno a la parte superior de la página o al encabezado de cada sección 
mediante enlaces internos. Por otra parte, en la parle superior de las 
páginas Web debería situarse lo más impactante y/o importante 1.al igual 

que se hace en los periódicos). 
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En cualquier caso, la realización de pruebas con Ltsiiiiries de 
Internet poco expertos o que no estén familiariiados Ion la emructura del 
Website permitirá detectar los problemas cn la navegación por las 
secciones y contenidos del Wehsite. Estas pruebas sobre los distintos 
prototipos pueden representar una gran ayuda para mejorar la usabilidad 
del Website. 

Se trataría, por lo tanto, de centrarse en la "experiencia del 
usuario": lo que el usuario siente, observa y aprende a través de la 
interacción con el Website. Para ello existen herramientas que facilitan la 
realización de un análisis detallado de cómo se produce la inicracción del 
usuario: tests de usabilidad, sistemas de oye-Cracking (seguimiento del 
movimiento de los ojos de un usuario por los contenidos y secciones de 
las páginas Web), análisis de los ings. (registros de conexiones al servidor 
Weh), etc. 

Lazo rt8nIltIor111*  ur eme Individual 
sClArlIft 	six #ecands 

Figura 76, Herramienta para el '- e-re-tracking - 

EL análisis de la experiencia del usuario constituye una 
herramienta fundamental para definir la arquitectun de la infOrmadort 
(cómo se estructuran la oferta de contenidos y de servicios), así corno el 
modelo de navegación y de ifficraeción con cl Wchsite (cómo se accede a 
sus contenidos y servicios), tratando en todo momento de lograr los 
objetivos de consistencia, sencillez y facilidad de aprendizaje. 
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